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MINDSEC / DINAMIO

MINDSEC com 8 anos de mercado, DINAMIO, com 23 anos de mercado,
pPOSSUi experiéncia em servicos e entrega para seus clientes tecnologias
consultorias para implementacoes de Corpia, Microsoft, Citrix, Kaspersky,
gestao de identidade e perfilamento de Veeam e Forcepoint focadas em
acessos, governanca de Sl, vCISO, Seguranca, Produtividade e Reducéao de
LGPD, Pen Test, monitoracao, custos. Possui servigcos de Managed
treinamentos de conscientizacao e Mock Services para operacdes e suporte ao
Phishing. Além de oferecer a seus ambiente de Tl 24x7. Além de revender
clientes solucédo de Corpia, CrowdStrike, diversas outras marcas de softwares
Proofpoint, HSC, Comodo, Senhasegura como Adobe, Corel, etc.
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DESAFIOS

O QUE TE ESPERA ?
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CONTROLE DE ACESSOS MANUAL

Ao longo dos anos, os usuarios acumulam perfis com acessos
desnecessarios e conflituosos dificeis de serem identificados.
Devido ao processo manual e ao alto workload :
Dezenas de sistemas

gerado pelolprocesso de gestao de identidade e e aplicacdes
acesso, estima-se que 28% das empresas
nao adotam controles efetivos de gestao de
acesso

Usuarios

61% das ocorréncias de
Seguranga sao devidas a
controles deficientes

Conluio & evasao
dos controles.

ntemos 11 0/0

Desonestidade &
neghgénca aos
controles intemos 2.1

Controles
61 % deficientes g

%o

/ Gerentes
/ Aprovadores
ﬂ Para cada solicitagao de

acesso novo, o Operador

Em empresa de grande porte, cada usuario pode de Seguranga, pode 0
chegar a ter 10 ou mais senhas diferentes necessitar operar até 10 e
Ou mais sistemas bt
diferentes. T
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DESAFIOS DA GESTAO DE IDENTIDADE

A gestao de ldentidade tras a area de Seguranca diversos desafios.

1. Alta quantidade de sistemas: as empresas em geral possuem dezenas de sistemas, com bases
de usuarios e administragao individualizados, que necessitam serem gerenciados simultaneamente.
Poucos utilizam autenticacio centralizada no Windows ou outro sistema de autenticacao.

2. Falta de visao unificada: devido a ndo centralizacao e integragao dos sistemas de autenticagao
de usuarios, é praticamente impossivel ter uma visao unificada que facilite gestédo e de identidade e
acessos, gerando alta demanda operacional e baixa efetividade de controles;

3. Acumulo de acessos: Com necessidade de gerenciamento de diversos sistemas de forma manual
e a falta de processos de exclusdo de acessos, ao longo do tempo, o usuario acumula acessos
desnecessarios a sua fungao atual, podendo gerar situagdes conflituosas de permissionamento;

4. Falta de integragdo com RH: o processo manual de gestao de identidade dificulta a integragao
com os processos de gestdo de pessoas de RH, dificultando a concesséao e exclusdo de acessos
quando da admissao, férias, transferéncia ou desligamento de funcionarios;

5. Registro e Monitoramento: o processo manual de gestao de identidade torna quase impossivel o
gerenciamento de logs de registros de acessos e 0 monitoramento de acessos indevidos, causando
grande risco operacional para as areas de negdcio;

6. Compliance: o processo manual de gestdo de identidade dificulta a manutengao de controles
efetivos de acesso, podendo expor a empresa a aderéncia de normas e regulamentagdes do setor e
a boas praticas de protecéo e sigilo da informacéao.
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DESAFIOS DA GESTAO DE IDENTIDADE

Para o processo de melhoria na gestao de ldentidade é necessario:

1. Tecnologia madura: é necessario realizar estudo para certificar-se do uso das melhores tecnologias
quem se adapte ao ambiente da empresa e ndo o contrario, como a integragéo e padronizagao dos
diversos sistemas de autenticacdo de usuarios;

2. Processos bem mapeados: € necessario levantar todos os processos de integragao, aprovagdes,
revogagdes, autoatendimento e demais fluxos necessarios que suportem o processo de gestao de
identidade;

3. Implantacao de uma cultura interna: € necessario realizagdo de féruns de alinhamentos legais e
de gestado e pessoas, treinamentos, envio de e-mails explicativos e ampla divulgagédo dos processos;

4. Gestao de Perfis: é recomendado que o mapeamento de perfis funcionais junto as politicas
adotadas pelo RH e as areas usuarias e alinha-los processos de concessao de acessos;

5. Excegodes: aimplementacéo de processos de gestao de identidade e acessos deve ter seu
processo de excecdo mapeado e estabelecido, para atender as solicitacdes especiais ou que nao
requeiram ou ndo possam ser padronizadas;

6. Terceiros: é necessario ter processos integrados, definidos e claros para o tratamento de acessos
de colaboradores terceirizados.

7. Registros de Logs e Monitoragao: para uma implementacgao efetiva de gestdo de identidade é
necessario avaliar e considerar as implementagdes de registros de operagdes e alertas automaticos
para monitoragcao e comportamentos anémalos.
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EXISTE SOLUCAO

Projeto de Perfil de Acesso ¢ um dos projetos mais
importantes no processo de gestao de identidade e
que da suporte operacional tanto para o processo
Manual como para o processo Automatizado de gestao
de identidade.

No processo de concesséo de acesso baseado em
perfil, o usuario ganha ou perde acesso de acordo com
a necessidade de sua fungcdo na area onde se
encontra alocado.

O processo de peffil integra a gestado de pessoas
realizadas pela area de RH com a gestao de acesso
de recursos necessario para a fungcdo exercida pelo

colaborador.
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PERFIL ACESSO

Estruturacdo da Gestao de Acesso baseado no Perfil
Funcional (ou Cargo) e area/local do colaborador !
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CONCESSAO ATUAL

Usuarios g o

v" Coordenador de Seguranga Légica = Tem que autorizar o ﬂ 5
acesso a varios sistemas/perfis por Usuario; P
v Proprietario = Tem que aprovar as solicitacbes para cada =.
Operadorde  / —

Seguranga de Tl '

responsabilidade;
v Gestor = Tem que enviar o “De acordo” por e-mail para cada ﬂ

A 4 Gerentes

perfil solicitado;
v Seguranga da Informagcdao = tem que validar todos os Aprovadores

aCessos,; ﬂ

v Ha dificuldade no controle e na Revisdao (Recertificagdo)

novo usuario que vai acessar o Sistema/Perfil de sua ﬂ

dos acessos.
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PERFIL DE ACESSO

Usuarios

o 8
0

AGRUPAMENTOS ||  AGRUPAMENTOS PERFIL CONCESSAO
POR POR
FUNGAO LOCAL

R,

't

ATENDENTE

OPERADOR

»

FINANCEIRO

SIS EINEN

ATENDENTE sistema 2
FINANCEIRO Sistema 3

ATENDENTE
CONTAS A
PAGAR

Sistema 4

Sistema 1
Sistema 2
Sistema-3
Sistema4




VISAO PROCESSUAL

CONSTRUGAO PERFIL

Para a construcao do Perfil de
Acesso, o Gestor e Dono do
Recurso aprova previamente a
concessao para quem estiver
no local e funcao definida.

Para as solicitagcdoes manuais,
os pedidos sao imediatamente
enviados para aprovagdes do
Gestor da Area e Dono do
Recurso

SOLICITACAO PERFIL

Quando automatizado, ao ser
cadastrado do sistema de RH,
sera concedido
automaticamente os perfis pre-
definidos

Usuario ou seu Gestor pode
solicitar o Perfil de Acesso
baseado na funcgao e local

onde estara locado

AUTOMATIZAGAO

O Sistema de IDM conecta-se
a todos os sistemas que
necessitam ter acessos

gerenciados através de APIs
de conexao, a ter um perfil
aprovado por processo
automatico ou por fluxo de
concessao o IDM conecta-se
ao sistema e concede ou
exclui o acesso

ALTERAGCAO DE ACESSOS

Quando o usuario muda de
uma localidade para outra ou
de uma fungao para outra, o
IDM automaticamente recebe

esta Informacédo do sistema de
RH, exclui os acessos antigos
e concede 0S NOVOS acessos

requeridos a nova funcéo e

local.

Tratamento de excecao é feito via Solicitacido avulsa e aprovado pelo Gestor e Dono do Recurso
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VISAO DO

ADMISTRADOR

Como o usuario passa a ver a gestao de acesso

ADMINISTRADOR

v" PLANEJAMENTO DOS ACESSOS
UMA UNICA VEZ, FACILITANDO O
CONTROLE E A GESTAO;

v OS ACESSOS JA FICAM
DISPONIVEIS AUTOMATICAMENTE;

v" TODOS OS ACESSOS SAO
REMOVIDOS NO CASO DE
TRANSFERENCIA DE AREA

v REALIZA REVISAO DE PERFIL
ANUALMENTE

v BLOQUEIO AUTOMATICO

Agrupamento de acessos pré-

definidos, baseados em local x
funcéo.

Sao alterados quando
necessario

Séo sujeitos a revisao Anual
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VISAO DO USUARIO

Como o usuario passa a ver a gestao de acesso

USUARIO

v

AO CHEGAR EM SEU POSTO
DE TRABALHO JA POSSUI
OS ACESSOS NECESSARIOS

SOLICITANOVO PERFIL OU
ACESSO DE EXCECAO

AGUARDA APROVACAO E
CONCESSAO DOS ACESSOS

UTILIZANOVOS ACESSOS

v' Agrupamento de  acessos,

baseados em local x funcéo,
necessario para exercer sua
funcao.

Excegbes sao solicitadas a

parte
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SEGREGAGAO DE ACESSOS
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SEGREGAGAO DE FUNGOES

O objetivo da separacao de responsabilidades / segregacao de funcdes é
garantir que nao haja quebra de seguranga na organizacao Ou processos

fraudulentos

Colaborador A

Colaborador A

Aprova

Acesso

Colaborador B

Acesso

Implementado
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http://upload.wikimedia.org/wikipedia/commons/2/2e/Crystal_Clear_action_button_cancel.png

CARGO ou FUNGCAO
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s LOCAL X CARGO

Cada opcao tem o seu beneficio, deve ser
utilizado de acordo com o perfil da empresa

ou LOCAL X FUNGAO

Local x Cargo

v' Locais diferentes podem
ter o mesmo cargo

v" Mesmo cargo néo pode
requerer acessos
diferentes dentro da
mesma area

v’ Cargos diferentes podem
requerer 0 mesmo acesso

v' Recomendado para
empresas onde cada
exerce uma fungéo
distinta

Local x Fungao

v' Mesmo local pode ter
diversas Fungodes

ASSISTENTE

{SSISTENTE )

v' Mesma Funcéo pode ser
concedida a mais de um

local
CONTABIL

v" Funcéo pode conter

+ Assistente Pl
+ Assistente Jr
« Secretaria Executiva

Assistente Financeiro Jr
Assistente Financeiro Sr
Operador Financeiro

cargos diferentes

v' Funcéo é independente do
Cargo

v' Recomendado para
empresas onde existam
diferentes cargos
exercendo a mesma
Funcéo

= Analista Contabil Pl

* Gerente de Contas

s,
»

FINANCEIRO

*?
g*’

CONTAS A
PAGAR
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BENEFICIOS

Planejamento dos acessos uma unica vez, facilitando o controle e
a gestao;

Os acessos ja ficam disponiveis para cada grupo
automaticamente;

Todos os acessos sao removidos no caso de Transferéncia de
area;

Agilidade na concesséo e revogagao de acesso;

Possibilidade e automatizagéo do processo de gestao de acessos;

Maior qualidade e controle sobre os acessos existentes na
organizagao;
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PROJECT PHASES

MAPEAMENTO

Realizacdo de entrevistas e verificacdes sistémicas -

para o mapeamento de grupos de acesso existentes e PERF"— FUNCIO_NAL |MPLANTA(_;AO

necessarios. O Objetivo ¢ identificar nas _ Planilhamento dos perfis x - Rollout de implantagéo dos perfis
funcionalidades requeridas, definindo funcionais

especificagdes de atribuicao funcional as informacgdes

necessarias para a definicdo do Perfil Funcional.. assim o Perfil por “ator’

e enI [0S TESTES FUNCIONAIS
FUNCIONAIS Planejamento e realizagao de testes
Identificar os requisitos funcionais de de validagao dos perfis funcionais
cada posicéao e area, relacionando as definidos na etapa anterior
funcionalidades a cada “ator” no
processo
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IDENTITY
MANAGEMENT
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GERENCIADOR DE IC

Através do sistema de Gestao de
|[dentidade e Acesso:

* Automatiza-se o processo de
concessao e revogacao de acessos;

« Automatiza-se as solicitacOes de
acessos;

» (Gerencia-se através de politicas e
relatorios todas as concessoes
pertencentes a cada usuario;

« Automatiza-se o0 processo de reset
de senhas;

» Centraliza todas as requisicoes e
workflow de autorizacdo de acessos;

» Agiliza o processo de concessao e
revogacao de acessos.

ENTIDADE E ACESSOS |IDM

Usuarios

Dengann

Gerentes
Aprovadores

P \ r
i -
j H v &
l identity Policy 1
I 1
L[ e—
1 __ Y 1
: : Operador de
| . Seguranca de Tl
I
N !
. | @
- I .
Active Directory 1 & : &
' |y 0
I 1
. e ™06
l | (11N g
{ cwencutor o
B *: Gerenciador : @
i l de ' Applications
1 : Identidade |
| I
\ﬁ- ________ #’
Directory
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PONTOS IMPORTANTES

PROJETO

IDM
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1. Tecnologia madura: € necessario realizar estudo para certificar-se da melhor
tecnologia que se adapte ao ambiente da empresa e ndo o contrario, bem como
sua integragao com os diversos sistemas da empresa;

2. Processos bem mapeados: é necessario levantar todos os processos de

Pa ra u m a boa integracéo, aprovagoes, revogacgodes, autoatendimento e demais fluxos

necessarios que devem ser customizados na ferramenta, para néo alterar

. —~ demasiadamente os processos atuais da empresa,;
Implementacao

’ 3. Implantagao de uma cultura interna: é necessario realizagao de féruns de
d e I D M e alinhamentos legais e de gestdo e pessoas, treinamentos, envio de e-mails
explicativos e ampla divulgagdo dos novos processos;

r [ ]
n e Cessa rl O 4. Gestao de Perfis: é necessario realizar mapeamento de perfis funcionais
junto as politicas adotadas pelo RH e as areas usuarias e alinha-los aos acessos

uma excelente e doverdo ser condedidon

.t .t < - d 5. Excegoes: a implementagao de processos de gestao de identidade e
eS ra eg I a e acessos deve ter seu processo de excecdo mapeado e estabelecido, para
atender as solicitacdes especiais ou que ndo requeiram ou Nao possam ser

|nteg ra géo ao padronizadas;

6. Terceiros: € necessario ter processos integrados, definidos e claros para o

Y 4 [ ]
n e g O Cl O tratamento de acessos de colaboradores terceirizados.

7. Registros de Logs e Monitoragao: para uma implementacao efetiva de IDM
€ necessario avaliar e considerar as implementacgdes de registros de operacgdes
e alertas automaticos para monitoracao e prevencao de falhas.
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Muitas
empresas nao
obtem sucesso
com a
Implementacao
de IDM devido:

1. Planejamento longo, com demora nas primeiras entregas do projeto:
devido as caracteristicas do projeto, a implementacao de IDM pode levar 2 ou
mais anos e na realidade pode nunca acabar. Por isto experiéncia e um bom
planejamento sdo fundamentais para o sucesso do projeto.

2. Falha na fase de analise e desenho: boa parte das empresas falham no
projeto de IDM devido a falhas durante o planejamento e desenho de
implementacao. Nesta fase € necessario muito mais que a visao técnica da
tecnologia para a implementagao, € necessario conhecer 0s processos € a
cultura de empresa para que o projeto torne-se viavel;

3. Nao usar as funcionalidade nativas do produto: boa parte das dificuldades
técnicas da implementacéao do IDM deve-se ao desejo de adaptar o produto ao
maximo para nao mudar o processo da empresa, isto traz riscos adicionais
devido ao excesso de customizacao;

4. Nao prever o futuro: o projeto de IDM é implantagao que dificiimente sera
substituida o futuro, por isto uma boa escolha do produto, um bom planejamento
e uma boa implementacao sdo fundamentais para suportar ao maximo as
direcdes futuras tecnolégicas da empresa;

5. Nao envolver as area de negécios no projeto: o projeto de gestao de
identidade e acesso néo se faz sozinha dentro de IT, € necessario o
envolvimento das areas de negdcios, recursos humanos, compliance e juridico.
Também é importante ter um Sponsor executivo fora da area de tecnologia a fim
de facilitar e priorizar a condugéo do projeto.
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Kleber Melo kleber.melo@mindsec.com.br
mindsec.com.br

(11) 9 9494-4324 (11) 4010-3388

Charles Bauer charles@dinamio.com.br
dinamio.com.br
(11) 9 5215-1187 1 (47) 9 9125-6666 |
(11) 3185-6975
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