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DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018

Institui a Politica Nacional de Seguranga da Informacéo, dispée sobre a
governancga da seguranga da informagao, e altera o Decreto n° 2.295, de 4 de
agosto de 1997, que regulamenta o disposto no art. 24, caput ,inciso IX, da Lei
n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos
casos que possam comprometer a seguranga nacional.

O PRESIDENTE DA REPUBLICA , no uso da atribuicdo que lhe confere o art. 84, caput, inciso VI, alinea "a", da
Constituicao,
DECRETA:

CAPITULO |
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Seguranga da Informagéo - PNSI, no dmbito da administragao publica federal,
com a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informag&o a nivel nacional.

Art. 2° Para os fins do disposto neste Decreto, a seguranga da informagéo abrange:

| - a seguranga cibernética;

Il - a defesa cibernética;

Il - a segurancga fisica e a protecéo de dados organizacionais; e

IV - as acgles destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informagao.

CAPITULO I
DOS PRINCIPIOS

Art. 3° Sao principios da PNSI:

| - soberania nacional;

Il - respeito e promog&o dos direitos humanos e das garantias fundamentais, em especial a liberdade de expresséo, a
protecdo de dados pessoais, a protegdo da privacidade e o acesso a informacao;

Il - visdo abrangente e sistémica da seguranga da informagao;

IV - responsabilidade do Pais na coordenagdo de esforcos e no estabelecimento de politicas, estratégias e diretrizes
relacionadas a seguranga da informacéo;

V - intercAmbio cientifico e tecnoldgico relacionado a seguranga da informacédo entre os 6rgdos e as entidades da
administragéo publica federal;

VI - preservagéo do acervo historico nacional;

VIl - educagéo como alicerce fundamental para o fomento da cultura em seguranga da informagao;

VIII - orientagdo a gestao de riscos e a gestdo da seguranga da informagao;

IX - prevencgao e tratamento de incidentes de seguranga da informacgao;

X - articulagdo entre as agdes de seguranca cibernética, de defesa cibernética e de protecdo de dados e ativos da
informacgao;

Xl - dever dos 6rgaos, das entidades e dos agentes publicos de garantir o sigilo das informag¢des imprescindiveis a
seguranga da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas;

Xl - need to know para o acesso a informagao sigilosa, nos termos da legislacéo;

XIll - consentimento do proprietario da informagéo sigilosa recebida de outros paises, nos casos dos acordos
internacionais;

XIV - cooperagao entre os érgaos de investigacdo e os 6rgaos e as entidades publicos no processo de credenciamento
de pessoas para acesso as informagdes sigilosas;

XV - integracéo e cooperagao entre o Poder Publico, o setor empresarial, a sociedade e as instituigbes académicas; e

XVI - cooperacédo internacional, no campo da seguranga da informacéo.
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CAPITULO llI

DOS OBJETIVOS

Art. 4° Sao objetivos da PNSI:

| - contribuir para a seguranga do individuo, da sociedade e do Estado, por meio da orientagdo das ag¢des de seguranga
da informacgéo, observados os direitos e as garantias fundamentais;

Il - fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnolégico e de inovagao relacionadas a
seguranga da informagao;

Il - aprimorar continuamente o arcabougo legal e normativo relacionado a seguranga da informagao;

IV - fomentar a formagao e a qualificagdo dos recursos humanos necessarios a area de seguranga da informacéo;

V - fortalecer a cultura da seguranga da informagéo na sociedade;

VI - orientar ag¢oes relacionadas a:

a) seguranga dos dados custodiados por entidades publicas;

b) seguranga da informacéo das infraestruturas criticas;

c) protegdo das informagdes das pessoas fisicas que possam ter sua seguranga ou a seguranga das suas atividades
afetada, observada a legislacédo especifica; e

d) tratamento das informagdes com restricdo de acesso; e

VII - contribuir para a preservagéo da memoria cultural brasileira.

CAPITULO IV
DOS INSTRUMENTOS

Art. 5° Sdo instrumentos da PNSI:

| - a Estratégia Nacional de Seguranga da Informacgao; e

Il - os planos nacionais.

Art. 6° A Estratégia Nacional de Seguranga da Informagao contera as agbes estratégicas e os objetivos relacionados a
seguranga da informagdo, em consonancia com as politicas publicas e os programas do Governo federal, e serad dividida nos
seguintes médulos, entre outros, a serem definidos no momento de sua publicagao:

| - seguranca cibernética;

Il - defesa cibernética;

Il - seguranca das infraestruturas criticas;

IV - seguranga da informacgao sigilosa; e

V - protecao contra vazamento de dados.

Paragrafo unico. A construgdo da Estratégia Nacional de Seguranga da Informagéo tera a ampla participagdo da
sociedade e dos drgaos e das entidades do Poder Publico.

Art. 7° Os planos nacionais de que trata o inciso |l do caput do art. 5° conteréo:

| - o detalhamento da execugdo das agbes estratégicas e dos objetivos da Estratégia Nacional de Seguranga da
Informacéo;

Il - o planejamento, a organizagdo, a coordenacao das atividades e do uso de recursos para a execugao das agoes
estratégicas e o alcance dos objetivos da Estratégia Nacional de Seguranca da Informagéo; e

Il - a atribuicdo de responsabilidades, a definicdo de cronogramas e a apresentagéo da andlise de riscos e das ag¢des de
contingéncia que garantam o atingimento dos resultados esperados.

Paragrafo Unico. Os planos nacionais serdo divididos em temas e designados a um 6rgdo responsavel, conforme
estabelecido na Estratégia Nacional de Seguranga da Informacao.

CAPITULO V
DO COMITE GESTOR DA SEGURANGA DA INFORMAGCAO

Art. 8° Fica instituido o Comité Gestor da Seguranga da Informagdo, com atribuicdo de assessorar o Gabinete de
Seguranga Institucional da Presidéncia da Republica nas atividades relacionadas a seguranga da informagao.

Art. 9° O Comité sera composto por um representante titular e respectivo suplente indicados pelos seguintes 6rgaos:

| - Gabinete de Seguranga Institucional da Presidéncia da Republica, que o coordenara;

Il - Casa Civil da Presidéncia da Republica;

Il - Ministério da Justiga;

IV - Ministério da Seguranca Publica;

V - Ministério da Defesa;

VI - Ministério das Relagdes Exteriores;

VIl - Ministério da Fazenda;

VIII - Ministério dos Transportes, Portos e Aviagao Civil;
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IX - Ministério da Agricultura, Pecuaria e Abastecimento;

X - Ministério da Educacéo;

XI - Ministério da Cultura;

XII - Ministério do Trabalho;

XIII - Ministério do Desenvolvimento Social;

XIV - Ministério da Saude;

XV - Ministério da Industria, Comércio Exterior e Servigos;

XVI - Ministério de Minas e Energia;

XVII - Ministério do Planejamento, Desenvolvimento e Gestao;

XVIII - Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagoes;

XIX - Ministério do Meio Ambiente;

XX - Ministério do Esporte;

XXI - Ministério do Turismo;

XXII - Ministério da Integracdo Nacional;

XXIII - Ministério das Cidades;

XXIV - Ministério da Transparéncia e Controladoria-Geral da Uniao;

XXV - Ministério dos Direitos Humanos;

XXVI - Secretaria-Geral da Presidéncia da Republica;

XXVII - Secretaria de Governo da Presidéncia da Republica;

XXVIII - Advocacia-Geral da Unido; e

XXIX - Banco Central do Brasil.

§ 1° Os membros do Comité serdo indicados pelos titulares dos 6rgdos mencionados no caput , no prazo de dez dias,
contado da data de publicagdo deste Decreto, e serao designados em ato do Ministro de Estado Chefe do Gabinete de Segurancga
Institucional da Presidéncia da Republica, no prazo de vinte dias, contado da data de publicacdo deste Decreto.

§ 2° A indicagao do membro titular dos érgdos mencionados no caput recaira no gestor de seguranga da informagao de
que trata o inciso Ill do caputdo art. 15, e o respectivo suplente devera ocupar cargo em comissdo do Grupo-Direcdo e
Assessoramento Superiores, de nivel 4 ou superior, ou equivalente.

§ 3° Os membros titulares do Comité serdo substituidos pelos respectivos suplentes, em suas auséncias ou
impedimentos.

§ 4° A participagdo no Comité sera considerada prestagao de servigo publico relevante, ndo remunerada.

§ 5° No prazo de noventa dias, contado da data de publicagdo deste Decreto, sera aprovado regimento interno para
dispor sobre a organizagao e o funcionamento do Comité.

Art. 10. O Comité se reunira, em carater ordinario, semestralmente e, em carater extraordinario, por convocagao de seu
Coordenador.

§ 1° As reunides do Comité ocorrerdo, em primeira convocagao, com a presenga da maioria simples de seus membros
ou, quinze minutos apds a hora estabelecida, em segunda convocagéo, com a presenga de, no minimo, um tergco de seus membros.

§ 2° O Comité podera instituir grupos de trabalho ou camaras técnicas para tratar de temas especificos relacionados a
seguranga da informagao e podera convidar representantes do setor publico ou privado e especialistas com notério saber.

§ 3° A composigao, o funcionamento e as competéncias dos grupos de trabalho ou camaras técnicas serao estabelecidos
pelo Comité.

§ 4° As deliberagbes do Comité serdo aprovadas pela maioria simples dos membros presentes e o Coordenador, além do
voto regular, tera o voto de desempate.

Art. 11. O Gabinete de Seguranga Institucional da Presidéncia da Republica prestara o apoio técnico e administrativo
necessario ao Comité.

CAPITULO VI
DAS COMPETENCIAS
SEGAO |
DO GABINETE DE SEGURANGA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA

Art. 12. Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica, nos temas relacionados a
seguranga da informacéo, assessorado pelo Comité Gestor da Seguranga da Informagao:

| - estabelecer norma sobre a definigdo dos requisitos metodoldgicos para a implementagéo da gestéo de risco dos ativos
da informagéo pelos 6rgéos e pelas entidades da administracédo publica federal;

Il - aprovar diretrizes, estratégias, normas e recomendacgoes;

Il - elaborar e implementar programas sobre seguranga da informagéo destinados a conscientizagao e a capacitagao dos
servidores publicos federais e da sociedade;

IV - acompanhar a evolugéo doutrinaria e tecnoldgica, em ambito nacional e internacional;
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V - elaborar e publicar a Estratégia Nacional de Seguranga da Informacéo, em articulagdo com o Comité Interministerial
para a Transformacao Digital, criado pelo Decreto n°® 9.319, de 21 de margo de 2018;

VI - apoiar a elaboracéo dos planos nacionais vinculados a Estratégia Nacional de Seguranga da Informagéo;

VII - estabelecer critérios que permitam o monitoramento e a avaliagdo da execugao da PNSI e de seus instrumentos;

VIII - propor a edigao dos atos normativos necessarios a execugéo da PNSI; e

IX - estabelecer os requisitos minimos de seguranga para o uso dos produtos que incorporem recursos de seguranga da
informagao, de modo a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacéo e garantir a
interoperabilidade entre os sistemas de seguranga da informagao, ressalvadas as competéncias especificas de outros 6rgéos.

Paragrafo Unico. Nas hipoteses de que trata o inciso IX do caput, quando se tratar de competéncia de outro érgéo,
cabera ao Gabinete de Seguranga Institucional da Presidéncia da Republica propor as atualizacdes referentes a seguranga da
informacgao.

SECAOII
DO MINISTERIO DA DEFESA

Art. 13. Ao Ministério da Defesa compete:

| - apoiar o Gabinete de Seguranga Institucional da Presidéncia da Republica nas atividades relacionadas a seguranca
cibernética; e

Il - elaborar as diretrizes, os dispositivos e os procedimentos de defesa que atuem nos sistemas relacionados a defesa
nacional contra ataques cibernéticos.

SECAO Il
DO MINISTERIO DA TRANSPARENCIA E CONTROLADORIA-GERAL DA UNIAO

Art. 14. Ao Ministério da Transparéncia e Controladoria-Geral da Unido compete auditar a execugao das agdes da Politica
Nacional de Seguranca da Informagéo de responsabilidade dos 6rgéos e das entidades da administragdo publica federal.

SEGAO IV
DOS ORGAOS E DAS ENTIDADES DA ADMINISTRAGAO PUBLICA FEDERAL

Art. 15. Aos 6rgéaos e as entidades da administragao publica federal, em seu ambito de atuagdo, compete:

| - implementar a PNSI;

Il - elaborar sua politica de seguranga da informagéo e as normas internas de seguranga da informagéo, observadas as
normas de seguranga da informacéo editadas pelo Gabinete de Segurancga Institucional da Presidéncia da Republica;

Il - designar um gestor de seguranga da informag&o interno, indicado pela alta administragéo do 6rgéo ou da entidade;

IV - instituir comité de seguranga da informagao ou estrutura equivalente, para deliberar sobre os assuntos relativos a
PNSI;

V - destinar recursos orcamentarios para agdes de seguranga da informagao;

VI - promover agbes de capacitagéo e profissionalizagdo dos recursos humanos em temas relacionados a seguranca da
informacao;

VII - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacionais, que compora a rede
de equipes formada pelos 6rgdos e entidades da administragao publica federal, coordenada pelo Centro de Tratamento de Incidentes
de Redes do Governo do Gabinete de Segurancga Institucional da Presidéncia da Republica;

VIII - coordenar e executar as agdes de seguranga da informagéo no ambito de sua atuacéo;

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestao de seguranga da informagao; e

X - aplicar as agdes corretivas e disciplinares cabiveis nos casos de violagdo da seguranga da informagao.

§ 1° O comité de segurancga da informagao interno de que trata o inciso IV do caput sera composto por:

| - 0 gestor da seguranga da informagao do érgdo ou da entidade, de que trata o inciso Il do caput , que o coordenarg;

Il - um representante da Secretaria-Executiva ou da unidade equivalente do 6rgéo ou da entidade;

Il - um representante de cada unidade finalistica do 6rgédo ou da entidade; e

IV - o titular da unidade de tecnologia da informagao e comunicagéo do 6rgao ou da entidade.

§ 2° Os membros do comité de seguranga da informagao interno de que tratam os incisos Il e Il do § 1° deverdo ocupar
cargo em comissao do Grupo-Diregao e Assessoramento Superiores, de nivel 5 ou superior, ou equivalente.

§ 3° O comité de seguranga da informacgao interno dos érgdos e das entidades da administragédo publica federal tem as
seguintes atribuigbes:

| - assessorar na implementagdo das agdes de seguranga da informacéo;

Il - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranga da informagéo;

Il - propor alteragdes na politica de seguranga da informacg&o interna; e

IV - propor normas internas relativas a seguranga da informagao.

http://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/56970098 4/6


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9319.htm

07/01/2019 DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018 - Diario Oficial da Unido - Imprensa Nacional

Art. 16. Os 6rgédos e as entidades da administragao publica federal editardo atos para definir a forma de funcionamento
dos respectivos comités de seguranga da informagéo, observado o disposto neste Decreto e na legislagao.

Art. 17. Compete a alta administracdo dos 6rgdos e das entidades da administracdo publica federal a governanca da
seguranga da informagéao, e especialmente:

| - promover a simplificagdo administrativa, a modernizacdo da gestéo publica e a integragdo dos servigos publicos,
especialmente aqueles prestados por meio eletrénico, com vistas a seguranca da informagéo;

Il - monitorar o desempenho e avaliar a concepgao, a implementagéo e os resultados da sua politica de seguranga da
informagao e das normas internas de seguranga da informacéo;

Il - incorporar padrdes elevados de conduta para a garantia da seguranga da informagéo e orientar o comportamento dos
agentes publicos, em consonancia com as fungdes e as atribuicdes de seus 6rgdos e de suas entidades;

IV - planejar a execugéo de programas, de projetos e de processos relativos a seguranga da informagao;

V - estabelecer diretrizes para o processo de gestao de riscos de seguranga da informagao;

VI - observar as normas que estabelecem requisitos e procedimentos para a seguranga da informagéo publicadas pelo
Gabinete de Seguranga Institucional da Presidéncia da Republica;

VIl - implementar controles internos fundamentados na gestéo de riscos da seguranga da informacgao;

VIII - instituir um sistema de gestado de seguranca da informagao;

IX - implantar mecanismo de comunicagéo imediata sobre a existéncia de vulnerabilidades ou incidentes de seguranca
que impactem ou possam impactar os servigos prestados ou contratados pelos érgados da administracédo publica federal; e

X - observar as normas e os procedimentos especificos aplicaveis, implementar e manter mecanismos, instancias e
praticas de governanga da seguranga da informacdo em consonancia com os principios e as diretrizes estabelecidos neste Decreto e
na legislagao.

§ 1° O planejamento e a execugdo de programas, de projetos e de processos relativos a seguranga da informagao de que
trata o inciso IV do caput serao orientados para:

| - a utilizagdo de recursos criptograficos adequados aos graus de sigilo exigidos no tratamento das informacgdes e as
restricbes de acesso estabelecidas para o compartiihamento das informagdes, observada a legislagao;

Il - o aumento da resiliéncia dos ativos de tecnologia da informagdo e comunicagdo e dos servigos definidos como
estratégicos pelo Governo federal,

Il - a continua cooperacao entre as equipes de resposta e de tratamento de incidentes de seguranga na administragéo
publica federal direta, autarquica e fundacional e o Centro de Tratamento de Incidentes de Redes do Governo do Gabinete de
Seguranga Institucional da Presidéncia da Republica; e

IV - a priorizagao da interoperabilidade de tecnologias, processos, informagdes e dados, com a promogao:

a) da integracéo e do compartilhamento dos ativos de informagao do Governo federal ou daqueles sob sua custédia;

b) da uniformizagcdo e da redugédo da fragmentacdo das bases de informagao de interesse do Governo federal e da
sociedade;

c) da integragdo e do compartihamento das redes de telecomunicagdes da administragdo publica federal direta,
autarquica e fundacional; e

d) da padronizagéo da comunicagao entre sistemas.

§ 2° O sistema de gestdo de seguranga da informagao de que trata o inciso VIl do caput identificara as necessidades da
organizagao quanto aos requisitos de seguranga da informagao e implementara o processo de gestao de riscos de seguranga da
informacgao.

Art. 18. Os ¢6rgdos e as entidades da administragao publica federal direta, autarquica e fundacional, nos atos
administrativos que envolvam ativos de tecnologia da informagdo, sem prejuizo dos demais dispositivos legais, incorporardo as
normas de seguranga da informagao estabelecidas pelo Gabinete de Seguranga Institucional da Presidéncia da Republica e os
normativos de gestdo de tecnologia da informagdo e comunicagdo e de seguranga da informagdo do Ministério do Planejamento,
Desenvolvimento e Gestao.

CAPITULO VI
DISPOSIGOES FINAIS

Art. 19. O Ministro de Estado Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica editara, no
prazo de noventa dias, contado da data de publicagdo deste Decreto, glossario com a definigdo dos termos técnicos e operacionais
relativos a segurancga da informacéo, que sera utilizado como referéncia conceitual para as normas e os regulamentos relacionados a
seguranga da informagao.

Art. 20. O Ministro de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica podera expedir
atos complementares necessarios a aplicagao deste Decreto.

Art. 21. O Decreto n°® 2.295, de 4 de agosto de 1997, passa a vigorar com as seguintes alteragoes:

Ill - aquisicdo de equipamentos e contratacdo de servigos técnicos especializados para as areas de inteligéncia, de
segurancga da informagéao, de seguranca cibernética, de seguranca das comunicagoes e de defesa cibernética.
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................................................................................................................................ "(NR)
Art. 22. Ficam revogados:

| - o Decreto n° 3.505, de 13 de junho de 2000; e

Il - o Decreto n° 8.135, de 4 de novembro de 2013.

Art. 23. Este Decreto entra em vigor na data de sua publicacéo.

Brasilia, 26 de dezembro de 2018; 197° da Independéncia e 130° da Republica.

MICHEL TEMER

SERGIO WESTPHALEN ETCHEGOYEN

f
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