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Fernando Correia

19 anos de experiéncia nas areas de Tecnologia, Seguranca da Informacdo, Continuidade de Negécios,
Controles Internos, Compliance, Auditoria Interna e Auditoria Externa em empresas do mercado financeiro
como Bancos, Consultorias (BIG4), Adquirentes, Central de Custddia e de Liquidacdo Financeira de Titulos.
Professor de cursos de pds-graduacdo e instrutor de treinamentos para as certificacdes em auditoria de
sistemas, gestdo de riscos, continuidade de negdcios, seguranca da informacdo e cybersecurity. CEH, CISM,
CISA, CBCl, CIA, CRISC, Graduacdo em Processamento de Dados e pds graduacdes em Seguranca da
Informacdo (IPEN/USP), Gerenciamento de Projetos (FIA/USP) e Cyber Security (DARYUS).

fernando.correa@securityfirst.com.br Kleber Melo

CISSP, 1ISO27001 Lead Aduitor, Mestre em Engenharia pelo Mackenzie, possui mais de 27 anos
dedicados a Seguranca da Informacdo liderando times regionais em empresas multinacionais.
Membro do LAAC — Latin América Advisory Council Board do ISC2, é Sécio Diretor & Consultor
da MindSec Seguranca e Tecnologia da Informacdo, Expert Partner Drivelock no Brasil. Grande
experiéncia em gestdo de riscos de seguranca, protecdo a informacdo, gestdo e controles de
acessos e privilégios em ambientes heterogéneos de pequenas, médias e grandes empresas.

Sidney Modenesi kleber.melo@mindsec.com.br

Profissional em continuidade de negbcios, resiliéncia organizacional e
DRP. Bacharel em Ciéncias da Computacao pela USP, pds graduado em
Empreendedorismo, certificado MBCI pelo BCI, ISO 22301 Technical
Expert pelo BSI, LDRM pelo PECB. 20 anos de experiéncia em
Continuidade de Negécios, 30 em DRP e 40 em TIC.

sidney_modenesi@strohlbrasil.com.br
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- Guia ANBIMA de Ciberseguranca vl em 08/2016 e v2 em12/2017
- BACEN EDITAL DE CONSULTA PUBLICA 57/2017, DE 19 DE SETEMBRO DE 2017

- BACEN 26/ABRIL/2018 - Resolucdo 4.658 que “Dispbe sobre a politica de sequranca
cibernética e sobre os requisitos para a contratagéo de servicos de processamento e

armazenamento de dados e de computacdo em nuvem” , com datas previstas para final
de Outubro 2018, Maio de 2019 e Dezembro de 2021.

Obijetivo da resolucao:
| - POLITICA DE SEGURANCA CIBERNETICA
Sessao | - Implementacao da Politica de Seguranca Cibernética
Sessao Il - Divulgacao da Politica de Seguranca Cibernética
Sessao Il - Plano de Acao e de Resposta a Incidentes

Il - CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E
DE COMPUTACAO EM NUVEM
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Seguranca Cibernética

Implementagao da Politica de Seguranca Cibernética;
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Assegurar a confidencialidade, a integridade e a disponibilidade;
Porte, Perfil e Complexidade;
Se admite politica Unica por conglomerado prudencial e sistema cooperativo de
crédito;
Aprovagao em reunidao do conselho de administracao ou *Diretoria;
Objetivos, procedimentos e controles incluindo controles especificos;
Gestao de incidentes relevantes em ciberseguranca;
v’ Registro, classificacdo, causa raiz, impactos;
Elaboracao de cenarios de incidentes; (NIST)
Classificacdao de dados;
Disseminacao da Cultura;
Capacitacdo e avaliacao peridodica do pessoal; (CISSP)
Aculturamento do cliente;
Comprometimento da alta administragao;
Melhoria continua;
Capacidade da instituicao para prevenir, detectar e reduzir;
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Seguranca Cibernética

Implementacado da Politica de Seguranca Cibernética (continuacao);
Procedimentos minimos:

Autenticacao;

Criptografia;

Prevencao e a deteccao de intrusao;

Prevencao de vazamento de informacdes;

Testes e varreduras para deteccao de vulnerabilidades periddicos;
protecao contra softwares maliciosos;

Rastreabilidade;

Controles de acesso e de segmentacao da rede;

Backup de dados e informagdes.

Aplicacao dos controles no processo de desenvolvimento de sistemas;

Divulgacao da Politica de Seguranca Cibernética;
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Seguranca Cibernética

Plano de Acao e de Resposta a Incidentes.
* Adequacao das estruturas organizacional e operacional;
* Rotinas, procedimentos, os controles e as tecnologias utilizados;
e Papéis e responsabilidades (Diretor responsavel e niveis operacionais);
e Devem elaborar relatorio anual, até 31 de dezembro contendo:
e Efetividade da implementacao das acdes;
* Resumo dos resultados obtidos;
* Incidentes relevantes;
e *Resultados dos testes de continuidade;
e Deve ser submetido ao comité de riscos e apresentado ao conselho de
administracao ou diretoria;

Politica e plano devem ser aprovados pelo conselho de administracao ou *Diretoria,
documentados e revisados anualmente;
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Art. 13

1. Processamento, Armazenamento ou Infraestrutura
2. Aplicativos utilizando recursos de terceiros
3. Uso de aplicativos de internet de terceiros, usando recursos de terceiros

Art. 14 ,15e 16

1. A instituicdo é responsavel pelos servicos, quanto a confidencialidade, integridade,
disponibilidade, seguranca e sigilo.
2. Ainstituicao é responsavel pelo cumprimento das leis vigentes
3. Deve ser comunicado ao Bacen 60 dias antes da Contratacao
a. Informar empresa
b. Informar servicos relevantes a serem contratados
c. Local/Pais de “hosting” e processamento
d. Alteragdes contratuais
Deve garantir atuagao do Bacen e haver convénio entre os paises
Seguir regulamentacado de todos os paises envolvidos
Prever a Continuidade de Negdcios
Garantir transmissao segura dos dados
Comunicacgao de subcontratacao (quarteirizacao)
Condic0es especificas sobre encerramento dos servicos
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1. Data para plano de acdo: 26/0ut/2018 e Dez/2021
2. Politicas de Risco e Seguranca devem ser ajustadas
3. Devem definir:
1. Governanca e gestao sobre os servigos
Capacidade do provedor em atender aos servigos
Cumprimento da legislacao
Acesso da instituicao aos dados processados (servico SW contratado)
Confidencialidade, Integridade, Disponibilidade e Recuperacao de dados
CertificacOes exigidas pela instituicao
Acesso a resultados de auditorias externas feitas no terceiro relativos a procedimentos
e controles)
8. Informagdes de monitoramento dos servicos
9. Segregacao de dados, ldgico e fisico, de outras instituicdes
10. Qualidade na protecao dos dados e informacdes
11. Ainstituicao deve avaliar relevancia do servico e classificacao da Informacao
12. Avaliar relevancia do servico e confidencialidade da Informacao
4. Controle e mitigacao de vulnerabilidades do aplicativo
5. Recursos e Competéncia necessarios do terceiro para manter o servico contratado
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e Estainserida no escopo da Resolucao;

e Art. 39, pardgrafo V, alinea a) a elaboracao de cenarios de incidentes
considerados nos testes de continuidade de negocios;

e Art. 89, inciso § 19, paragrafo IV, os resultados dos testes de continuidade de
negacios, considerando cenarios de indisponibilidade ocasionada por
incidentes;

e Art. 16, paragrafo 1V, a instituicao contratante deve prever alternativas para a
continuidade dos negdcios, no caso de impossibilidade de manutencao ou
extincao do contrato de prestacao de servicos.

e Art. 19, As instituicOes referidas no art. 12 devem assegurar gue suas politicas
para gerenciamento de riscos previstas na regulamentacdao em vigor
disponham, no tocante a continuidade de negdcios, sobre: ...

* |l - os cenarios de incidentes considerados nos testes de continuidade
de negdcios de que trata o art. 39, inciso V, alinea "a".

e Art. 20. Os procedimentos adotados pelas instituicoes para gerenciamento de
riscos previstos na regulamentacdao em vigor devem contemplar, no tocante a
continuidade de negdcios: ...
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e Osfundamentos da Continuidade de Negdcios se aplicam a Resolucao:
e Analise de Riscos =» identificar e desenvolver as contingéncias para
mitigar os riscos de seguranca cibernética ou de computacao em nuvem;
* Analise de Impacto nos Negdcios = quantificar os impactos decorrentes
de um incidente de interrupc¢ao de seguranca cibernética ou de
computag¢ao em nuvem:
e Multiplos cenarios;
e Quantificar MTPDs, MBCOs, RTOs e RPOs;
e Estratégias de Recuperacao x Apetite a Risco da organizacao
* Modelos tradicionais de Continuidade de Negdcios podem nao se
aplicar a incidentes de interrupgao de seguranca cibernética;
e Desenvolver os planos (ou procedimentos) de recuperacao e de
continuidade de negbcios;
e Divulgar, exercitar e testar;
* Melhoria Continua
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