® ANPD

Autoridade Nacional de Protegéo de Dados

* RELATORIO DO CICLO DE
IONITORAMENTO

Exercicio 2022




AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

CONSELHO DIRETOR
Waldemar Gongalves Ortunho Junior - Diretor Presidente
Miriam Wimmer - Diretora
Arthur Sabbat - Diretor
Joacil Rael - Diretor
Nairane Rabelo - Diretora

Coordenagdo-Geral de Fiscalizagdo
Fabricio Guimaraes Madruga Lopes

Diviséo de Monitoramento

Camila Falchetto Romero

Tatiana Borges da Silva

Vanessa de Carvalho Ferreira Mendes

Coordenagdo de Fiscalizagdo
Ravvi Augusto de Abreu Coutinho
Madruga

Ulliana Cervigni Martinelli
Gabriella Vieira Oliveira Gongalves
Eduarda Costa Almeida

Daliani Torres Santana

Coordenagdo de Tratamento de
Incidentes de Seguranca

Marcio Frederico Trevisan Mendonga
Mariana Herminia da Costa

Patrick Marques Trompowski

Virginia de Melo Dantas Trinks
Emerson Rogério Alves Barea

Apoio Administrativo
Thatyane Oliveira Campos Batista
Henrique Adriano Santos Silva

Equipe de Elaboragdo

Camila Falchetto Romero

Bruno Duarte Garcia

Cristiane Landerdahl de Albuquerque

Projeto Grdfico e Editoragdo
André Scofano Maia Porto
Fabricio Guimaraes Madruga Lopes

Versao 1.0
Publicacdo digital (agosto/2023)

ANPD

Autoridade Nacional de Protegao de
Dados

SCN, Qd. 6, Conj. A,

Ed. Venancio 3000, BI. A, 92 andar
Brasilia-DF, Brasil — 70716-900
www.anpd.gov.br



SUMARIO

Lista de Abreviagoes e Siglas 4
Introdugéo 5
Relatorio de Atividades Realizadas - 2022 6
Requerimentos 7
» Contextualizacdo 7
» Peticdo de Titular 7
» Denuncia de Violagdo a LGPD 9
» Conclusdes sobre os requerimentos 11
Processos de Fiscalizagdo Instaurados 17
Comunicados de Incidente de Segurancga 22
» Contextualizagdo 22
» Andlise dos Comunicados Recebidos 23
» Atividades realizadas 24
» Demais Atividades Realizadas 25
Propostas de Ag¢oes para 2023 26
Premissas 26
Acoes relacionadas a procedimentos 27
» Formulario eletronico para dentncias e petigbes 27
» Fluxo de tratamento de requerimentos e regulamentacdo de direitos do titular 28
» Fluxo de processos de atuagdo preventiva, procedimento preparatdrio e processo sancionador 28
» Instituicdo de coordenagdo de sangdes administrativas 29
» ComunicagGes de Incidentes de Seguranga 29
» AgOes Educativas 29
AcoOes relativas a setores especificos 31
» Monitoramento e orienta¢do dos setores com maior impacto para os titulares 31
» Monitoramento e orientagdo das atividades de sites agregadores de dados 33
» Andlise detalhada das denuncias dos setores que tiveram mais reclamagdes 33
» A¢Bes de Conformidade do Setor Publico 34
Demais Atividades 35
» Recrutamento e capacitagdo de pessoal 36
» Normatizagdo 36
» Procedimentos de fiscalizagdo urgentes que nao constam no planejamento 37
» Demandas de outros érgaos 37
» Demandas de acesso a informagdo 37
» AgOes de Transparéncia Ativa 37
Planejamento e Priorizagdo das A¢oes Propostas para 2023 38
Atividades Operacionais 38
Projetos e Demais Atividades 39
Consideragoes finais 42
Referéncias Legislativas, Regulamentares e Normativas 44




Lista de Abreviacoes e Siglas

ANPD - Autoridade Nacional de Protecdao de Dados

CD - Conselho Diretor

CGA - Coordenacdo-Geral de Administracao

CGF - Coordenacao-Geral de Fiscalizacao

CGN - Coordenagao-Geral de Normatizagao

CGTI - Coordenacdo-Geral de Tecnologia da Informacdo

CGTP - Coordenacdo-Geral de Tecnologia e Pesquisa

CIS - Comunicado de Incidente de Seguranca

CREA/SP - Conselho Regional de Engenharia e Agronomia de S3o Paulo
DIM - Divisao de Monitoramento

DNIT - Departamento Nacional de Infraestrutura de Transportes

FIS - Coordenacdo de Fiscalizacao

INEP - Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
INSS - Instituto Nacional do Seguro Social

LAI - Lei de Acesso a Informacao

LGPD - Lei Geral de Protecdo de Dados

PRF - Policia Rodoviaria Federal

RIPD - Relatdrio de Impacto a Protecao de Dados Pessoais

REGULAMENTO DE FISCALIZACAO - Resolugdo CD/ANPD n2 1, de 28 de outubro de
2021, que Aprova o Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de
Dados

Serpro - Servico Federal de Processamento de Dados
SUPER.GOV.BR - Sistema Unico de Peticionamento Eletrdnico em Rede

TIS - Coordenacdo de Tratamento de Incidentes de Seguranca
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Introducao

O Relatério de Ciclo de Monitoramento é o instrumento utilizado pela
Coordenacdo-Geral de Fiscalizacdo (CGF) da Autoridade Nacional de Protecdo de
Dados (ANPD) para avaliar, prestar contas e planejar suas atividades de
fiscalizagdo. Previsto no art. 20 da Resolugdo CD/ANPD n2 1, de 28 de outubro de
2021, que aprova o Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de
Dados (Regulamento de Fiscalizacdo), o relatério tem a funcdo de avaliar as
atividades de fiscalizagdo realizadas no ciclo anterior, incluindo os temas
prioritarios, apresentando indicadores e resultados relevantes. Além disso, o
relatdrio direcionara a estratégia de atuacao orientativa, preventiva e repressiva,
bem como as medidas a serem adotadas ao longo do préximo ciclo. As
informacOes obtidas a partir de requerimentos e comunicagdes de incidentes,
bem como de outras fontes de insumos recebidos pela Coordenacdao-Geral de
Fiscalizacdo, serdo consolidadas nesse relatdrio. Dessa forma, o Relatdrio de Ciclo
de Monitoramento é fundamental para garantir a efetividade das atividades de
fiscalizagao da ANPD.

O presente documento é o primeiro Relatério de Ciclo de Monitoramento
elaborado pela ANPD e abrange o periodo de janeiro a dezembro de 2022. Ele foi
desenvolvido a partir de subsidios que incluem a andlise das competéncias
regimentais da CGF, as demandas recebidas e as a¢des efetivamente realizadas
durante o periodo em questdo. E vélido ressaltar que, embora o art. 20, §12, |, do
Regulamento de Fiscalizacdo disponha que o Relatdrio de Ciclo de Monitoramento
também avaliara as atividades de fiscalizacdo dos temas prioritarios, tal atividade
deve ocorrer a partir dos préoximos relatdrios, pois o Mapa de Temas Prioritarios
sera elaborado pela primeira vez neste ano. Os demais elementos mencionados
foram considerados para a confeccdo deste documento, que visa avaliar o
trabalho realizado ao longo de 2022 e planejar a atividade de fiscalizagdo da ANPD
para o ano de 2023.
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Relatorio de Atividades Realizadas -
2022

De acordo com o Decreto n2 10.474, de 26 de agosto de 2020, que aprova a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissao e das
Fungdes de Confianga da Autoridade Nacional de Protec¢dao de Dados e remaneja e
transforma cargos em comissdo e funcdes de confianca, a CGF estd subdividida,
internamente, em duas Coordenacdes e uma Divisdo. Ja a Portaria ANPD n2 32, de
30 de setembro de 2022, que dispde sobre o detalhamento das unidades
administrativas constantes do quadro demonstrativo de cargos em comissao e de
funcdes de confianca da estrutura regimental da Autoridade Nacional de Protecao
de Dados, estabelece que tais subdivisdes serdao denominadas da seguinte forma:
| - Coordenacdo de Fiscalizacdo - FIS, Il - Coordenacao de Tratamento de Incidentes
de Seguranca - TIS e Il - Divisdo de Monitoramento — DIM.

Nesse sentido, a Coordenacdao-Geral de Fiscalizacdo sdao atribuidas,
regimentalmente, vinte e seis competéncias, dentre as quais destacam-se, pelo
numero de atividades realizadas ou de informacdes recebidas:

» recepgdo e analise de requerimentos (denuncias e peti¢des de titulares);
» analise de processos de comunicacdo de incidentes de seguranca;

> processos de fiscalizacdo; e

> de apoio as atividades de normatizacgao.

Foram recebidos, em 2022, 1.045 requerimentos (entre denuncias e peti¢cdes
de titulares) e 287 comunicac¢Ges de incidentes de seguranca, além de terem sido
instaurados 15 processos de fiscalizacdo e 8 processos administrativos
sancionadores. Alguns dos processos de fiscalizacdo trataram de casos complexos,
gue exigiram a elaboracdo de notas técnicas extensas, como o caso que analisou
a possivel irregularidade no compartilhamento de dados entre as empresas Claro
e Serasa e o que avaliou o compartilhamento de dados com as empresas Meta.

Além das atividades supramencionadas, a CGF realizou diversas outras acées
diretamente relacionadas ao exercicio de suas competéncias, sendo estas
administrativas e em apoio a normatizacdao, que serdo apresentadas em mais
detalhes no item » Demais Atividades Realizadas.

A seguir, sdo descritas em detalhe as principais demandas recebidas e
tratadas pela CGF e as atividades decorrentes delas. A andlise das demandas
recebidas é um dos fatores que norteiam o planejamento da CGF. Com isso, os
tépicos seguintes deste relatério cumprem os objetivos de consolidar as
informacdes obtidas a partir de requerimentos e comunicacdes de incidentes,
bem como de outras fontes de insumos recebidos pela Coordenacdo-Geral de
Fiscalizagao, e de avaliar as atividades de fiscalizagao realizadas no ciclo de
monitoramento, apresentando indicadores e resultados.
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Requerimentos

» Contextualizagdo

Por meio dos canais de atendimento, sitio eletronico da ANPD ou Fale
Conosco (Ouvidoria), sdo recebidos requerimentos.

Esses requerimentos sdo classificados de acordo com sua natureza, podendo
ser peticdes de titular ou dendncias. A peticdo de titular € um instrumento
utilizado pelo titular de dados pessoais para exercer seus direitos em relagdo ao
tratamento de seus dados. J4 a denuncia consiste em uma comunicacao feita por
gualquer pessoa, natural ou juridica, sobre uma suposta infracdo cometida contra
a legislacdo de protecdo de dados pessoais brasileira.

A principio, quando o requerimento é encaminhado diretamente por meio do
portal SUPER.gov.br, o titular ou o denunciante tem a prerrogativa de selecionar,
dentre as duas opg¢des apresentadas, aquela que mais se adeque ao caso
especifico. Contudo, a CGF pode reclassificar os requerimentos, a depender da
situacdo narrada pelo requerente apds a leitura dos documentos apresentados.

A partir dessas demandas, é possivel obter informagbes relevantes.
Entretanto, é importante ressaltar que os dados extraidos refletem as informacdes
como foram enviadas pelo titular ou denunciante. Isso porque uma parcela
significativa desses requerimentos ndao passa por tratamento individualizado e
detalhado, haja vista que tais demandas podem ser tratadas de forma agregada,
conforme determinam o artigo 55-J, § 62, da LGPD, e o artigo 26, do Regulamento
de Fiscaliza¢do?. Por conseguinte, as informacdes extraidas desses requerimentos,
apresentadas no presente documento, podem ndo representar de forma precisa
as eventuais irregularidades dos controladores ou as dificuldades enfrentadas
pelos titulares. Ndo obstante, esses requerimentos sdao fontes primordiais de
informacg0Oes para subsidiar a atuacdo da fiscalizacdo.

Por fim, destaca-se que, em 2022, a CGF recebeu 1.045 requerimentos, entre
denuncias e peticdes de titulares. Desses, apenas 1 denuncia aguarda o devido
encerramento no sistema SUPER.GOV.BR2.

» Peticdo de Titular

A Peticdo de Titular é o instrumento para exercicio de direito pelo titular de
dados em relagdo ao tratamento de seus dados pessoais. O art. 25 do
Regulamento de Fiscalizacdo traz requisitos de admissibilidade para os

1 Mais informagdes sobre Dentncia e Peti¢do de Titular estdo disponiveis em: https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular.

2LGPD - Art. 55-). Compete a ANPD: § 62 As reclamacdes colhidas conforme o disposto no inciso V do caput deste artigo
poderdo ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderdo ser adotadas de forma
padronizada.

Regulamento de Fiscalizacdo - Art. 26. Os requerimentos serdo analisados de forma agregada e as eventuais providéncias
deles decorrentes serdo adotadas de forma padronizada.

3 Dados atualizados em 06/06/2023.
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requerimentos: a competéncia da ANPD para apreciar a matéria; a identificacao
do requerente ou se cabivel o anonimato na hipdtese; a legitimidade do
requerente; a identificacdo do suposto agente de tratamento, quando for o caso;
e adescricdo do fato certo. Para as peticdes de titular, ha, no entanto, um requisito
adicional. De acordo com o art. 25, §19, do Regulamento de Fiscalizacdo, para que
as peticdes de titular sejam admitidas pela ANPD, é necessaria a comprovacdo® de
gue foram previamente submetidas ao controlador e ndo solucionadas

Do total de requerimentos recebidos, aproximadamente 43,2% (452) foram
classificados como peticdes de titulares. Todas as peticdes relacionam-se a
solicitagcBes de exercicio dos direitos previstos nos arts. 92, 18 ou 20 da LGPD e
estavam bem distribuidas em inumeros controladores, sem concentracdao
significativa em nenhum deles. No entanto, importa dizer que, do total recebido
em 2022, 17 peticdes nado identificaram o controlador dos dados pessoais.

Dos titulares que apresentaram peticées, 31% (141) ndo fizeram qualquer
contato prévio com o controlador, seja ele comprovado por meio de documentos
ou de autodeclaragdo, e 22% (102) ndo apresentaram qualquer evidéncia
probatdria de que ndo houve atendimento aos direitos previstos na LGPD.

As plataformas digitais foram o setor com maior presenca nas peticdes de
titular, totalizando 96 requerimentos (21,2% do total). O setor Financeiro ficou em
segundo lugar, com 90 (19,9% do total), seguido pelas Telecomunica¢bes, com 51
(11,2% do total). Para além desses, é oportuno citar Varejo, com 28 (6,1% do
total); e Agregadores de Dados, com 26 processos (5,7% do total).
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Grdfico 1 - Peticées de titular recebidas por setor - 2022

Fonte: elaboragdo propria.

As Plataformas Digitais sdo aquelas empresas que usam a Internet para
conectar dois lados de um mercado, como Uber, Mercado Livre, Google e redes
sociais em geral.

4 E admitida a autodeclaragéo do titular quando n3o for possivel apresentar outro meio de prova (art. 25, §12 do
Regulamento de Fiscalizagdo).
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O setor Financeiro inclui bancos, correspondentes bancarios e financeiras em
geral. O setor de Telecomunicagdes inclui as principais operadoras, como Claro,
Vivo, Tim e Oi, bem como outras operadoras menores.

Considerando a demanda apresentada pelos setores financeiros e de
telecomunicac¢Bes® e a necessidade de se verificar se de fato os requerimentos
foram enderecados corretamente a ANPD, a CGF decidiu instaurar procedimento
de fiscalizacdo com vistas a apurar de forma mais detalhada tais demandas. O
assunto sera detalhado no tépico » Conclusdes sobre os requerimentos.

Ja o setor de varejo é aquele que engloba todos os tipos de vendas realizadas
de forma direta, em pequenas quantias, para o consumidor final. Note-se que ha
uma certa dificuldade na classificacdo desses requerimentos, vez que muitos
agentes de tratamento podem ser enquadrados ao mesmo tempo no setor de
varejo e no setor de plataformas digitais, por exemplo.

O setor de Agregadores de Dados — também conhecidos pela expressdo
inglesa “data brokers” ou corretores de dados — sdo as plataformas que coletam,
agregam e organizam dados disponiveis na Internet e em outras fontes, com o
objetivo de comercializd-los para terceiros, como os sitios eletronicos
Transparéncia.cc e Tudo sobre todos.

Os temas mais frequentes nas peticdes consistiram na dificuldade na
eliminacdo dos dados pessoais, com 100 peticdes (22,1% do total), seguida da
exposicao de dados pessoais, e de dificuldade em exercer direitos com 37 peticbes
(8,1% do total) cada e do compartilhamento indevido de dados e do acesso
indevido a dados pessoais, com 35 peticdes (7,7% do total) cada.

Todas as peticdes recebidas em 2022 ja foram devidamente encerradas,
incluindo 53 peti¢cdes nas quais foi identificado que o assunto ndo era relacionado
a LGPD e 28 casos em que n3do havia pedido ou descri¢do do fato certo®.

» Dentncia de Violag¢do o LGPD

Além das peticdes de titular, a ANPD também recebeu denuncias de possiveis
violagdes a LGPD. As denuncias s3ao assim classificadas quando a violagao de
direitos inerentes a LGPD atinge toda uma coletividade e ndo necessariamente
direitos individuais previstos nos art. 92, 18 ou 20, da LGPD. Cerca de 56,8% (593)
dos requerimentos recebidos foram classificados como denuncia. As principais
denudncias versavam sobre exposicdao de dados pessoais e sobre tratamento e
divulgagao, por plataformas, de dados pessoais disponiveis publicamente e sobre
possiveis incidentes de seguranca com dados pessoais (vazamento de dados
pessoais).

5 Embora os setores Financeiro e de Telecomunicagdes figurem entre os que receberam o maior nimero de
requerimentos, é importante lembrar que grande parte das demandas recebidas ndo foi tratada de forma individual.
Dessa forma, é possivel que as estatisticas em relagdo a tais setores estejam superdimensionadas, abarcando
requerimentos ndo afetos a LGPD, como relativos a fraudes bancdrias ou recebimento de ligagGes indesejadas.

5 Dados atualizados em 06/06/2023.
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Entre os agentes de tratamento mais denunciados estdo os érgaos publicos,
sites que divulgam dados disponiveis publicamente, instituicdes financeiras e
operadoras de telefonia. Hd 17 denuncias em que o agente de tratamento nao foi
identificado.

Em torno de 20% das denuncias foram realizadas de forma anénima ou ndo
tiveram sua identidade informada pela Ouvidoria (para os casos de denuncia
recebidos pelo canal Fala.BR), e mais de 38% ndo possuiam evidéncias probatdrias
gue corroborassem as alegacdes apresentadas.

Considerando os agentes de tratamento individualmente, notou-se que o
mais denunciado (33) foi o CREA/SP, em virtude de ataque hacker que culminou
em extracdo de dados pessoais dos profissionais registrados. Em segundo lugar,
estd o site Tudo Sobre Todos, com 23 denuncias, seguido do site Transparéncia.CC,
com 20 denuncias. O segundo e o terceiro lugares sdo sites que expéem/vendem
dados pessoais disponiveis publicamente.

No caso do site Transparéncia.CC, nota-se que a publicizacdo das informacdes
se da pela compilacdo das informagbes publicas dos sécios das empresas
brasileiras, sendo que o maior motivo de denuncia é o de que a empresa ndo
possui canal de comunicacdo ou encarregado pelo tratamento de dados pessoais
para o exercicio de direitos.

J4 no caso do site Tudo Sobre Todos, ha a agregacao de diversos dados
publicos com o objetivo de venda de informagdes. Assim como o site
Transparéncia.CC, a maior parte das denuncias indica que a empresa ndo possui
canal de comunicac¢do ou encarregado pelo tratamento de dados pessoais para o
exercicio de direitos.

Empresas de telecomunicacdes e o Instituto Nacional do Seguro Social (INSS)
foram outras entidades denunciadas, nessa ordem: Claro (12 denuncias), INSS (9
denuncias) e Vivo (8 denuncias). O INSS figura, ainda, em outras 12 denuncias
relativas ao setor financeiro.

As demandas também foram agregadas por setor e por tipo, cujas
informacgdes podem ser vistas no Grafico 2:
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Grdfico 2 - Dendncias recebidas por setor - 2022

Fonte: elaboragao propria.
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Nota-se que os setores Publico, Plataformas Digitais, Financeiro, Agregadores
de Dados, Servicos e Telecomunicagdes foram os que receberam mais demandas.

No que tange ao Setor Publico, foram encontradas denuncias em face dos
mais diversos 6rgdos e entidades publicas. Quase a metade das denuncias
relativas ao setor publico é contra o CREA/SP (28%) e contra diversas prefeituras
(20%). Em desfavor do INSS foram 10% das denuncias.

O setor de servicos engloba as atividades de prestacdo de servicos. Nesse
setor, ndo houve destaque para nenhum agente de tratamento especifico.

Por fim, nota-se um numero de demandas (cerca de 15 % do total) em que
nao foi possivel identificar o setor.

Quanto ao tipo, o maior nimero de denuncias - 101, que correspondem a
17% do total - estava relacionado a exposicao de dados pessoais, seguida de
possiveis incidentes de seguranca (vazamento de dados pessoais), com 84
denuncias (14% do total). Também houve um numero consideravel de
reclamacdes sobre compartilhamento indevido de dados pessoais, com 46
denuncias (7,7% do total) e acesso indevido a dados pessoais e sobre fraude, com
45 denuncias (7,5% do total) cada.

Do total de denuncias recebidas em 2022, 99,8% delas (592) ja foram
devidamente encerradas, entre as quais as 66 inicialmente classificadas como
peticdes (11% do total) cujo assunto ndo era relacionado a LGPD e sim a fraudes,
golpes, furtos e ligacbes indesejadas, e os 24 casos nos quais ndo havia descricao
do fato certo, requisito previsto no art. 25, V, do Regulamento de Fiscaliza¢do’.

Ha ainda, uma denudncia em andamento, que aguarda manifestacdo e
informacdes por parte do controlador denunciado.

» Conclusdes sobre os requerimentos

Os requerimentos sao fontes primordiais de dados para subsidiar as a¢cdes de
fiscalizacdo. Nesse sentido, os dados de denuncia e peticdo de titular foram
recepcionados, tratados e transformados em informagdes, tendo em vista os
recortes demonstrados acima.

Nessa secdo, serdo apresentados os dados compilados dos requerimentos,
englobando tanto as peticdes de titular quanto as dendncias de violagdo a LGPD.

O Gréfico 3 - Requerimentos recebidos por setor - 2022 mostra o total de
requerimentos recebidos pela CGF entre janeiro e dezembro de 2022:

7 Dados atualizados em 06/06/2023.
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Com base nas informacdes retratadas, pode-se constatar que, na maior parte
dos meses de 2022, ha uma certa equidade no nimero de denuncias e peticdes
de titulares recebidas, que reflete diretamente nas proporg¢des apresentadas nos
tdpicos anteriores: dos requerimentos recebidos, 56,8% foram denuncia e 43,2%
peticdo de titular.

Observa-se, ainda, que ndao ha uma variacdo significativa no numero de
requerimentos recebidos durante os meses do ano, com excec¢ao dos meses de
margo, julho, agosto e dezembro, nos quais foram registrados mais de 100
requerimentos.
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Grdfico 3 - Requerimentos recebidos por setor - 2022

2022

W ANPD - Denuncia LGPD W ANPD - Petigdo de Titular

Fonte: elaboragdo propria.

O Grafico 4 mostra os requerimentos recebidos entre janeiro e dezembro de
2022 por tipo de demanda, a partir do relato do requerentes.

Atualmente, a forma de categorizacdo das peticOes permite que cada
requerimento receba a especificacdo de apenas um tipo de reclamacdo, ainda que
verse sobre diversos assuntos e realize pedidos diferentes. Por exemplo, é possivel
gue um requerimento denuncie o compartilhamento indevido de dados pessoais,
solicite o acesso e a exclusdo dos dados e seja classificado como “Eliminacdo de
Dados”.

& Alguns requerimentos de “acesso indevido a dados pessoais”, por exemplo, podem se sobrepor a “contato ndo
solicitado”, uma vez que o titular pode entender que alguém teve acesso indevido a seus dados e por isso o esta
importunando por meio de ligagbes ou mensagens. Da mesma forma, o requerimento “vazamento de dados” ndo
necessariamente corresponde a situagdo em que houve a extragdo ou exposigdo indevida de dados. Pode ser que o
titular, por receber um contato indesejado ou sofrer uma fraude, entenda que seus dados foram vazados.
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Exposicao de dados pessoais 101

Dificuldade em exercer direito de eliminac3o de dados

Vazamento de Dados

Compartilhamento indevido de dados

Acesso indevido a dados pessoais 45 35
Fraude 45 20
Tratamento de dados pessoais sem base legal 39 17
Nio LcrD
N3o adequagdo 3 LGPD
Dificuldade em exercer direitos [§] 37
Auséncia de medidas de seguranga adequadas 36 4

Contatanio sfctado

Nao atendimento a direito do titular |3 31
Coleta excessiva de dados pessoais 24 6
Venda de dados pessoais 23 7

Dificuldade em corrigir dados pessoais
Requerimento do titular n3o atendido adequadamente
N3o possui canal de comunicagdo

Dificuldade em exercer direito de acesso a dados pessoais

Outras demandas EJE]

Coleta excessiva de dados sensiveis [Ef

Exposicio de dados pessoais sensiveis [Ef
Problema com politica de privacidade E

Revis3o de decis3o automatizada [f]

Dificuldade em exercer direito de da de de E
dados

Sem pedido

-

Dificuldade em exercer direito de revisdo de decisdo automatizada
Compartilhamento indevido de dados sensiveis ﬂ
Exposic3o indevida de dados pessoais |

Arquivado - Nao LGPD

Nao identificada

Portabilidade

Dificuldade em exercer direito de eliminagdo de dados tratados com
consentimento

Problema na politica de cookies ﬂ

M ANPD - Denincia LGPD ~ ® ANPD - Peticdo de Titular

Grdfico 4 - Requerimentos recebidos por Tipo - 2022

Fonte: elaboragao propria.
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Os dados acima indicam que a demanda mais frequente é sobre “exposicdo
de dados pessoais” (13,2%), relevante especialmente no setor de Agregadores de
Dados. A maioria dos denunciantes que apresentaram tal demanda entende ser
ilicita a atividade de agregacdo e organizacdo de dados feita por sites como Tudo
sobre Todos, Transparencia.cc etc.

Outras demandas frequentes sdo “dificuldade em exercer direito de
eliminacdo de dados”, “possivel incidente de seguranca com dados pessoais
(vazamento de dados)”, “compartilhamento indevido de dados” e “acesso
indevido a dados pessoais” que, somadas, correspondem a quase 35% dos
requerimentos. Essas demandas geralmente estdao relacionadas a contatos
indesejados recebidos pelo titular, em que ele acredita que seus dados foram
acessados ou compartilhados indevidamente, ou a casos em que ele ja solicitou a
eliminacdo de seus dados junto ao controlador, mas nao foi atendido.

Ressalta-se que demandas ndo relacionadas a LGPD, incluindo denuncias de
fraudes, correspondem a cerca de 12% de todos os requerimentos. Esses
requerimentos podem sugerir uma falta de compreensao acerca do real papel da
ANPD.

Os dados indicam, ademais, que, em 2022, houve certa convergéncia entre
os setores mais reclamados:
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Servigos I
Salde IEE————
Varejo EEN—

Juridico —

Seguros W

Educacio ES—

Imobiliario .
Indistria W=
Alimenticio ™
Turismo W
Jornalismo B
Sindicato B
Cartadrio
Religioso
Consultoria
Transporte
Consércios
Logistica
Associagdo

Condominios -

Setor Publico
Telecomunicagdes
Agregadores de dados
Farmacéutico HEE
Construgdo Civil
Telemarketing R
Conselho de classe ™
Aviacdo Civil m
Saneamento B
Energia elétrica B
Programa de fidelidade
Midia Esportiva Digital
Transporte Rodoviario
Entretenimento
Cosmeéticos

Entidade sem fins lucrativos

W ANPD - Dentincia LGPD W ANPD - Peti¢do de Titular

Grdfico 5 - Requerimentos recebidos por Setor - 2022

Fonte: elaboragdo prépria.

Os setores Plataforma Digital, Financeiro, Publico, Servigos,
Telecomunicacdes e Agregadores de Dados sdo os mais requeridos, tanto no que

Sistema S

Bureau de Crédito

Tecnologia

ANPD | Relatério de Ciclo de Monitoramento| Exercicio 2022

14



tange as denuncias de violacdo a LGPD, quanto as peticdes de titular. Com base
nessa informacdo, ainda em 2022, foram instaurados procedimentos especificos
no ambito das plataformas digitais, do setor Publico e do setor de Agregadores de
Dados.

Para os setores Financeiro e de Telecomunicacgdes, foi instaurado processo
administrativo para aprofundar a compreensdo do problema e avaliar quais
medidas seriam cabiveis e oportunas. A partir da analise de 312 processos (168
recebidos em 2021 e 144 em 2022), dos quais 208 eram relacionados ao setor
financeiro e 104 ao setor de telecomunicagdes, verificou-se que a maior parte das
reclamacg0es esta relacionada a comunicagao indesejada. A ANPD, a principio, ndo
possui competéncia para fiscalizar tais casos, no entanto, julgou-se pertinente,
como plano de agdo, propor uma atuag¢ao conjunta entre esta Autoridade e a
ANATEL. Além disso, uma conclusdo possivel é que os titulares de dados pessoais
desconhecem o limite da atuacdo da ANPD, sendo necessaria a implementacdo de
medidas educativas para explicitar em quais situacdes e de que forma as
reclamag¢des podem ser encaminhadas a ANPD.

Dessa forma, optou-se por ndo instaurar procedimento de fiscalizacdo
especifico para os setores financeiro e de telecomunicacdes no momento.

Quanto as denuncias e peti¢cdes de titular, verificou-se que um elevado
numero de requerimentos ndo continha requisitos de admissibilidade. Dos 1.044
processos encerrados, 111 (10,6%) ndo possuiam algum dos seguintes elementos:
descricao do fato certo; requerimento prévio ao controlador; identificacdo do
agente de tratamento; ou legitimidade, elementos exigidos pelo art. 25 do
Regulamento de Fiscalizagdo.

Tal informacdo demonstra a necessidade premente de construcao de acdes
gue visem a instruir os titulares de dados e os denunciantes acerca do papel da
ANPD, bem como dos requisitos para que o requerimento encaminhado seja
recebido e tratado pela CGF.

Outra informacgdo que pode ser extraida dos requerimentos é a de que houve
forte crescimento em comparacdo aos primeiros meses de 2021. A partir de
agosto de 2021, pbde ser percebida uma estabilizacgdo no numero de
requerimentos recebidos. O Grafico 6 mostra a quantidade de requerimentos
recebidos ao longo do tempo.
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Grdfico 6 - Quantidade de requerimentos recebidos ao longo do tempo jan/2021 a dez/2022

Fonte: elaboragao propria.

Embora o arcabouco normativo da ANPD permita o tratamento agregado dos
requerimentos, o seu arquivamento precisa ser feito de forma individualizada no
SUPER.GOV.BR. Assim, ainda que todas as demandas recebidas ja tenham sido
devidamente catalogadas, o titular/denunciante muitas vezes entende que o seu
processo nao foi tratado em virtude da falta de encerramento formal do processo.

Ademais, visando a reduzir a assimetria das informacdes, estdo sendo
formulados® no &mbito da CGF e com o apoio da Ouvidoria, formularios especificos
para o envio de requerimentos??. Tais formularios buscam guiar o titular de dados
durante o registro do requerimento, facilitando sua apresentacdao a ANPD, ao
tempo em que proporcionam uma melhor qualidade dos dados recebidos, uma
vez que trazem informagdes importantes para o requerente acerca do adequado
preenchimento do pedido. No entanto, por si sd, os formularios ndo resolvem a
guestdo da estruturacao das informacgdes.

Por fim, em virtude da alta demanda de requerimentos ndo relacionados a
LGPD e de requerimentos que carecem de requisitos de admissibilidade, parece
oportuno que sejam construidas, no ambito da ANPD e em conjunto com outros
orgdos e entidades, acdes voltadas a educacdo e a conscientizacdo dos titulares
de dados pessoais, conforme se vera no item Propostas de Acdes para 2023.

9 Esses formularios ja foram desenvolvidos e publicados em abril/2023.
19 Disponiveis no link: https://www.gov.br/anpd/pt-br/canais _atendimento/cidadao-titular-de-dados/denuncia-peticao-
de-titular

2022
dez
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Processos de Fiscalizagdo Instaurados

Além dos requerimentos recebidos e relatados na secdo anterior, de janeiro
a dezembro de 2022, 15 procedimentos de fiscalizagao foram iniciados, dos quais
6 foram concluidos. Qutros 3 procedimentos iniciados em 2021 foram concluidos
em 2022, totalizando, dessa forma, 9 processos encerrados.

A maior parte dos procedimentos instaurados em 2022 (9 dos 15) sdo
relativos a drgdos publicos. Outros 4 procedimentos instaurados dizem respeito a
controladores privados e outros 2 procedimentos envolvem tanto agentes de
tratamento do setor publico quanto do setor privado.

N2 do Processo  Tipo de Agente de Tratamento Escopo da analise

(00261) Agente

000043/2022-38 Publico Secretaria de Governo Compartilhamento de dados pessoais
Digital - Associagao entre 6rgdo publico e entidade privada

Brasileira de Bancos

000064/2022-53  Publico Secretaria de Governo Compartilhamento de dados pessoais entre
Digital —  Federagdo ¢drgdo publico e entidade privada

Brasileira de Bancos

000079/2022-11 Publico Ministério da Saude Possivel tratamento indevido de dados
pessoais
000298/2022-09 Privado Telegram Possivel tratamento indevido de dados
pessoais
000227/2022-06 Privado Claro e Serasa Possivel tratamento indevido de dados
pessoais
000730/2022-53 Publico INEP Possivel tratamento indevido de dados

pessoais - Mudangas na politica de

publicagdo de dados do ENEM

000821/2022-99 Publico Receita Federal do Brasil Compartilhamento de dados pessoais

entre 6rgdos publicos

000851/2022-03 Privado Buonny e Open Tech Possivel tratamento indevido de dados
pessoais - Uso de dados pessoais para fins

discriminatorios

001296/2022-29 Privado WhatsApp Possivel tratamento indevido de dados
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pessoais - Compartilhamento de dados

com as Empresas Meta

001457/2022-84  Publico e Serpro e DrumWave Possivel tratamento indevido de dados
Privado pessoais
001688/2022-98 Publico INSS e Dataprev Possivel tratamento indevido de dados

pessoais — Compartilhamento indevido

para empréstimos consignados

002036/2022-71 Publico e Governo do Parang, Possivel tratamento indevido de dados
Privado Celepar e Algar Telecom pessoais

002211/2022-20 Publico Prefeitura de Fortaleza Possivel tratamento indevido de dados
pessoais

002530/2022-35 Publico Ministério da Economia — Compartilhamento de dados pessoais

Tesouro Direto entre 6rgdo publico e entidade privada

002620/2022-26 Publico Serpro/SGD — Governo Possivel tratamento indevido de dados
como plataforma pessoais

Tabela 1 - Processos de Fiscalizagdo instaurados pela CGF em 2022

O Gréfico 7 abaixo demonstra os procedimentos de fiscalizagdo instaurados

por setor:

Agregacao,
Comercializagdo e
____servigos relacionados a
grandes bases de dados
pessoais
14%

Outros
13y,
Setor Publico /
60% “_ Plataformas Digitais
13%

Grdfico 7 - Procedimentos de Fiscalizagdo instaurados por setor

Fonte: elaboragdo prépria.
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Ha, ainda, outros procedimentos de fiscalizacdo de alta complexidade que
foram instaurados em 2021 e ainda n3o concluidos. E o caso das agregadoras de
dados Unitfour e Contact Pré, da plataforma Tik Tok, do Serpro — Datavalid e do
compartilhamento de dados entre DNIT e PRF,

Dessa forma, os procedimentos de fiscalizacdo instaurados, seja em anos
anteriores ou em 2022, e que ainda estdo em andamento totalizam 16 processos.

No ambito da analise desses procedimentos, a ANPD publicizou algumas das
notas técnicas produzidas, como as do processo relacionado ao WhatsApp e ao
INEP. O intento é servir como uma ac¢ao de divulgacdo do trabalho da Autoridade
e de educa¢dao da sociedade acerca do entendimento da ANPD em relagdao a
determinados assuntos. A Tabela 2 resume as notas divulgadas.

Nota N2do Data da Link da Matéria ou da Nota Assunto da Nota
Técnica Processo Publicacdo Técnica Técnica
(00261)
19/2021 000012/2021- 11/05/2022  https://www.gov.br/anpd/pt- Atualizacdo da
04 br/assuntos/noticias/anpd-conclui-a-  Politica de
analise-de-adequacao-da-nova- Privacidade do
politica-de-privacidade-do- WhatsApp.

aplicativo-a-lgpd

46/2022 000730/2022- 17/05/2022 https://www.gov.br/anpd/pt- Adequac3o dos
53 br/assuntos/noticias/anpd- microdados dos
manifesta-se-sobre-divulgacao-de- censos educacionais,
microdados-do-enem-e-censo- disponibilizados para
escolar-pelo-inep o atendimento as

exigéncias previstas

na LGPD
49/2022 000012/2021- 11/05/2022 https://www.gov.br/anpd/pt- Atualizagdo da
04 br/assuntos/noticias/anpd-conclui-a- Politica de
analise-de-adequacao-da-nova- Privacidade do
politica-de-privacidade-do- WhatsApp
aplicativo-a-lgpd
68/2022 000821/2022- 22/08/2022 https://www.gov.br/anpd/pt- Portaria RFB n2 167
99 br/assuntos/noticias-periodo- de 19 de abril de
eleitoral/divulgada-hoje-a-nota- 2022

tecnica-que-conclui-a-analise-sobre-

o-tratamento-de-dados-entre-

1 Este Ultimo processo foi concluido em maio/2023.
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receita-federal-e-serpro

75/2022 001457/2022- 21/09/2022 https://www.gov.br/anpd/pt- Acordo de
84 br/assuntos/noticias-periodo- Cooperagao n?
eleitoral/publicada-nota-tecnica- 124.479/2022,

que-analisa-acordo-de-cooperacao-  firmado entre Serpro

entre-serpro-e-a-empresa- e Drumwave
drumwave
92/2022 001971/2022- 01/11/2022 https://www.gov.br/anpd/pt- Divulgacdo de dados
10 br/assuntos/noticias/anpd-publica- pessoais de
nota-tecnica-sobre-a-divulgacao-de- beneficiarios de
dados-pessoais-de-beneficiarios-de- auxilios
auxilios-governamentais governamentais

Tabela 2 - Notas Técnicas elaboradas pela CGF (isoladamente ou em conjunto om outras
unidades) divulgadas ativamente pela ANPD

Fonte: elaboragdo proépria.

Os processos instaurados possuem complexidades distintas, mas, em regra,
demandam a analise de volume considerdvel de informacdo e de vdrios
documentos produzidos pelos agentes de tratamento. Ao longo 2022, a CGF
elaborou 105 notas técnicas e enviou 281 oficios e 34 avisos.

Em 2022, também foram instaurados oito processos administrativos
sancionadores, em face das seguintes entidades:

Agente de Data Motivo da Instauracao N2 do
Tratamento Instauragao Processo
(00261)

Ministério da Saude 07/03/2022 ndo indicacdo do encarregado, auséncia de  000456/2022-
envio do Relatério de Impacto a Protegdo de 12
Dados Pessoais (RIPD), ndo comunicagdo de
incidente de seguranca a ANPD e aos titulares

e por deixar de atender requisicdes da ANPD

Telekall Infoservices 10/03/2022 deixar de atender requisigdes da ANPD 000489/2022-
62
Instituto de Pesquisa 22/03/2022 falta de comunicagdo de incidente de 000574/2022-
Jardim Botanico do seguranca a ANPD e aos titulares e por deixar 21
Rio de Janeiro de atender requisicdes da ANPD
Secretaria de 10/06/2022 falta de comunicacdo de incidente aos 001192/2022-
Educacgdo do Distrito titulares, auséncia de comprovagdo que os 14
Federal sistemas utilizados atendem aos requisitos
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de seguranga, padrdes de boas praticas e
governanca, auséncia de comprovagao da
manutencdo de registros das operagdes de
tratamento de dados pessoais, ndo
apresentacao de RIPD e por deixar de

atender requisicdes da ANPD

Ministério da Saude 12/09/2022 auséncia de comunicagéo a titulares de 001882/2022-
incidente de seguranga; auséncia de medidas 73

de seguranca

Secretaria de Estado 14/09/2022 auséncia de comunicacdo a titulares de 001886/2022-
da Saude de Santa incidente de seguranca; auséncia de medidas 51
Catarina de seguranga; ndo atendimento a

determinagdes da ANPD

Instituto de 30/09/2022 auséncia de comunicacdo a titulares de 001969/2022-
Assisténcia ao incidente de seguranca; auséncia de medidas 41
Servidor Publico de seguranca

Estadual de S3o Paulo

—|AMSPE
Secretaria de 07/10/2022 auséncia de comunicagdo a titulares de 001963/2022-
Desenvolvimento incidente de seguranca; auséncia de medidas 73
Social, Crianga e de seguranca

Juventude-PE

Tabela 3 - Processos Administrativos Sancionadores instaurados pela CGF em 2022

Fonte: elaboragdo prépria.

Os processos administrativos sancionadores instaurados refletem a atividade
de fiscalizacdo: sete deles foram instaurados em face de érgdos publicos e um em
face de empresa privada.

Os processos sancionadores estavam sobrestados e foram retomados em
abril de 2023, uma vez que, em 27 de fevereiro de 2023, foi publicado o
Regulamento de Dosimetria e Aplicacdo de San¢des Administrativas da ANPD*2,

Parte dos processos instaurados em 2021 e 2022 também foi concluida pela
CGF em 2022. Alguns deles versavam sobre a andlise da conformidade do
tratamento de dados no setor publico, como foi o caso (i) da contratacdo de
ferramenta para solucdo informatizada de identificagdo biométrica da Policia
Federal; (ii) dos acordos de cooperacdo entre a Secretaria de Governo Digital e a
Associacdo de Bancos e Federacdo de Bancos e (iii) da andlise da Portaria n®
167/2022 da Receita Federal. Outros versavam sobre a andlise de conformidade
no tratamento de dados do setor privado - como foi o caso da avaliacdo da
alteragao da politica de privacidade do WhatsApp -, de comercializagao de dados

2 Disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
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por agregadores e, por fim, da oferta de lista de contatos para fins eleitorais pela
empresa Telekall, que ensejou a instauracdo de processo administrativo
sancionador face a empresa.

Comunicados de Incidente de Seqgurancga

» Contextualizagdo

O art. 48 da LGPD determina que é obrigacao do controlador comunicar a
Autoridade Nacional de Protecdo de Dados (ANPD) e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

O projeto de regulamentacdo do procedimento, que tramita sob n2
00261.000098/2021-67, foi iniciado em 22/02/2021 e atualmente estd sob
consulta publica para contribui¢des da sociedade.

O escopo da regulamentagdo inclui a definicdo de parametros claros e
objetivos sobre a possibilidade de um incidente de seguranca causar “risco ou
dano relevante aos titulares” e, portanto, ser de notificacdo obrigatdria a
Autoridade. Além disso, o regulamento deverd tratar do conteudo e prazo da
comunicacdo, os critérios para avaliacdo do risco do incidente, e das medidas
técnicas e administrativas que poderiam ser determinadas aos controladores em
razao do incidente.

No intuito de viabilizar o recebimento de comunicados, a ANPD disponibilizou
em seu sitio eletrénico, em 22/02/2021, a primeira versdo de um formulario de
comunicacado de incidentes de seguranca com dados pessoais, acompanhado de
orientacOes aos agentes de tratamento de dados.

Naquele momento, diante da auséncia de regulamentacao, os agentes eram
orientados a adotar posicdao de cautela e comunicar os incidentes a Autoridade
mesmo nos casos em que houvesse duvida sobre a relevancia dos riscos
envolvidos. Era sugerido, ainda, que os agentes adotassem o prazo de 2(dois) dias
Uteis™®, contados da ciéncia do incidente, para realiza¢cdo da comunicac¢3o.

Mesmo em um contexto de indefinicdo normativa em relacdo ao alcance da
obrigacdo de comunicacdo, ou da vigéncia de sanc¢des administrativas, alguns
agentes passaram a comunicar, de forma proativa ou provocada pela ANPD, a
ocorréncia de incidentes com dados pessoais.

Diante da inexisténcia de normativo préprio para tratar dos processos, bem
como da limitagdo de recursos humanos, buscou-se definir um fluxo interno
adequado de tratamento das CIS, a fim de realizar as anadlises iniciais e dar
andamento nos incidentes de maior gravidade, em especial aqueles com
comprovado comprometimento de grandes volumes de dados pessoais de
natureza sensivel, ou com evidente risco aos titulares.

Foi identificada, com base na analise dos comunicados recebidos, a

3 A recomendagdo de que se adote o prazo de dois dias Uteis persistiu ap0s a revisdo da pagina em 23/12/2022.
14
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necessidade de reformulacdo do formulario de comunicacdo de incidentes, bem
como das orientacdes disponibilizadas no sitio eletrénico da Autoridade, como
medida paliativa até a efetiva conclusdo da regulamentag¢do do procedimento. Em
23 de dezembro de 2022, a fim de atender a essa demanda, foi publicada uma
segunda versdo do formuldrio e uma nova pagina'® de orientacdes do
procedimento de comunicagdo de incidentes.

A andlise dos comunicados é realizada em conjunto com a Coordenacao-Geral
de Tecnologia e Pesquisa (CGTP)*®. A experiéncia inicial demonstrou a necessidade
(i) de ajustes na analise de gravidade, (ii) do estabelecimento de padrdes para
avaliacdo da adequagao das medidas de seguranca pelos agentes de tratamento e
(iii) de melhoria no fluxo de analise dos processos.

Considerando que estava em andamento o projeto de regulamentacdo da
comunicacdo de incidentes de seguranga, entendeu-se por oportuno que a
discussdo fosse deslocada para o foro em que discutia esse regulamento.

Por fim, a CGF redesenhou o fluxo de analise processual, incluindo
procedimento sumario, com o intuito de tornar mais eficiente o processo de
analise dos comunicados de incidentes de seguranca de menor gravidade
recebidos pela Autoridade ou para os quais ndo vislumbrasse a necessidade de
determinar providéncias ao controlador.

» Andlise dos Comunicados Recebidos

A ANPD recebeu, até dezembro de 2022, 473 comunicados de incidentes de
seguranga (CIS). A quantidade de comunicados recebidos subiu 69,5% entre o
primeiro e o segundo semestre de 2021. Em 2022, foram protocolados 287 CIS o
gue, em contraste com os 186 de 2021, representa um crescimento anual de 56%.

Apesar de significativo, o nimero de incidentes comunicados a ANPD é baixo
se comparado ao de autoridades de protecdo de dados de outros paises com
populacdo significativamente menor, o que sugere a possibilidade de haver
consideravel subnotificacdo e potencial para crescimento no numero de
comunicacdes de incidentes.

5 Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca>, consultado em 24/04/2023.
16 Nos termos dos incisos IX e XX do art. 18 do Regimento Interno da ANPD (RI/ANPD). Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
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Fonte: elaboragdo propria.

A titulo de exemplo, o Information Commissioner's Office (ICO), do Reino
Unido, recebeu mais de duas mil comunicagGes por trimestre, no mesmo
periodo'’. Ainda que a comparac¢3o se limite aos incidentes cibernéticos houve
mais de 600 comunicacdes por trimestre. Em 2020, a Commission Nationale de
I'Informatique et des Libertés, informa ter recebido 2.825 comunicag¢bes de
incidentes de seguranca, uma média superior a 700 por trimestre'®,

N3o obstante, um levantamento amostral realizado em julho de 2022
apontou a prevaléncia de incidentes de sequestro de dados (ransomware)
provocados por falhas de seguranca em sistemas de informacdo que permitiram a
violagao do sigilo de dados pessoais. Quanto a atividade econ6mica exercida pelos
agentes que comunicaram incidentes a ANPD, destacam-se a Administracdo
Publica e os setores de saude, educacdo, financeiro e de tecnologia da informacao.

A fim de solucionar o problema de qualidade de dados e permitir a andlise e
divulgacdao adequada de dados sobre incidentes, foram publicados, em dezembro
de 2022, uma nova pagina sobre comunicacao de incidentes de seguranca e um
novo formuldrio de comunicacdo de incidentes.

Por fim, a CGF estd elaborando um plano de a¢dao com vistas a reduzir o
estoque de comunicados de incidentes de seguranca ainda ndo analisados, a ser
apresentado ao Conselho Diretor da ANPD até 31 de agosto de 2023.

» Atividades realizadas

Apesar de o regulamento de comunicagado de incidentes de seguranga nao ter
sido publicado, o atendimento ao comando do art. 48, de realizar o comunicado a
ANPD e aos titulares, é obrigatério. Nesse sentido, o recebimento dos
comunicados de incidentes de seguranca ja ocorre ha mais de dois anos. Nao
obstante, considera-se que com a edicdo da regulamentacdo havera parametros
mais objetivos para andlise da tempestividade e da caracterizacdo das hipdteses
em que existe o “risco ou dano relevante aos titulares” que tornam obrigatdria a

comunicagao do incidente.

17 Fonte: https://ico.org.uk/action-weve-taken/data-security-incident-trends/, consultado em 19/06/2022.
18 Fonte: https://www.cnil.fr/en/cnil-publishes-its-2020-activity-report, consultado em 19/06/2022.
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Os comunicados de incidentes de seguranca tém sido recebidos por meio do
Sistema Unico de Processo Eletronico em Rede (SUPER), em formulério de dados
ndo estruturados. Dado o grande volume atual de processos e o esperado
crescimento das comunicacdes, entende-se necessdria a adocdo de sistema
informatizado préprio que permita automatizar parte das atividades ora
realizadas.

Nesse cenario, optou-se inicialmente por arquivar os processos considerados
de baixa gravidade pela Coordenacdo-Geral de Tecnologia e Pesquisa. Em um
segundo momento, foi dada prioridade a andlise de incidentes com risco
comprovado e que envolvessem alto nimero de titulares. Foi identificada,
posteriormente, a necessidade de ajuste nos parametros utilizados para avaliacdo
da gravidade dos incidentes e redefinicdo do fluxo de trabalho inicialmente
proposto.

Em razdo do exposto, até o momento, menos de 10% dos incidentes
comunicados tiveram sua andlise finalizada. A partir do aprendizado no
tratamento dos comunicados recebidos até entdo e considerando o
amadurecimento do fluxo de trabalho, entende-se que parte significativa dos
incidentes cuja andlise ainda ndo foi finalizada se refere a incidentes de menor
gravidade e pode ndo requerer agdes adicionais por parte da Autoridade ou do
controlador dos dados.

Ressalta-se que 7 dos 8 processos administrativos sancionadores instaurados
em 2022 se deram em razao de possiveis infracdes detectadas em processos de
comunicacdo de incidentes de seguranca.

Considerando a jd apontada necessidade de edicdo de padrées minimos para
adocdo de medidas de seguranca de protecao de dados pessoais, demandou-se a
CGTP* para que proponha recomendacdes sobre padrdes minimos para a adog¢do
de medidas de seguranca, técnicas e administrativas de protecdo de dados
pessoais?’.

» Demais Atividades Realizadas

Em virtude do disposto no artigo 17 do Regimento Interno da ANPD, além das
supramencionadas atribuicbes, a CGF realizou diversas outras atividades
diretamente relacionadas ao exercicio de suas competéncias administrativas e em
apoio a CGN.

Foram respondidas 73 demandas de érgaos publicos externos relacionadas a
atividade de fiscalizacdo, 67 solicitacdes com base na lei de acesso a informacao e
tratadas mais de 720 interagdes por e-mail.

¥ Qinciso V do art. 18 do Regimento Interno da ANPD atribui a CGTP a competéncia para propor esses padrdes ao
Conselho Diretor a quem, nos termos do artigo 52, Il do Regimento, deve dispor sobre eles.

20 A fim de atender tal demanda foi constituido pela CGTP, ja em 2023, em conjunto com a CGF, Grupo de Trabalho que
conta com a participagdo de 2 dos 4 servidores da equipe da CGF alocados para analise de incidentes de seguranca.
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Quanto as 73 demandas provenientes de érgdos publicos encaminhadas a
ANPD em 2022, é importante destacar que as respostas variam em complexidade,
abrangendo desde simples oficios até andlises detalhadas em notas técnicas que
abordam questbes especificas relacionadas ao cumprimento da LGPD.
Atualmente, a CGF possui em tramite 8 procedimentos de fiscalizacdo que
decorrem de denuncias ou demandas externas nao planejadas, instaurados em
razao de sua relevancia e urgéncia.

No que se refere aos 67 pedidos de acesso a informacdo respondidos, é
relevante informar que esses pedidos sdo encaminhados a ANPD pela Ouvidoria e
estdo sujeitos a prazos estabelecidos pela Lein212.527/2011. As respostas a essas
demandas também variam em complexidade, a maioria delas de natureza simples,
com algumas que exigem mais tempo para o levantamento de informacdes.

A CGF ainda participa das equipes de projeto de regulamenta¢ao da LGPD, em
apoio a Coordenacdo-Geral de Normatizacao, tendo em vista que a maior parte
delas estd relacionada as atividades de fiscalizacdo. Nesse sentido, a CGF
participou, em 2022, da elabora¢do do Regulamento de Dosimetria e Aplicagdo de
Sanc¢bes Administrativas, do Regulamento de Comunicacdo de Incidentes de
Seguranca e do Regulamento de Encarregado pelo Tratamento de Dados Pessoais.

No que tange a busca pelo incremento de recursos humanos, foram
realizados trés processos de recrutamento envolvendo a andlise de centenas de
curriculos, realizacdo de entrevistas e processos de requisicdo de servidores, o que
também demandou grande dedica¢do da equipe.

Por fim, a CGF participou de eventos em 2022, atividade que contribui para a
disseminacao da cultura de protecdo de dados pessoais, € manteve contato com
outras autoridades de protecdao de dados pessoais. Por exemplo, em marco, a
Agencia Espafiola de Proteccion de Datos (AEPD) apresentou, em reunido virtual,
sua ferramenta para recebimento e tratamento de requerimentos e processos; e,
em julho, a ANPD recebeu a visita do Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales (INAl), em que a CGF participou
de reunides técnicas que trataram de diversos assuntos.

Propostas de Acoes para 2023

Premissas

Considerando as restricGes de recursos humanos, estrutura e normatizacao,
as atribuicdes da CGF e a grande quantidade de agentes de tratamento alcancados
pela LGPD, é essencial que a atividade de fiscalizacdo seja focada nas ag¢bes que
trardao maior ganho para a sociedade. Dessa forma, as a¢des propostas a seguir
buscam usar os escassos recursos disponiveis da maneira mais eficiente,
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concentrando-os em agdes que proporcionem maior impacto e relevancia para os
titulares de dados pessoais.

Acoes relacionadas a procedimentos

» Formuldrio eletrénico para denuncias e peticoes

Como visto no item Requerimentos deste documento, os requerimentos nem

sempre chegam de maneira completa e estruturada a CGF, uma vez que 0s
sistemas atualmente utilizados - a exemplo do Fala.Br, por meio do qual sdo
enderecadas demandas a Ouvidoria, e o SUPER.GOV.BR- privilegiam campos
abertos e oferecem poucas orientacGes ao requerente sobre como formalizar a
sua denuncia. Além disso, cada requerimento gera um processo administrativo
independente, cuja triagem e tratamento é custoso e ineficiente.

Dessa forma, sugere-se que seja adotado um sistema eletrénico, na pagina de
Internet da ANPD, para receber esse tipo de demanda. Tal sistema teria as fungdes
de orientar o demandante, triar, receber e gerar estatisticas sobre os
requerimentos.

As orientacdes e campos estruturados permitiriam ao requerente apresentar
uma dendncia mais substantiva e, assim, com maiores possibilidades de ser
processada pela ANPD. Esses mecanismos contribuiriam, ademais, para aumentar
a eficiéncia administrativa ao oferecer a CGF ferramenta que otimizaria o
tratamento desse tipo de requerimento e que possibilitaria agregar e armazenar
as informacgoes, tornando simples e agil a extragdo de estatisticas e informagdes
relevantes para o planejamento da fiscalizacdo, procedimento que, atualmente, é
feito de forma manual.

O sistema eletrénico sugerido melhoraria sobremaneira a atuacao da CGF
bem como o atendimento da ANPD ao publico. A ferramenta economizaria muitas
horas dos servidores que sdo gastas com triagem, tratamento e compilacdo das
informacdes, além de retornar dados mais completos e Uteis. A sociedade também
teria uma ferramenta mais amigdvel e eficiente para se comunicar com a ANPD.

Em dezembro de 2022, a CGF formalizou demanda?!, em que solicita o
desenvolvimento de um sistema informatizado para gestdao de requerimentos.
Como medida alternativa, decidiu-se por elaborar internamente formularios para
preenchimento manual a serem disponibilizados no sitio eletronico da ANPD, a
exemplo do desenvolvido para a Comunicacdo de Incidentes de Seguranca.

As atividades de organizagdo e recebimento de peticdes de titulares e
denuncias poderdao ser melhor executadas, em grande parte, por meio do
formulario eletrénico descrito.

L Processo SUPER n2 00261.002527/2022-11.
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» Fluxo de tratamento de requerimentos e regulamentagdo de direitos do titular

Para além do formulario eletrénico mencionado, é necessario estabelecer um
fluxo de tratamento para as denldncias e peticdes de titulares,
independentemente de seu canal de entrada (SUPER.GOV.BR ou por um futuro
formulario eletronico). Em linha com a proposta de concentrar os recursos nas
acdes que geram maior beneficio para a sociedade, o ideal é que esse tipo de
requerimento seja tratado de forma agregada e seja utilizado como insumo para
o planejamento da fiscalizagdo, como disposto no art. 55-J, inc. V, c/c § 62, da
LGPD, e art. 26, do Regulamento de Fiscalizacdo.

Acerca dos direitos do titular em si, a LGPD carece de regulamentagao em
alguns aspectos. De acordo com o art. 18, da LGPD, o titular de dados tem direito
a obter algumas informacdes do controlador, acerca dos dados pessoais por ele
tratados, a qualquer momento e mediante requisicdo. No entanto, conforme o
§52 do mesmo artigo, a requisicao serd atendida nos prazos e termos previstos em
regulamento.

Ha ainda que se pensar no correto enderecamento dos requerimentos
individuais. Considerando o art. 26, §29, do Regulamento de Fiscalizagdo, o
tratamento de requerimentos individuais pela ANPD serd enderecado em
regulamentagao propria. Dessa forma, é preciso incluir, na Agenda Regulatdria, a
normatizacdo do tratamento de requerimentos de individuais pela ANPD.

» Fluxo de processos de atuacdo preventiva, procedimento preparatdrio e processo
sancionador

Também é necessario estabelecer fluxos especificos para os procedimentos
de fiscalizagdo de natureza preventiva, procedimentos preparatdrios e processos
administrativos sancionadores.

O procedimento preparatodrio, disposto nos arts. 40 a 42 do Regulamento de
Fiscalizacao, também pode se beneficiar de um fluxo definido.

Por fim, o processo administrativo sancionador ja estd delineado no
Regulamento de Fiscalizagdo, nos arts. 45 a 69. Ainda assim, é util estabelecer
modelos de documentos, especialmente com a recente edicao do Regulamento
de Dosimetria e Aplicacdo de San¢des. Deve-se, também, avancar na padronizacao
do procedimento de aplicagdao de sangdes e na construgao de um fluxo de
cobranca para o caso de san¢ao pecunidria. Tais procedimentos precisam ser
construidos pela ANPD.

O trabalho de desenho de fluxos e elaboracdo de modelos encontra-se em
curso. O SUPER.GOV.BR ja possui os tipos de processo “procedimento
preparatério”, “processo administrativo sancionador” e os documentos “auto de
infracdo”, “aviso”, “solicitacio de regularizacdo” e “informe”. E necessdrio,
contudo, prosseguir o trabalho para solicitar a criacdo de outros tipos de
documentos, que podem ser elaborados a medida que surge a necessidade.
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Os fluxos de processos ja possuem algumas minutas que devem ser revistas
e, se necessario, aprimoradas para que, entdo, sejam implementadas pela equipe.

» Instituicdo de coordenacgdo de sangdes administrativas

Durante todo o ano de 2022, a CGF colaborou com a CGN para a construgao
da minuta da norma de Dosimetria e Aplicacdo de Sanc¢des Administrativas pela
ANPD.

A norma de dosimetria??, publicada em 27 de fevereiro de 2023, era um
requisito para a aplicacdo de multas pela ANPD, conforme o art. 53 da LGPD. A
partir dessa data, portanto, todas as sang¢des previstas na LGPD poderdo ser
aplicadas aos agentes de tratamento que descumprirem as premissas da Lei.

No entanto, para que a Coordenacdo de Fiscalizacdo (FIS), atualmente
responsavel pela aplicacdo de sangbes, possua condicdes operacionais para
desempenhar esta atribuicdo, minimizando riscos de prescricao, por exemplo, é
imprescindivel o aumento no quadro de pessoal e necessario um sistema para dar
suporte.

» Comunicagdes de Incidentes de Seguranga

Por se tratar de um processo de trabalho iniciado por agentes externos a
ANPD, ndo é possivel prever o volume de incidentes que serdo comunicados pelos
agentes em determinado periodo.

Observou-se um aumento significativo (cerca de 65%) no numero de CIS
recebidos em 2022, com relacdo a 2021. Acredita-se que, uma vez normatizado o
processo de comunicac¢do, com a definicdo de prazo e critérios para sua realizacao,
e com o inicio da aplicacao de sang¢des administrativas pela ANPD, o nimero de
comunicados de incidente possa aumentar significativamente, em linha com a
experiéncia internacional.

Mesmo se mantido o ritmo atual de comunicados, a existéncia de
consideravel estoque de processos a serem analisados demanda a realizacdo
imediata de acdes para ampliar a equipe da coordenacao.

» Agles Educativas
Conforme visto no item 2, cerca de 12% dos requerimentos ndo se referiam a

LGPD e outros 10,6% ndo preenchiam os requisitos de admissibilidade constantes
no Regulamento de Fiscalizacdo. Esses numeros indicam que ainda é preciso

22 Aprovada pela Resolugdo CD/ANPD n2 4, de 24 de fevereiro de 2023, a norma de Dosimetria tem como objetivos
regulamentar os artigos 52 e 53 da LGPD e definir os critérios e parametros para as sangdes pecuniarias e ndo pecunidrias
pela ANPD, bem como as formas e dosimetrias para o célculo do valor-base das multas. Adicionalmente, a norma altera
os artigos 32, 55 e 62 da Resolugdo n2 12 CD/ANPD, com vistas a aprimorar o processo administrativo sancionador e de
fiscalizagdo, permitindo que a ANPD evolua na atividade repressiva, respeitados o devido processo legal e o contraditério,
de modo a proporcionar seguranga juridica e transparéncia para todos os envolvidos. A norma esta disponivel no link:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
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investir na compreensao sobre a Lei Geral de Protecdo de Dados entre a populacao
em geral.

Para enfrentar esse desafio, sugerimos a realizacdao de a¢des educativas por
parte da ANPD, em conjunto com outras entidades governamentais e nao-
governamentais, com o objetivo de conscientizar a populacdo sobre a importancia
e relevancia da LGPD.

Sugere-se que as acOes educativas sejam pensadas para incluir os seguintes
itens:

> Realizacdo de campanhas de midia para divulgar informacdes sobre a LGPD
e sobre direitos dos titulares. No curto prazo, a veiculacdao poderia se dar
por meio das redes sociais da ANPD, até que seja viabilizada a contratacao
de empresa especializada.

> Organizagdo de eventos e palestras, em conjunto com outros érgaos, como
SENACON, PROCONS e organizacdes da sociedade civil, a serem realizados
em escolas, universidades, para discutir a importancia e promover a
cultura da protecdo de dados pessoais.

> Criagdo de materiais educativos que versam sobre direitos do titular, como
guias, cartilhas, infograficos e outros materiais visuais, para veiculagao no
sitio eletrénico da ANPD.

> Atualizacdo da pagina sobre denudncias e peticdes de titular no sitio
eletrénico da ANPD, de modo que as informacgdes fiqguem mais claras para
o requerente (peticionante ou denunciante), contendo esclarecimentos
para as principais duvidas sobre direitos dos titulares.

Com relacdo aos incidentes de seguranca, e considerando que os incidentes
de sequestro de dados (malware/ransomware) foram responsaveis por cerca de
33% das comunicacdes recebidas pela ANPD, entende-se oportuna a adocdo de
medidas orientativas especificas para esse tipo de incidente. Sugere-se a
elaboracdao de um guia especifico que trate das hipéteses em que tais incidentes
devem ser comunicados a ANPD e aos titulares, quais evidéncias técnicas devem
ser produzidas sobre o incidente, além das medidas de seguranca que podem ser
adotadas por eles para mitigar os riscos desse tipo de ocorréncia. Pode-se tomar
como referéncia as informacdes disponiveis no sitio da ANPD??, a cartilha
publicada em conjunto com o Cert.br?* e a publicacdo? realizada pela autoridade
de protecdo de dados do Reino Unido sobre o tema.

A correta compreensdo pelos agentes de como fazer a comunicagdao de
incidentes a ANPD poderia tornar mais eficientes as acdes da CGF que, na maioria
das vezes, precisa solicitar complementacdes e esclarecimentos adicionais aos
agentes que comunicam os incidentes. De forma conjunta a aprova¢dao da
regulamentacdo do processo de comunicacdo de incidentes, recomenda-se a

2 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/meus-dados-vazaram-e-agora

24 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/cert-br-em-parceria-com-a-anpd-publica-dois-novos-
fasciculos-da-cartilha-de-seguranca-para-a-internet

%5 Ver: Ransomware and data protection compliance, disponivel em https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/security/ransomware-and-data-protection-compliance/
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atualizacdo das orientacdes sobre o tema presentes no sitio eletronico da ANPD.
Sugere-se, ainda, a inclusdo de exemplos do conteldo esperado nas comunicacdes
de incidentes aos titulares e a ANPD.

AcOes relativas a setores especificos

» Monitoramento e orientag@o dos setores com maior impacto para os titulares

Como ja colocado, considerando os escassos recursos da CGF e, em especial,
o principio da eficiéncia na Administracdo Publica, é importante que seus esforcos
se concentrem em areas que possuem maior impacto para o titular. Nesse sentido,
entidades que concentram grande niumero de dados pessoais e que possuem um
papel importante na vida dos titulares sdo as que podem gerar maior beneficio ao
se adequarem a LGPD.

Com base na experiéncia da CGF e no quanto observado no Grafico 5, tais
setores sdo o Setor Publico e o de Plataformas Digitais. O Setor Publico, em suas
diversas esferas e atividades, trata uma ampla gama de dados pessoais de todos
os cidaddos brasileiros. O tratamento de dados por esses 6rgaos tem impacto
direto para o titular, considerando que é por meio desse tratamento que os
titulares exercem direitos, tém acesso a beneficios e exercem plenamente a
cidadania.

Esses fatores possivelmente explicam o fato de o Setor Publico ter sido um
dos setores que recebeu mais reclamacdes, cerca de 11% do total. Um terco das
reclamagdes contra o Setor Publico é por vazamento de dados. Outro tergo das
reclamacdes é de exposicdo de dados pessoais, compartilhamento indevido de
dados e ndo adequacdo a LGPD. As reclamacdes acerca de vazamento de dados
podem estar associadas a falta de mecanismo de seguranca da informacao.

As reclamacGes relativas a exposicao de dados podem estar relacionadas ao
préprio dever dos érgaos publicos de transparéncia, tal como previsto na Lei n?
12.527, de 18 de novembro de 2011 — Lei de Acesso a Informacgdo. Dessa forma, é
possivel que uma maior orientagao desses 6rgaos aos titulares seja suficiente. Em
relacdo as outras reclamacdes, é preciso realizar andlises mais detalhadas dos
requerimentos.

Os procedimentos de fiscalizagdo ja instaurados também tém como objeto de
atencdo mais frequente o Setor Publico. Conforme visto no item

Processos de Fiscalizacdo Instaurados, a maior parte desses processos tém
como objeto érgaos publicos. Além disso, sete dos oito processos administrativos
sancionadores hoje em curso tém como autuados 6rgaos publicos. Entre os
principais motivos para a lavratura de autos de infracdo estdo o ndo atendimento
as requisi¢cdes e/ou determinacgdes da ANPD, a falta de comunicacdo de incidentes
de seguranca e a falta de mecanismos de seguranca da informacgdo. A Autoridade
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tem atuado para a orientacdo e conformidade desses 6rgdos nesses casos
especificos.

E importante destacar, contudo, que n3o é possivel monitorar ao mesmo
tempo todos os 6rgdos do setor publico, em razao das ja mencionadas limitacGes
operacionais da CGF. Dessa forma, deve-se priorizar a conclusdo dos
procedimentos e processos ja em curso e o monitoramento daqueles érgaos que
receberam maior numero de reclamacdes, a exemplo do INSS. Além de receber
maior numero de reclamacOes, esse 6rgdo trata grande quantidade de dados
pessoais. A¢des mais simples de orientacdo e/ou maior divulgacdo do Guia de
Tratamento de Dados pelo Setor Publico, publicado em janeiro de 2022, também
podem ter um impacto importante com baixo custo.

Ja as plataformas digitais foram objeto de quase 18 % de todos os
requerimentos em 2022. Essas entidades também possuem grande presenca na
vida dos titulares, coletando elevada quantidade de dados pessoais e oferecendo
diversos tipos de servicos. Essas plataformas, por sua natureza inovadora e
capacidade de conectar diferentes lados de um mesmo mercado, possuem como
principais caracteristicas fortes efeitos de rede, elevadas economias de escala e
escopo e dependéncia do tratamento de grande quantidade de dados. Tais
caracteristicas fazem com que os mercados das plataformas digitais tenham uma
tendéncia a concentragdo, em que poucas ou apenas uma empresa atua. Dessa
forma, grande quantidade de dados pessoais acaba se concentrando em poucos
controladores, o que pode gerar ainda mais riscos para os titulares.

Além da quantidade de usuarios, tais plataformas tratam diversos dados
pessoais e em grande quantidade, podendo inclusive tracar perfis bastante
precisos de seus usuarios. Nota-se, também, que grande parte dos usuarios de
redes sociais sdo criangas e adolescente, a exemplo do TikTok e do Youtube.

Essas empresas também tém recebido a atencdo de outros érgdos, como
CADE e Senacon, por levantarem preocupacdes a respeito de prejuizos a
concorréncia e ao consumidor. A ANPD pode, no limite de suas competéncias e
caso constatada a conveniéncia, cooperar com esses 0rgdos na avaliacdo de
controvérsias envolvendo empresas nesse setor, a exemplo do que foi feito no
caso da analise da Politica de Privacidade do WhatsApp, em que foi publicado
documento conjunto da ANPD, CADE, Senacon e Ministério Publico Federal de
recomendagdes para o WhatsApp.

As plataformas digitais também tém sido alvo de procedimentos de
fiscalizacdo, como ja mencionado na secao

Processos de Fiscalizacdo Instaurados. Além do caso do WhatsApp, estdo em
curso processos para analisar questdes envolvendo o Telegram?® e o TikTok.
Como sdo muitas as plataformas digitais presentes no mercado, a CGF deve

26 Este processo foi concluido em abril/2023.
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focar nos casos que tenham maior potencial de retorno para o titular.
Considerando que jd ha processos em curso relacionados a alguns desses
controladores (Telegram e TikTok), entende-se que a CGF deve focar seus esforcos
em conclui-los. Para casos futuros, alguns critérios para escolher que plataformas
podem ser objeto de monitoramento sao:

> Quantidade de titulares alcangados;

»  Tipo de titulares de dados (criancas e adolescentes, por exemplo);

»  Tipo de dados tratados (dados sensiveis, por exemplo);

> Quantidade de requerimentos recebidos.

Por fim, a atuagdao da ANPD junto a controladores do Setor Publico e de
Plataformas Digitais deve ser divulgada. Seja para dar transparéncia aos esforcos
da ANPD, seja pelo interesse que a analise de tais caso possa despertar nos
titulares, seja pelas consequéncias educativas da divulgacao dessas analises.

» Monitoramento e orientagéo das atividades de sites agregadores de dados

Conforme visto na secdo Requerimentos, duas empresas agregadoras de
dados estdo entre os controladores que receberam maior nimero de dendncias
ou peticdes de titulares. Além disso, o setor de Agregadores de Dados é o quinto
com maior nimero de requerimentos recebidos. Os procedimentos de fiscalizacao
também refletem a preocupacdo com esse tipo de controlador. Sete dos trinta e
trés procedimentos instaurados sdao em face de empresas agregadoras de dados
ou que tém como objeto a venda de grandes bases de dados ou a comercializacdao
de servicos que se utilizam da combinacado de grandes bases de dados.

Dessa forma, a CGF deve concentrar seus esforcos em concluir esses casos,
especialmente os referentes a Unitfour e a Contact Prd. Para fins educativos, é
importante que os resultados alcangados com a conclusao desses casos sejam
divulgados, assim como foi feito com as notas técnicas do caso WhatsApp.

E importante, ainda, que se enfrente os requerimentos referentes aos sitios
eletrénicos do tipo Transparéncia.cc e Tudo Sobre Todos, considerando que eles
estdo entre os controladores mais requeridos. Porém, é possivel que a atuacao
nos casos ja existentes e a divulgacdo de suas conclusdes produza reflexos sobre
esses controladores.

» Andlise detalhada das dentncias dos setores que tiveram mais reclamagdes

Os setores Financeiro e Telecomunica¢ées foram, respectivamente, o
segundo e o quarto maiores requeridos em 2022, como visto no Grafico 5 -
Requerimentos recebidos por Setor - 2022.

Dada a elevada quantidade de requerimentos nesses setores, como resultado
da atividade de monitoramento, foi instaurado processo administrativo?” com o

27 Processo Super n? 00261.000403/2023-82.
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objetivo de reanalisar os requerimentos para levantar descricdes precisas e
detalhadas dos fatos narrados pelos interessados, sejam os titulares de dados,
sejam os denunciantes.

A partir dessa andlise detalhada, percebeu-se que, dos 312 requerimentos, os
trés controladores mais indicados pelos titulares foram a Claro S.A., com 48
requerimentos, a Vivo S.A., com 25 e, em terceiro lugar, o Ital Unibanco S.A,, o
Banco Bradesco, o Banco Santander e a Tim S.A., que foram indicados em 13
requerimentos cada como controladores de dados responsaveis pelo tratamento.

Quanto ao conteudo desses requerimentos, os trés temas mais frequentes
foram sobre comunicacdo indesejada, com 83 requerimentos; direito de
eliminacdo, com 43; e contratacdo desconhecida, com 40 casos. Registre-se que o
quarto tema mais abordado pelos titulares é o compartilhamento indevido, com
37 casos. Em geral, as principais questfes identificadas nesta analise foram o
descumprimento dos direitos dos titulares, seja por falta de resposta por parte do
controlador, ou por resposta insatisfatéria ou incompleta, e o compartilhamento
de dados ou acesso indevido sem que o titular fosse informado.

Apesar do numero de requerimentos direcionados a esta Autoridade, nao
compete a ANPD fiscalizar a realizacao de ligagdes indevidas que prejudicam o
cotidiano do titular. Cabe a autoridade atuar em casos que o titular solicita a
exclusdao do dado, porém o pedido ndo é atendido, ou as ligacdes sdo causadas
pelo compartilhamento indevido de dados pessoais. Diante do volume de
reclamacdes sobre este padrao, pode ser pertinente a atuagdo em conjunto desta
Autoridade e da ANATEL, que possuiria competéncia legal para atuacdo,
mapeamento detalhado do problema, além de estudos especializados e maior
maturidade na regulacao de ligagdes indesejadas.

Os casos de crimes envolvendo dados pessoais, como fraudes com o
propdsito de prejudicar os titulares ou de obter recursos ou vantagens indevidas
com a utilizagdo de seus dados pessoais devem ser reportados as autoridades
policiais competentes. Os casos mais comuns dizem respeito a boleto falso,
transacao e contratagao desconhecida pelo titular, ou de falso representante de
determinada empresa. A apurac¢ado de fatos relacionados a golpes ou fraudes nao
estd inserida no escopo de atuacdo desta Autoridade.

Em diversos casos, os requerimentos enviados a ANPD ndo foram instruidos
com fatos consubstanciados em provas enviadas pelo titular; traziam uma
narrativa de fatos, mas que ndo era coerente e inteligivel e ndo juntavam
elementos materiais que demonstrassem os fatos ocorridos no caso concreto. O
simples envio de links e capturas de telas de conversas nao sao suficientes para
possibilitar uma apuracdo por esta Autoridade. Espera-se que os formularios a
serem disponibilizados no site da ANPD?*® permitam ao titular enviar

28 Estes formularios, hoje, ja estdo disponiveis no site da ANPD, no link: https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular
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requerimentos mais completos e adequados para analise desta Autoridade.
» Agbes de Conformidade do Setor Publico

O setor publico foi responsavel por parcela consideravel das comunicacdes de
incidentes de seguranca recebidos pela ANPD, em 2022. Foram cerca de 30% dos
incidentes reportados, que apontam para a necessidade de adocdo de medidas
fiscalizatérias especificas para esses agentes, mormente considerando que
agentes governamentais costumam tratar de dados em larga escala, em bases que
abrangem milhGes de titulares.

Corrobora tal entendimento o Acérddo n? 1384/2022-TCU-Plenario®, de
16/06/2022, que buscou avaliar as agGes governamentais e os riscos a prote¢do
de dados pessoais por meio da elaboracdo de diagndstico acerca dos controles
implementados pelas organizacdes publicas federais para adequacdo a LGPD.

A auditoria, conduzida pela Secretaria de Fiscalizacdo de Tl (Sefti/TCU),
apontou o baixo grau de conformidade das organiza¢Ges governamentais a LGPD.
Conforme o referido acérdao, uma em cada quatro das organizacdes afirmou
ainda ndo possuir Politica de Seguranca da Informacdo. A ampla maioria delas,
77% (31% nao identificaram e 46% identificaram parcialmente), ndo identificou
todas as categorias de titulares de dados pessoais tratados. Apenas 33% das
organizagdes conduziram andlise de riscos. Somente 18% das organizagdes
possuem Politica de Prote¢dao de Dados Pessoais ou documento similar.

Diante desse cenario, e do enorme potencial lesivo de incidentes de
seguranca que afetem bases de dados pessoais governamentais, sugere-se a
realizacdo de a¢Ges de fiscalizacdo especificas em agentes de tratamento publicos,
caso haja recursos para fazé-lo.

Para direcionar tal iniciativa, é necessario, preliminarmente, identificar os
agentes mais vulneraveis e que tratam as maiores bases de dados. Com base no
histérico de incidentes comunicados, possivelmente seriam selecionados o
Ministério da Saude e o Instituto Nacional de Seguridade Social, ambos
responsaveis por bases de dados massivas e que podem conter dados sensiveis
relacionados a saude dos titulares. Nesse sentido, pode ser conveniente combinar
esforcos com a Secretaria de Governo Digital, vinculada ao Ministério da
Economia, que tem feito levantamentos junto aos drgaos do SISP para mapear os
sistemas mais criticos da Administragdao Publica Federal, para fins de priorizagdo
da adequacdo a LGPD.

A realizacdo de tal iniciativa dependeria da disponibilizacdo de recursos e
priorizacdo dentre as demandas ja existentes na Coordenagdao-Geral de
Fiscalizacdo.

Demais Atividades

29TC 039.606/2020-1, https://autenticidade-documento.apps.tcu.gov.br/documento?numeroDocumento=69888007
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A Coordenacdo-Geral de Fiscalizacdo atende, ainda, demandas externas
variadas, e exerce diversas atividades administrativas, de apoio e ndo planejadas,
gue devem, portanto, ser consideradas para fins de planejamento. Tais atividades
serdo descritas nas secdes a seguir.

» Recrutamento e capacitacdo de pessoal

E fundamental que sejam realizadas a¢des visando ao recrutamento de
servidores para a area de fiscalizacdo, para o atendimento da demanda e para o
exercicio adequado de suas atribuicdes regimentais.

A equipe, em que pesem os esforcos realizados, ndo é bastante para o
atendimento tempestivo da demanda atual, o que gera aumento do passivo
processual. Com o decorrer do tempo, a evolu¢gdo normativa e o aumento da
conformidade dos agentes de tratamento, novas atividades terdo que ser
desenvolvidas, como a aplicacdo de sancOes e o tratamento de eventuais recursos
administrativos, e é provavel que haja incremento do nimero de processos e
requerimentos a serem tratados.

Por tais razdes, entende-se necessario incluir no planejamento a realizagdo
de novos processos de recrutamento, por meio de requisicdes, e a realizacdo de
concurso publico para contratacdo de novos servidores. Nesse sentido, ja foram
formalmente descritas e apontadas as necessidades, competéncias e atribuicdes
exigidas para a formacdo da equipe da CGF. Merece destaque a importancia do
Programa de Gestao e Desempenho na estratégia de composi¢cdo da equipe, uma
vez que a modalidade de teletrabalho integral abre a possibilidade de
recrutamento de servidores localizados em todas as unidades da federacao.

Além do recrutamento, é de extrema importancia a realizacdo de programas
de capacitagdo para os novos e antigos servidores. A LGPD é uma lei bastante
nova, e a ANPD ainda ndo possui quadro de pessoal proprio.

Para os novos servidores, a capacitacdo é essencial para que possam estar
preparados e atualizados para lidar com novas demandas e necessidades no
ambito da legislacdo de protecdo de dados. Os cursos também contribuiriam para
a minimizacdo de falhas e retrabalho, melhorando o desempenho das atividades
e aumentando a eficiéncia.

Com relacdo aos servidores ha mais tempo no 6érgdo, faz-se necessaria a
oferta de cursos mais aprofundados, que tratem de dreas especificas na tematica
de protecdo de dados.

» Normatizagéio

A CGF participa das equipes de projeto responsaveis por propor
regulamentos, tendo em vista que parte deles estd relacionado as atividades de
fiscalizagao.
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Em 2022, a CGF participou das equipes de projeto dos regulamentos de
aplicacdo de sancbes, de comunicacdo de incidentes de seguranca e de
encarregado. Ademais, esta previsto na Agenda Regulatdria para o ano de 2023, o
inicio do processo de regulamentacdo de direitos dos titulares de dados pessoais,
do relatdrio de impacto a protecdo de dados pessoais e de regulamentos que
afetam diretamente a atividade fiscalizatéria. Dessa forma, é provavel que a CGF
participe da elaboracdo dessas normas no ano de 2023.

» Procedimentos de fiscalizagGo urgentes que ndo constam no planejamento

O planejamento da CGF, até a elaboragdo do presente relatdrio, foi baseado,
em grande parte, nos requerimentos e demandas recebidos até junho de 2022 e,
portanto, considera dados passados e a experiéncia com processos concluidos e
em andamento. No entanto, sabe-se que é provavel que surjam casos e demandas
gue ndo estdo previstas atualmente. A titulo de exemplo, atualmente, 17
procedimentos de fiscalizacdo em tramite na CGF sdo em decorréncia de
denuncias ou demandas recebidas que nao constavam do plano inicial.

Dessa forma, é necessario reservar recursos para atender tais demandas que
ndo estdo previstas no atual planejamento.

» Demandas de outros drgdos

A CGF responde frequentemente demandas de outros 6rgaos, geralmente a
respeito de eventuais investigagdes em andamento na coordenagdo. Tais
respostas variam em complexidade, desde oficios simples até andlises mais
completas em notas técnicas que avaliam questdes especificas de cumprimento a
LGPD. Em 2022, foram recebidos cerca de 73 processos com solicitacdes de
informacdo advindas de outros 6rgdos, que demandam tempo e esforco de
recursos humanos para analise e resposta.

» Demandas de acesso a informagdo

Pedidos de acesso a informagdo, encaminhados pela Ouvidoria da ANPD,
devem ser respondidos dentro do prazo estabelecido pela Lei n® 12.527/2011. As
respostas a tais demandas também variam em complexidade. A maior parte é
simples, mas algumas demandam maior tempo para o levantamento de
informacbes. Em que pese a demanda seja variavel e imprevisivel, pode ser
tomado como referéncia o volume de 67 pedidos realizados no periodo anterior,
exigindo a alocagdo de recursos para seu atendimento.

» Agbes de Transparéncia Ativa
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Como forma de conferir maior transparéncia as atividades da CGF, bem como
para reduzir a quantidade de pedidos de informacdo formulados, em especial os
gue solicitam quantitativos de denuncias, peti¢cdes e san¢des aplicadas, cogita-se
a adocdo de mecanismos para divulgacdo ativa de tais informacoes.

Poderiam ser incluidos no sitio eletronico da ANPD, além dos dados
rotineiramente solicitados, esclarecimentos aos cidadaos a respeito do modelo de
fiscalizacdo adotado, da necessidade de regulamentacdo dos dispositivos da LGPD
e da estruturacdo da autoridade, que justificam os numeros apresentados.

Planejamento e Priorizacao das Acoes
Propostas para 2023

A fim de planejar as a¢des para o ano de 2023, devem ser considerados os
recursos disponiveis atualmente, os possiveis cenarios de variacdo da demanda e
dos recursos, em especial os humanos.

Atividades Operacionais

Antes de se cogitar a realizacdo de acdes diversas que vao além dos
procedimentos ordinarios do setor, deve-se levar em conta os recursos alocados
nas atividades operacionais, a fim de se verificar a viabilidade de execucdes de
iniciativas diversas.

Atividades Operacionais Quantidade 2022
Atendimento a pedidos de acesso a informacdo 67
Tratamento de CIS 287
Tratamento de Requerimentos 1.045
Processos de Fiscalizagdao 19
Processos Administrativos Sancionadores 8
Atendimento a solicitacdo de drgdos externos 73
Tratamento de e-mails 720

Tabela 4 - Atividades Operacionais pela CGF em 2022
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E razodvel esperar um aumento no nimero de comunicac¢des de incidentes
de seguranca a ANPD em razdo da normatizacdo de critérios objetivos para sua
realizacdo, bem como do prazo para a comunicac¢ao e eventual aplicacdao de
sancdo pelo descumprimento da obrigacdo de comunicacdo. Espera-se, da mesma
forma, um aumento no nimero de requerimentos e de processos administrativos
sancionadores, a medida que progrida a tramitacdo dos processos instaurados.

De todo modo, registre-se que ha acGes em andamento e planejadas em que
a participacdo da CGF é altamente indicada, como a participacdo na elaboracdo de
normativos, guias e demais orientacdes diretamente relacionadas a area. H3,
ainda, ag¢des administrativas essenciais, como o recrutamento de pessoal,
realizacdo de planejamento, elaboracdo de relatérios e do Mapa de Temas
Prioritdrios.

Projetos e Demais Atividades

Considerando as atividades apresentadas na secdo deste documento, foi
proposto um conjunto de agdes possiveis para realizacdo em 2023, divididas,
segundo o status de execucdo. As ja iniciadas estdo marcadas como ‘em
andamento’ e as priorizadas, mas ainda ndo iniciadas, estdo marcadas como
‘planejadas’.

Com o esperado aumento da equipe de fiscalizacdo, sem que haja incremento
da demanda, as agdes aqui elencadas seriam executadas conforme a tabela a
segulir:

Agao Tipo Situagao Unidade
Regulamento de Incidentes de Seguranca Normatizagdo Em andamento TIS
Regulamento de Encarregado de Protecdo de  Normatizacio Em andamento CGF
Dados

Regulamentagdo de Direitos do Titular Normatizag&o Em andamento FIS
Regulamentacdo de Relatério de Impacto a  Normatizacio Em andamento FIS
Protecdo de Dados

Estruturacdo da divulgacdo ativa de nimeros da  Administrativa ~ Em andamento CGF
Fiscalizagdo

Recrutamento de Pessoal Administrativa Em andamento CGF
Mapeamento de processo de tratamento de Monitoramento Em andamento DIM

requerimentos
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Elaboragdo e Validagdo de formuldrios para Monitoramento Em andamento DIM
requerimentos

Acompanhamento de Denuncias contra de Monitoramento  Em andamento DIM
Agregadores de Dados

Apuracdo de Denuncia contra a plataforma TikTok Fiscalizacdo Em andamento FIS
Andlise de Adequacdo do Datavalid (Serpro) Fiscalizacdo Em andamento FIS
Analise da Politica de Compartilhamento de dados Fiscalizagdo Em andamento FIS
do WhatsApp

Apuracdo de Denuncias contra o INSS Fiscalizagdo Em andamento FIS
Analise de Incidentes de Alta Complexidade Fiscalizacdo Em andamento TIS
Redesenho dos Papeis da CGF e CGTP na analise Fiscalizacdo Em andamento TIS
de CIS

Definicdo de requisitos do Sistema de  Administrativa Aguard. CGTI DIM
Requerimentos

Instauracdo de Processo de Fiscalizagdo - Fiscalizacdo Planejada DIM/FIS
Agregadores de Dados

AcOes educativas relativas ao Setor Financeiro e Orientativa Planejada DIM
de Telecom

AcOes educativas relativas a direitos dos titulares Orientativa Planejada DIM
Instituicdo de Coordenacgdo de Sang¢des Administrativa Planejada FIS
Mapeamento de processos fiscalizagdao Administrativa Planejada FIS
Documentagdo do  Fluxo do  processo  Administrativa Planejada FIS
administrativo sancionador

Plano de Acdo — Reducdo de Estoque de CIS Administrativa Planejada TIS

Tabela 5 - A¢ées para Execugéo em 2023

As acbes marcadas como ‘mapeadas’ foram identificadas como necessarias
no relatdrio, mas nao foram priorizadas para execugao em 2023, considerando os

recursos atualmente disponiveis.
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Agao Tipo Situagdo Unidade
Desenvolvimento de sistema para recebimento de CIS Administrativa Mapeada TIS
Contratacdo de plataforma de monitoramento de Administrativa Mapeada TIS
Incidentes

Orientagdes sobre incidentes de sequestro de dados Orientativa Mapeada TIS
Acoes de Conformidade do Setor Publico Fiscalizagdo Mapeada FIS
Mapeamento de processo de auditoria Administrativa Mapeada FIS

Tabela 6 - Acbes Mapeadas

Esta marcacdo da Tabela 6 pode ser revista caso haja incremento de recurso

(pessoal, sistemas e capacitacdo).
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Consideracoes finais

Considerando os dados apresentados nos pontos anteriores, a capacidade de
execucdo do planejamento da CGF dependera de algumas agdes, tais como o
aumento do numero de servidores na area, a realizacdo de treinamentos técnicos,
a aquisicdo de acervo bibliografico, a estruturacdo de processos e procedimentos,
0 avanc¢o na definicdo de alguns regramentos e o incremento nas agdes
informativas para o conhecimento da sociedade sobre seus direitos e deveres.

Por isso, a elaboracdo do quadro de agbes prioritdrias no item Projetos e
Demais Atividades torna-se um indicativo balizador de como a CGF vislumbra suas
prioridades considerando apenas os recursos atualmente disponiveis.

E de fundamental importancia enderecar a necessidade de aumento da
capacidade operacional (humana e tecnolégica) do setor de fiscalizacdo. Tal
medida se torna ainda mais relevante num cenario de demanda crescente, como
o previsto, somado ainda ao desconhecimento da sociedade sobre a tematicae o
fundamental papel da ANPD neste sistema.

Para tanto, a ANPD, como 6rgao responsdvel pela fiscalizagdo da protecao de
dados, necessita manter sob constante vigilancia o bindmio capacidade
operacional fiscalizatéria e prescricdo punitiva. Desta forma, tendo em vista os
desafios que se apresentam para a atuac¢do eficiente da Coordenacgao-Geral de
Fiscalizacdo da ANPD, dividiu-se, no quadro abaixo, os desafios e as necessidades
para execugao do planejamento proposto:

Desafios

Incremento de recursos
humanos e disponibilizacdo de

capacitagao.

Necessidades

Auxilio da CGA no recrutamento e requisicdo de novos
servidores e na contratacdo de materiais e cursos de

capacitagao

Eficiéncia na triagem documental

e analise agregada.

Disponibilizacdo pela CGTI de sistema de informacédo de
apoio a triagem e direcionamento de demandas.

Apoio administrativo para realizagdo dessa atividade

Aumento da capacidade

fiscalizatdria.

Apoio para definicao e formalizagdo dos fluxos
operacionais do setor para otimizacao e redugao de tempo

de analise dos processos de fiscalizagcdo

Diminuicdo do risco de prescri¢ao

punitiva

Apoio e priorizagdo da estruturagao do setor de
fiscalizagdo para que tenha capacidade compativel com as
competéncias e demandas recebidas

Apoio na definicdo de metodologias e normas necessarias

a priorizacdo das demandas

Apuragdo de incidentes ndo

Apoio para definicdo de procedimento administrativo e
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comunicados para eventual contratagdo de solugdo de monitoramento
de incidentes

Realizacdo de agbes orientativas ~ Contemplar acGes educativas e informativas relacionadas a
fiscalizacdo junto a CGN na execucdo do Plano de A¢Ges
Educativas da ANPD

Tabela 7 — Desafios e Necessidades

Pelo exposto, almejando os ganhos institucionais que a ANPD pretende
alcancar até 2023, este Relatério do Ciclo de Monitoramento de 2022, elaborado
pela Coordenacdo-Geral de Fiscalizacdo, visa elaborar o planejamento das acGes
necessarias para o adequado exercicio das competéncias atribuidas pelo
Regimento Interno e pelo Regulamento do Processo de Fiscalizagao e do Processo
Sancionador.

Desse modo, e desde que haja acesso aos recursos necessarios, a CGF
pretende atender as crescentes demandas da area de fiscalizacdo e eliminar
eventuais riscos de prescricdo punitiva, assim como contribuir para que a ANPD
cumpra sua missdao de orgdo responsavel da Unido por zelar pelo direito a
protecdo de dados.
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Referéncias Legislativas,
Regulamentares e Normativas

Lei de Acesso a Informagdo (LAI) - Lei n? 12.527 de 18 de novembro de
2011;

Lei Geral de Prote¢do de Dados (LGPD) — Lei n2 13.709 de 14 de agosto de
2018;

Decreto Regulamentar da LGPD — Decreto Federal n? 10.474 de 26 de
agosto de 2020;

Regimento Interno da ANPD — Portaria ANPD n2 1 de 08 de marco de 2021;
Regulamento do Processo de Fiscalizacdo e do Processo Administrativo
Sancionador — Resolugdo CD/ANPD n? 1 de 28 de outubro 2021;
Detalhamento das unidades administrativas constantes do quadro
demonstrativo de cargos em comissdo e de funcgdes de confianca da
estrutura regimental da Autoridade Nacional de Protecdo de Dados -
Portaria ANPD n? 32, de 30 de setembro de 2022;

Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas -
Resolu¢do CD/ANPD n2 4, de 24 de fevereiro de 2023.
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