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APRESENTACAO

Esta Coletanea de artigos sobre Crimes Cibernéticos € a terceira publicada pela 22 Céa-
mara de Coordenacgao e Revisdo, e o tema, eleito como prioritario, reflete aimportancia no
combate a criminalidade cibernética na sociedade contemporanea. A desejada universali-
zagao douso dainternet no Brasil e no mundo, infelizmente, também ocasiona efeitos cola-
terais. Esses efeitos séo a préatica dos delitos cibernéticos ou daqueles que, simplesmente,
usam a internet como meio para a pratica dos mais diversos crimes. E, no mundo todo, os
orgdos de Law Enforcement e agentes publicos vem se capacitando para o enfrentamento
desse grande e urgente problema global.

Os artigos selecionados, em uma proposta multidisciplinar, foram escritos ndao so por
membros e servidores do MPF, mas também por profissionais diversos, como os de fora do
meio juridico, e refletem uma discussé&o abrangente do tema. Cabe ressaltar que as posi-
cOes expastas nesses artigos nao significam o pasicionamento institucional do MPF.

A Coletanea é composta por alguns artigos que possuem uma conotagao mais técnica,
e outros tratam de questdes préaticas, como os que versam sobre prova eletronica e agente
infiltrado, e que se pretende possam servir de consulta para os membros no seu dia a dia.
Alguns inovam com propostas de alteragéo da legislagao, outros trazem tema tao debatido
na nossa sociedade atual, como o racismo, e sobre diversos vieses. A almejada prevengao
aos crimes cibernéticos e sua adogao como politica publica ndo poderia ser esquecida. Por
fim, aimportante e necessdria discussdo e implementagao da Justiga Restaurativa.

A 22 CCR e os membros que compdem o Grupo de Apoio sobre Criminalidade Ciber-
nética agradecem todas as contribuicBes dos diversos profissionais que se dispuseram a
colaborar com a formacgéao da Coletanea, e esperam que os membros e servidores do MPF
possam usufruir desse trabalho no combate aos crimes cibernéticos.

Neide M. C. Cardoso de Oliveira
Procuradora Regional da Republica

Coordenadora do Grupo de Apoio sobre Criminalidade Cibernética da 22 CCR



COMBATE A PORNOGRAFIA
INFANTOJUVENIL COM
APERFEICOAMENTOS NA
IDENTIFICACAO DE SUSPEITOS
E NA DETECCAO DE ARQUIVOS
DE INTERESSE



Felipe B. Caiado'
Marcelo Caiado®

Resumo: Nos Ultimos anos, a tecnologia evoluiu em uma escala inigualavel, ndo ape-
nas melhorando os padrdes de vida mundiais, mas também facilitando a criagao de um
dos crimes mais infames da sociedade moderna, a pornografia infantil, e também facili-
tando o acesso a ele e a distribuigdo de material a este relacionado. Desafortunadamen-
te, as forgas da lei ndo se atualizaram e estdo aquém desses avancos, assim ficaram
sem as ferramentas necessdrias para perseguir esses crimes. Nesses novos desafios,
hoje suspeitos de pornografia infantil sdo achados de diversas formas, e a quantidade
de conteudo e trédfica de PI (pornografia infantil) apenas cresce, deixando cada vez mais
vitimas. Para entdo combater tal problema, é necessario que mais recursos sejam inves-
tidos e formas mais eficientes de investigagao sejam implementadas, com uma integra-
¢do de pesquisas e de técnicas, por parte da industria, da academia e das forgas da lei.
Somente com uma automatizacéo da detecgao de novos arquivos de PI, 0s quais ainda
nao tenham sido categorizados em bibliotecas de hash pelas forcas da lei, € que pode-
remos oferecer um futuro mais seguro para as criangas, em que as ocorréncias de abuso
sexual e seus danos resultantes sao consideravelmente diminuidos e 0s seus criminosos
hediondos devidamente encarcerados.

Palavras-chave: Direito Penal. Internet. Evidéncia. Pornografia Infantojuvenil. Pericia
Computacional. Crimes cibernéticos

Abstract: Inthe last years technology has evolved on an incomparable scale, not only
improving living standards but also facilitating the creation, distribution and access to
one of modern society's most infamous crimes, child pornography. Unfortunately, law en-
forcement agencies are not up to date and stayed behind these advances, so they don’t
have the appropriate tools to prosecute these crimes. With these new challenges, child
pornography suspects are found today in a variety of ways, and the amount of CP (child
pornography) content and trafficking only grows, leaving more and more victims. In order
to combat such a problem, more investments are necessary and more efficient forms of
research be implemented, with integration of research and techniques by industry, uni-
versities and law enforcement. Only automating the detection of new CPfiles, which have
not yet been categorized into hash libraries by law enforcement, we can offer a safer fu-

1 Graduando em Computer Science pela University of British Columbia, Canada.

2 Mestre em Ciéncia da Computagao pela Universidade de Brasilia, especialista em Gestao Publica pela FGV e perito em Tecnolo-
gia da Informag&o e Comunicagdo do MPF.
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ture for children, where the occurrences of sexual abuse and its resulting damage are
considerably diminished and their heinous criminals are imprisoned.

Keywords: Criminal Law. Internet. Evidence. Child Pornography. Computer Forensics.
Cyber Crimes.

Introducgéo

No mundo moderno, a Tecnologia da Informag&do e Comunicacao (TIC) estd cada vez
mais presente na rotina das empresas e da maioria da populagéo urbana. Acerca do verti-
ginoso aumento da importancia das TIC, Porter e Millar (1985) definem a sua relevancia na
cadeia de valor e apontam que elas geram novos negaécios inteiros, muitas vezes de den-
tro das operacdes existentes na propria empresa, além de criar vantagens competitivas
e mudar a estrutura da industria, alterando as regras de competic&o. Tais caracteristicas
foram em grande parte as respansdveis pela propagagéo das novas tecnologias.

Com tal disseminacgao de uso das TIC, 0s recursos eletronicos ndo estéo sendo ape-
nas empregados pelas empresas, mas também sendo mais utilizados na pratica de di-
versos crimes, como estelionato, furto mediante fraude e pornografia infantojuvenil, en-
tre outras. Ndo é nenhuma novidade que os computadores, smartphones, tablets, GPS,
cameras digitais, e outros dispositivos eletronicos séo utilizados e estao envolvidos em
crimes e agdes ilegais. Surge entdo um diferente modelo, que é a necessidade de lidar
adequadamente com a andlise e as investigacdes que envolvam o uso desses Nnovos
recursos tecnoldgicos utilizados na pratica criminosa.

Com esse novo paradigma, & notavel que, nas tltimos anos, a tecnologia evoluiu em
uma escala inigualavel, ndo apenas melhorando os padrdes de vida mundiais, mas tam-
bém facilitando a consecucgéo de diversas modalidades criminosas, entre elas a criagdo
de um dos crimes mais infames da sociedade moderna: a pornografia infantojuvenil, e
facilitando também o acesso a ele e a distribuigdo de material a este relacionado.

Tais crimes tomaram grandes propor¢des com o advento da sociedade digital e
apresentam enormes desafios em seu combate, entre os quais se destacam as devi-
dasidentificacdo e persecugao penal, bastante comprometidas pelo conceito de mundo
virtual, em que as demarcagoes de um territério em funcéo dos seus recursos fisicos e
do raio de abrangéncia de determinada cultura serem rompidos, conforme definido por
Pinheiro (2010).

10
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Cumpre observar que a definicdo de crime inexiste em nosso atual Cédigo Penal,
sendo eminentemente doutrinaria. Assim, de acordo com Greco (2014), varios doutrina-
dores, como Assis Toledo e Luiz Regis Prado, consideram que “para que se possa falar
em crime é preciso que 0 agente tenha praticado uma acao tipica, ilicita e culpavel”. Isso
implica em que determinadas imagens e videos podem ser considerados de pornografia
infantojuvenil em uma jurisdigao, mas n&o em outra, como é o caso de quadrinhos que
simulam criancgas e adolescentes em situacdes erdticas e pornogréaficas.

Outrossim, para Welch (2007, p. 2781-2782) é notdrio que as mesmas navas tecnolo-
gias que “permitiram o avango e a automagao de processos de negoécio, também abri-
ram as portas para muitas novas formas de uso indevido de computadores”, sendo que
aqui devemos incluir as diversas modalidades de crimes cibernéticos. Ele ainda ressalta
aimportancia da conscientizagao e da devida preparacéo para enfrentar uma “miriade
de questdes tecnoldgicas e juridicas que afetam os sistemas e os usuarios”.

Assim, faz-se importante que as forcas da lei estejam devidamente preparadas para
auxiliar na apuracdo dos crimes cometidos por meio da internet ou de dispositivos inte-
ligentes conectados em rede, bem como no uso dos vestigios tecnolégicos para a eluci-
dagao de crimes e dos procedimentos para preservagao da evidéncia digital. Inclusive,
deve-se lembrar que a internet € intrinsecamente vulneravel, pois foi concebida utilizan-
do-se de protacolos que ndo fornecem uma seguranga adequada (MIT SLOAN MANAGE-
MENT REVIEW, 2007).

Conforme nas ilustram Farmer e Venema (2007), a pericia computacional &, basica-
mente, a preservacao, aquisicao, andlise, descoberta, documentagao e apresentagao
de evidéncia presente em meio digital (equipamentos computacionais e midias de ar-
mazenamento). O intuito é de comprovar a existéncia de determinados eventos que pos-
sam ter levado a consecugao de crimes ou atividades n&o autorizadas, ou que possam
provar que o evento nao foi realizado conforme pode estar sendo imputado. Ademais, a
forense computacional requer a combinacao de técnicas de investigagdo com as exi-
géncias das leis e normas de cada pals, organizacédo e empresa.

Legislagdo e investigacéo
Caonforme bem apontado por Walls (2011), pesquisadores de seguranca digital tém

um elevado potencial de fazer mudancas drasticas para as forenses digitais, o que pode
permitir melhor eficacia nas investigagdes. Contudo, eles primeiramente precisam en-

11
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tender as limitacdes que afetam o contexto de investigacdes e as diferengas que este
possui de modelos de seguranga.

Um outro problema também advém da abordagem de serem observadas pesquisas
de pouco impacto, pelo fato de os pesquisadores ndo possuirem contato direto com a
industria. Desafortunadamente, pesquisas que fazem uma abordagem realistica para
melhorar a situagao séo raras, sendo que a maioria fica na parte tedrica e com impactos
minimos para o mundo pratico da seguranga.

Além disso, a maioria das politicas ou leis se preocupam também com as motivagoes
existentes por detras de uma infragao, o que normalmente pode ser demonstrado por
meio de uma coleta de dados e de evidéncias. Poder&o inclusive haver restrigdes quanto
ao contetdo coletado, cujo procedimento devera sempre observar o devido processo
legal e a manutengao da cadeia de custodia (WALLS, 2011).

Ordenamento juridico brasileiro

O atual ordenamento juridico brasileiro passou por algumas significativas mudangas
nos ultimos anos em fungao da jurisprudéncia relacionada ao julgamento de crimes ci-
bernéticos, e aquiespecialmente se destaca a aprovagao do novo Marco Civil da Internet
(MC) brasileira, sancionado em 23 de abril de 2014, pela Lei n®12.965/2014.

Anunciado por alguns como tendo criado um grande avanco na érea de neutralidade
da rede, que exige tratamento igualitario a todo contetdo que trafega na internet, admiti-
das algumas excecgoes, o MCl de fato apresentou alguns avangos, diversos dos quais ain-
da pendem de devida regulamentagao. Contudo, foi duramente criticado por peritos em
informatica e advogados especialistas em direito digital, em diversos aspectos tais como
a guarda de registros (logs) de acesso e privacidade de usuarios e liberdade de expressao.

Nesse sentido, na subsegéo | da mencionada lei é estabelecido um periodo muito
exiguo em relacdo ao prazo minimo que os provedores de conexao a internet (por exem-
plo: Net, GVT, Oi etc.) e os provedores de aplicagao de internet (por exemplo: Google,
Facebook, Uol etc.) deverdo manter os seus registros de acessos:

12
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Da Guarda de Registros de Conexao

Art.13. Na provisdo de conexdo a Internet, cabe ao administrador de siste-
ma autbnomo respectivo o dever de manter os registros de conexdo, sob
sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano,
nos termos do regulamento. [..]

Art. 15. O provedor de aplicacdes de Internet constituido na forma de pes-
soa juridica e que exerga essa atividade de forma organizada, profissional-
mente e com fins econémicos devera manter os respectivos registros de
acesso a aplicagdes de Internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

Os logs oferecem informagoes essenciais para iniciar adequadamente uma inves-
tigagao, a qual fica bastante comprometida sem o fornecimento devido de dados que
possibilitem a identificagdo de qual usuério estava vinculado a um enderego IP identifi-
cado como arigem de um suposto crime.,

Para piorar ainda mais esse exiguo prazo de armazenamento definido, o Decreto n°
8.771, de 11 de maio de 2016, que regulamentou a Lei n°®12.965/2014, definiu em seu art.
11 que “o provedor que ndo coletar dados cadastrais deverd informar tal fato a autoridade
solicitante, ficando desobrigado de fornecer tais dados”. Isso € praticamente um convite
aos criminosos para utilizarem redes WiFiabertas para o cometimento de delitos.

Ainda em relagéo ao Decreto n®8.771/2016, um grande equivoco foi gerado ao definir
que os provedores possuem a obrigagdo de apagarem os dados de logs apds o periodo
previsto em lei, conforme estipula o pardgrafo 2° do art. 13:

§ 2° Tendo em vista o disposto nos incisos VIl a X do caput do art. 7° da Lei
n°12.965, de 2014, os provedores de conex&o e aplicagdes devem reter a
menor quantidade possivel de dados pessoais, comunicagdes privadas e
registros de conexao e acesso a aplicagdes, os quais deverdo ser excluidos:
|—td0 logo atingida a finalidade de seu uso; ou

Il— se encerrado o prazo determinado por obrigagdo legal.

N&o obstante, a Lei n® 12.737/2012 (conhecida na midia como Lei Carolina Die-

ckmann, que havia sido vitima recente de uma divulgagao indevida de fotos intimas,
pouco tempo antes da votagao da lei) j& havia finalmente trazido para o ordenamento

13



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

juridico criminal o crime de “invasao de dispositivo informatico”, alterando o Decreto-Lei
n°2.848, de 7 dezembro de 1940, em que foram incluidos os arts. 154-A e 154-B.

Aquicabe aressalva de que ainda nédo esta pacificado nos tribunais o que é necessa-
rio que ocorra para caracterizar a violagao indevida de mecanismo de seguranga, con-
forme é definido no dispositivo legal, visto que nem sempre 0 usuério possui qualquer
nivel de seguranca implementado ou que talvez seja invidvel comprovar tal violagao.

Um outro fato bastante significativo foi o relatério da CPI de Crimes Cibernéticos
(2016), o qual ratificou a necessidade urgente de investimentos na area de pericia com
a apresentagao de varios projetos de lei, os quais buscam melhor tipificagédo para al-
guns crimes, além de auxiliar tanto na investigagao de tais crimes como em uma melhor
capacidade dos entes publicos para lidar com esse problema. Os investimentos nes-
sa capacidade serao auxiliados com recursos oriundos do Fistel, conforme proposto no
projeto de lei que visa a alteracdo da Lein®5.070, de 7 de julho 1966.

Entre as justificativas apresentadas nos projetos de lei mencionados no relatério da
CPI de Crimes Cibernéticos (2016), algumas constatam claramente o fato de que é es-
sencialuma melhor tipificagao de alguns crimes, quando dizem que: “conforme apurado
por esta Comissdo Parlamentar de Inquérito, a legislagao brasileira ainda é muito inci-
piente no que diz respeito aos crimes cibernéticos”.

Isso também observado em outras duas distintas justificativas, que comentam a
aprovacao daLein®12.737/2012, e as quais afirmam que:

em que pese essa disposicao legal, os trabalhos da Comisséo Parlamentar
de Inquérito dos Crimes Cibernéticos evidenciaram a falta de estrutura dos
Estados no combate a esses tipos de crimes” e também “que ndo ha divida

que alegislagao precisa ser aprimorada.

Essa questdo de legislagdo adequada é muito bemilustrada por Capanema (2009), o
qual afirma que o importante em uma solugao legislativa efetiva “ndo € impor um regime
autoritario na internet, mas mostrar que, mesmo no mundo das bits e bytes, deve haver
uma presenca efetiva da Lei, da Ordem e da Justica”.

Além disso, legislagdes anteriores ao advento da internet também sao utilizadas na
tipificacdo de crimes, pois a conduta ja era prevista como criminosa, comao € o caso de,

14
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porexemplo, criaruma comunidade para se expressar contra grupos étnicos (este sendo
inclusive um crime investigado pelo MPF), segundo dispde o art. 20, da Lein®7.716/1989:

Art. 20. Praticar, induzir ou incitar a discriminagao ou preconceito de raga,
cor, etnia, religido ou procedéncia nacional. (Redagao dada pela Lei n°®
9.459, de 15 de maio de 1997)

Pena: reclusdo de um a trés anos e multa. (Redagao dada pela Lein® 9.459,
de 15 de maio de1997).

2.2 A atividade pericial

Observando a questao juridica pela dtica de quem trabalha na investigacédo ana-
lisando alguma evidéncia, € importante mencionar o Codigo de Processo Civil (Lei n©
13.105/2015), em especial 0s arts. 156 a 158:

Art.156. O juiz serd assistido por perito quando a prova do fato depender de
conhecimento técnico ou cientifico.

§ 1° Os peritos serdo nomeados entre os profissionais legalmente habilita-
dos e os érgaos técnicos ou cientificos devidamente inscritos em cadastro
mantido pelo tribunal ao qual o juiz estd vinculado. [..]

Art.157. O perito tem o dever de cumprir o oficio no prazo que lhe designar o
juiz, empregando toda sua diligéncia, podendo escusar-se do encargo ale-
gando motivo legitimo. [..]

Art.158. O perito que, por dolo ou culpa, prestar informagdes inveridicas res-
ponderd pelos prejuizos que causar a parte e ficard inabilitado para atuar em
outras pericias no prazo de 2 (dois) a 5 (cinco) anos, independentemente das
demais sangoes previstas em lei, devendo o juiz comunicar o fato ao respec-
tivo 6rgao de classe para adogéo das medidas que entender cabiveis.

Assim, constata-se que o trabalho pericial é bastante especializado e além de de-
mandar profundos conhecimentos técnicos e necessaria constante atualizagao traz
consigo uma enorme responsabilidade ao profissional que o executa, o qual responde
juridicamente pelo resultado da pericia realizada.

Ainda, n&o se deve esquecer também da Secdo X do mencionado CPC, e em espe-

cial do art. 465 que estipula prazos e define a possibilidade de inquiricdo somente pelo
juiz competente:

15
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Art. 465. O juiz nomeara perito especializado no objeto da pericia e fixara
de imediato o prazo para a entrega do laudo.

§1°Incumbe as partes, dentro de 15 (quinze) dias contados da intimagao do
despacho de nomeacéao do perito:

| —arguir o impedimento ou a suspeigao do perito, se for o caso;

Il—indicar assistente técnico;

[Il—apresentar quesitos.

§ 2° Ciente da nomeagao, o perito apresentard em 5 (cinco) dias:

| — proposta de honorérios;

Il—curriculo, com comprovagao de especializacao;

Il — contatos profissionais, em especial o endereco eletrénico, para onde
serdo dirigidas as intimagoes pessoais.

§ 3° As partes serdo intimadas da proposta de honorarios para, querendo,
manifestar-se no prazo comum de 5 (cinco) dias, apds o que o juiz arbitrard
ovalor, intimando-se as partes para os fins do art. 95. [..]

§ 5° Quando a pericia for inconclusiva ou deficiente, o juiz podera reduzir a
remuneragao inicialmente arbitrada para o trabalho.

2.% Crimes cibernéticos

Cumpre observar que sé&o essencialmente duas as categorias utilizadas para cate-
gorizagao dos chamados crimes cibernéticos: a dos crimes digitais proprios (ou puros) e
a dos crimes digitais impréprios (ou mistos), conforme bem indicado pelo Prof. Marcelo
Crespo (2015):

Crimes digitais proprios ou puros (condutas proibidas por lei, sujeitas a
pena criminal e que se voltam contra os sistemas informaticos e os dados.
Sado também chamados de delitos de risco informéatico. Sdo exemplos de
crimes digitais préprios o acesso nao autorizado (hacking), a dissemina-
¢ao de virus e o embaragamento ao funcionamento de sistemas; e

Crimes digitais impréprios ou mistos (condutas proibidas por lei, sujeitas
a pena criminal e que se voltam contra os bens juridicos que nao sejam
tecnoldgicos ja tradicionais e protegidos pela legislagado, como a vida, a li-
berdade, o patriménio, etc). Sdo exemplos de crimes digitais improprios 0s
contra a honra praticados na Internet, as condutas que envolvam trocas ou
armazenamento de imagens com contetido de pornografia infantil, o este-
lionato e até mesmo o homicidio. (CRESPO, 2015)
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Aseguir saoilustradas algumas formas de crimes cibernéticos mais comuns, com as

suas respectivas tipificagdes:

Tabela 1: Algumas tipificac6es de formas de crimes cibernéticos comuns

Crime

Estelionato e furto eletrénicos
(fraudes bancérias)

Invas&o de dispositivo informético e furto de
dados

Falsificacéo e supresséo de dados

Armazenamento; producdo; troca; publicacdo
de videos e imagens contendo pornografia
infantojuvenil

Assédio e aliciamento de criangas
Ameaca

Cyberbullying (veiculagdo de ofensas em blogs
e comunidades virtuais)

Interrupgéo de servigo
Incitagéo e apologia de crime

Pratica ou incitagéo de discriminag&o ou
preconceito de raca, cor, etnia, religido ou
procedéncia nacional

Crimes contra a propriedade intelectual artisti-
ca e de programa de computador

Venda ilegal de medicamentos

Tipificagdo
arts. 155, 88 3°e 49,1, e 171 do CP

art.154- Ado CP

arts. 165,297,298, 299, 313-A, 313-Bdo CP

arts. 241 e 241-A, do ECA (Lei n° 8.069/1990)

art. 241-D, do ECA (Lei n° 8.069/1990)
art.147do CP
arts. 138,139,140 do CP
art. 266, paragrafo 1°, do CP

arts. 286 e 287 do CP

art. 20 daLein®7.716/1989

art. 184 do CP e Lein®9.609/1998

art. 273 CP

Observa-se também que a velocidade vivenciada na mudanga dos habitos da po-
pulagdo, em fungao dos usos de novas tecnologias, tem trazido consigo um enorme
desafio na adaptacgao e definigdo de regras de boas condutas, as quais muitas vezes
séo indevidamente utilizadas e exploradas por mentes criminosas. No mesmo sentido,
a internet possibilitou novas formas de interagado social, as quais também facilitaram a
aplicacdo de golpes e o cometimento de crimes.

De resto, Eleutério e Machado (2011) ratificam o entendimento de que, apesar da uti-
lizagao de computadores ndo ser nada novo, de fato a legislagao brasileira ndo esta pre-
parada e precisa ser revista, de forma a possibilitar a adequada tipificagéo das diversas
modalidades de crimes cibernéticos.
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Investigacdo de crimes de pornografia
infantojuvenil

Tradicionalmente as forgas da lei instalam programas de investigagao em servidores
gue monitoram e informam cada vez que um arquivo suspeito é armazenado ou trafegado.
Tais programas s&o baseados em bibliotecas de hash (hashes sdo assinaturas de um do-
cumento que o deixam distinguiveis de qualquer outro na internet) e como tal nem sempre
séo efetivos, pois dependem da prévia catalogagéo de umaimagem de pornografia infan-
tojuvenil. Essa inefetividade ocorre nas situacdes em que novas imagens nao séo identifi-
cadas pelo programa, por inexistir o respectivo hash catalogado na biblioteca.

E essencial, entdo, que as forgas da lei busquem alternativas vidveis e que possam
ser rapidamente implementadas, tanto em termos de legislagado nacional e quanto em
termos de uma eficaz cooperagéo internacional, utilizando-se de ferramentas automa-
tizadas que permitam a localizagao dos proprietarios desses arquivos e a consequente
persecucdo penal desses criminosos que 0s armazenam ou distribuem.

No Brasil, o problema da pornografia infantojuvenil é muito sério e precisa ser ade-
gquadamente tratado. Ainda que seja dificil definir o escopo exato desse problema, é cer-
to que esse infartiinio aumentou significativamente com o estabelecimento da internet,
sendo que, no ano de 2009, era apontado como um dos crimes mais comuns cometidos
na internet (PINHEIRO, 2009).

N&ao obstante, cumpre destacar que o termo pedofilia representa uma doenga (WHO,
1993), desordem mental ou desvio sexual caracterizado pela atrag&o por criangas ou
adolescentes, e portanto ndo deve ser confundido com pornografia infantojuvenil. Des-
se modo, conforme muito bem retratado por Silva (2017) “nédo existe crime de pedofilia,
como é usual assim entender-se popularmente”, que também evidencia que “o crime de
pornografia infantojuvenil nem sempre é praticado por peddfilos”, tendo em vista a bus-
ca de lucro financeiro com essa atividade por organizagées criminosas.

Destarte, o peddfilo é a pessoa que apresenta a doenga pedofilia, enquanto a por-
nografia infantojuvenil &€ encontrada em arquivos de imagens e videos (ELEUTERIO; MA-
CHADO, 2011). A tipificagdo dos crimes de produgo, reprodugao, posse ou compartilha-
mento desses tipos de arquivos é definida nos arts. 240 e 241 do Estatuto da Crianca e do
Adolescente —Lei n°8.069/1990, alterados pela Lei n®11.829/2008.
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2.4.1 COMPARTILHAMENTO DE ARQUIVOS DE PORNOGRAFIA
INFANTOJUVENIL

A divulgacao de arquivos de pornografia infantojuvenil ocorre muito frequentemen-
te via mensagens eletrénicas e em conexdes que usam compartilhamento P2P, como
eMule, Gnutella e Ares Galaxy (LIBERATORE; LEVINE; SHIELDS, 2010). Nesse caso, essas
ferramentas de compartilhamento eliminaram a necessidade do uso de um servidor, fa-
zendo com que os computadores se comuniquem via nds interconectados, em que a co-
municac&o entre duas maquinas é direta e todos os n6s da rede tém responsabilidades
equivalentes. Desse modo, a estratégia de analisar e inspecionar os arquivos hospeda-
dos em um servidor tornou-se inefetiva.

Ademais, com a utilizagéo de conexdes P2P em que o servidor ndo é mais neces-
séario, novas ferramentas de investigagdo foram desenvolvidas, como o programa CPS
(Child Protection System), o qual realiza uma identificagéo automatica e é utilizado em 77
paises (CHILD RESCUE COALTION, 2018). Contudo, ainda faltam solugtes mais avancga-
das de buscas em redes P2P, especialmente ao buscar arquivos que ndo sejam somente
aqueles ja categorizados. Essa atualizagéo é bastante relevante, tendo em vista que 0s
predadores podem alterar os arquivos de forma que ndo possuam uma correspondéncia
com bibliotecas de hash.

Com esses novos desafios, atualmente, os suspeitos de pornografia infantojuvenil sao
identificados de diversas formas, as quais além da detecgao automatica podem incluir in-
vestigadores infiltrados que estabelecem um contato com os criminosos no mundo real ou
no virtual. Uma vez que um suspeito seja determinado, um mandado pode ser obtido para
gue os seus computadores e dispositivos eletronicos sejam investigados e analisados.

A experiéncia pratica mostra que a identificagdo da existéncia de imagens de crian-
cas em arquivos de pornagrafia infantojuvenil (PI) é facil, enquanto a de adolescentes é
mais complexa, tendo em vista um possivel desenvolvimento mais réapido do que usual.
Isso ocorre com mais frequéncia em adolescentes do sexo feminino, que podem ser con-
fundidas com pessoas adultas, situagédo esta amplificada nos casos de arquivos com
menor resolucdo gréafica.

Enguanto isso, a quantidade de contetdo e trafico de Pl apenas cresce, deixando
cadavez mais vitimas. Para combater tal problema, as forcas daleilutam para aumentar
0s recursos investidos na persecucdo penal desses predadores, o que nem sempre &
possivel. Contudo, mesmo havendo esse aumento de recursos, o qual se demonstra in-

19



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

suficiente, as forgas da lei continuam, na maioria dos casos, dependentes dos métodos
tradicionais para investigar tais crimes.

Assim, se esses recursos fossem investidos de uma forma mais eficiente, aportariam
mais frutos. Um bom exemplo disso seria a criagao e o uso de solugdes que se utilizem
de multiplas técnicas, como o caso do multi modal feature fusion (MMFF). Esse métado
consiste em pegar uma combinagéo de programas que automatizam a investigagéo e
diminuem o numero de arquivos necessarios para especialistas forenses examinarem,
fazendo com que haja um niimero consideravel menor de arquivos a serem analisados
de forma mecanica pelo investigador.

2.4.2 COMBINANDO SOLUGOES DIFERENTES PARA UMA
ABORDAGEM EFETIVA

A técnica de MMFF usa uma combinag&o de métodos disponiveis como detecgéo de
pele, o conceito de visual words e de SentiBank, que respectivamente detectam imagens
de pele, olham porvocabulério relacionado a Pl e categorizam alguns sentimentos relacio-
nados a criancas sendo exploradas que aparecem naimagem. Sentimentos como medo e
raiva sao mais comumente encontrados nessas imagens, sendo que, em contraste, esses
sentimentos sdo raramente identificados em outros tipos de pornografia. Dessa forma, po-
demos achar ndo apenas arquivos de Pl ja conhecidos, mas também outros novos.

Combater 0 abuso sexual infantojuvenil ndo é somente uma questao de categarizar um
arquivo como Pl, mas também de procurar em lugares onde esses arquivos estao potencial-
mente gravados. Um estudo de 2013, que analisava trafego de Plem conexdes P2P (HURLEY
etal., 2013) identificou 1,8 milhdes de nds de eMule (nesse caso instancias do programa) que
continham P, sendo varios desses arquivos com as mesmas imagens de Pl que j& haviam
sidoidentificadas e tiveram o seu hash categorizado por agéncias de forgas da lei.

Nesse método, encontrar arquivos de Pl pelo hash e pelo nome do arquivo tem uma
alta relevancia, mas estes s¢ funcionam em material ja identificado. Se um arquivo for
modificado, mesmo que um minimo bit, o que é uma mudanga imperceptivel para um hu-
mano, este nao sera mais identificado pela biblioteca de hashes. Da mesma forma, néo
se pode assumir que todos arquivos de Pl ja foram categorizados em um mundo onde sé
haum aumento no trafego ilegal desse material. Entéo, torna-se critico analisar automa-
ticamente todos os arquivos como possiveis arquivos de Pl e ndo apenas os que foram
previamente categorizados.
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Outrossim, Hurley et al. (2013) demonstram que somente 29.458 arquivos de interes-
se (do inglés, files of interest — FOI) foram encontrados em mais de 1,8 milhdes de nds
eMule. Considerando a imensa quantidade desses nés encontrados e a infima quanti-
dade de arquivos de interesse identificados, pode-se inferir que imagens e videos de P!
foram alterados, restando impossivel serem pareados com bibliotecas de hash de PI, e
assim complicando o trabalho de investigadores das forgas da lei.

Logo, mesmo que utilizando os métodos antigos sejam revelados varios arquivos de
PI, ainda existe a necessidade de introduzir novos mecanismos de buscas automatiza-
dos para continuar a par da incessante criagao de Pl. Consequentemente, com esse
novo método, os arquivos novos também seréo analisados, o que se torna crucial, ja que
véarios deles caontém Pl que néo foi previamente catalogada em biblioteca de hashes. Em
contraste comovelho processo de analisar mecanicamente cada um dos arquivos, esse
processo novo deixard as investigacdes mais eficientes e consideravelmente diminuird o
tempo médio de resolugao de casos.

Da mesma forma, ja foi demonstrado que protocolos de busca particulares isolados,
como o0s que detectam quantidade de pele em uma imagem, acabam por ter falsos posi-
tivos, conforme mostrado pelos autores de MMFF (SCHULZE et al., 2014). A detecgdo de
pele entdo vem a ser eficiente para identificar qualquer tipo de pornografia, que é mais
frequentemente a pornografia adulta, mas nao PI, ja que o nimero de arquivos de Pl é
minimo comparado com aqueles de pornografia legal na internet, logo tais programas
classificariam qualquer arquivo pornografico como um arquivo de PI.

Um outro complicador na investigagao de Pl envolve as analises de dados coletados
em que haimagens artificiais criadas por computadores, as quais parecem uma crianga
real sendo abusada por um predador. Isso resulta em taxas maiores de falsos positivos
para as ferramentas MMFF, em fungao do fato de que nem as ferramentas existentes e
nem os mais bem treinados humanos podem distingui-las da realidade com a tecnolo-
gia disponivel atualmente (HOLMES, 2016).

Logo, uma ferramenta corretamente desenvolvida deve considerar esses desafios,
inclusive para impedir a perseguigdo incorreta de desenhistas e cartunistas, os quais
criam esse contetildo em paises onde € legal produzir imagens ficticias de criangas sen-
do sexualmente exploradas. Essas ferramentas tornariam o trabalho do investigador
mais facil, diminuindo o nimero de falsos positivos e, por conseguinte, o nimero de ar-
quivos a serem analisados.
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Conclusao

Podemas concluir, entdo, que o desenvolvimento da internet resultou em um avan-
¢o simultaneo no nimero de crimes por meio dessa rede mundial de computadores ou
cometidos por meio de outra tecnologia computacional (HARVARD LAW REVIEW, 2009),
como é o caso do compartilhamento de pornografia infantojuvenil (EUROPOL, 2017).
Dessa forma, novas tecnologias também foram e devem continuar a ser pesquisadas
para automatizar a procura e a persecugao penal de predadores na internet, além de
uma melhoria nas ferramentas atualmente disponiveis para agéncias de forgas de lei, 0
gue pode ser obtido com uma integragéo de pesquisas.

Além disso, o compartilhamento de arquivos com contetdos de pornografia infan-
tojuvenil, assim como outras formas de criminalidade, como venda de bases de dados
governamentais e cursos para fraudes bancarias, também vém sendo realizados inten-
samente por novos meios. Destaca-se atualmente a utilizag&o do aplicativo The Onion
Router (TOR), o qual permite a navegacdo anénima na chamada DarkWeb, que é uma
rede de paginas web ndo indexadas, mais privativa e andnima do que a DeepWeb. Algu-
mas técnicas especificas, como a insergao de varios nds na rede TOR para comprome-
ter o anonimato e a exploragdo de vulnerabilidades zero-day, tém sido utilizadas para a
investigacdo pelas forcas da lei nesses casos (SHIMABUKURQO; SILVA, 2017).

Finalmente, é importante que os governos, as universidades e as industrias enten-
dam as mudancas no modus operandi dessas atividades criminais, trabalhando conti-
nuamente em conjunto para desenvolver novas tecnologias e solucdes de investigagao,
que melhoraréo a performance da tecnologia disponivel para encontrar material de por-
nografia infantojuvenil de uma maneira forense e com um correto estabelecimento da
cadeia de custddia. Somente assim poderemos vislumbrar um futuro mais seguro para
as criangas, em que todas as ocorréncias de abuso sexual e seus danos resultantes.
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Resumo: Este artigo pretende investigar a obtengao, pelos agentes de investigagdo
no Brasil e no mundo, das provas digitais de delitos, sejam eles cibernéticos ou nao, em
poder de provedores de internet, em virtude das diferentes tecnologias que permitem o
armazenamento dessas informacdes nos mais diferentes locais do planeta, desafiando
os tradicionais conceitas de soberania, territorialidade e jurisdigao.

Palavras-chave: Jurisdigdo. Internet. Territorialidade. Provas. Digital.

Abstract: This article intends to investigate possible solutions to difficulties faced, in
Brazil and in the world, by law enforcement agents in obtaining cybercrime or real crime
digital evidence from internet providors, considering different technologies that allow this
information to be stored in many different places in the world, challenging the traditional
concepts of sovereignty, territoriality and jurisdiction.

Keywords: Jurisdiction. Internet. Territoriality. Evidence. Digital.

1 Introdugdo

O advento de novas tecnologias revolucionou a guarda e 0 armazenamentao de docu-
mentos. A tecnologia digital possibilitou que quantidade imensa de informagdes pudes-
se ser trocada e passasse a ser armazenada, principalmente em virtude do incremento
na comunicagao e de transagdes na comunidade global que migraram para o mundo
digital, representando facilidade e rapidez para a mobilidade de dados.

Documentos virtuais passam a fazer parte das relagées sociais, tanto com referén-
cia as transagoes reais quanto as transagoes plenamente virtuais. Acompanhando essa

1 Este artigo foi publicado primeiramente para o Caderno de Estudos 1: Investigagdo e prova nos crimes cibernéticos, publicado
pela Escola de Magistrados (Emag) da Justica Federal da 32 Regido, Sao Paulo, 2017, sendo agora apresentado com pequenas
atualizacoes.

2 Graduada pela Faculdade de Direito da Universidade de S&do Paulo. Procuradora da Republica em S&o Paulo, nas areas civel e
criminal. Coordenadora do Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica em Sdo Paulo e vice-coorde-
nadora do Grupo Nacional de Combate aos Crimes Cibernéticos da 22CCR/PGR. E-mail: fernandadomingos@mpf.mp.br.

3 Graduada pela Faculdade de Direito da Universidade de S&o Paulo. Procuradora da Reptblica em S&o Paulo, nas areas civel e
criminal. Coordenadora substituta do Grupo de Combate aos Crimes Cibernéticos da Procuradoria da Republica em S&o Paulo e
membro do Grupo Nacional de Combate aos Crimes Cibernéticos da 22CCR/PGR. E-mail:.priscilaschreiner@mpf.mp.br.
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tendéncia, a investigagao dos ilicitos do mundo atual depende de evidéncias digitais,
independentemente de terem ocorrido, total ou parcialmente, no mundo real ou no mun-
do virtual.

Atualmente, a obtengéo de provas digitais torna-se crucial para elucidar delitos, de-
parando-se essa questao, porém, com as diferentes jurisdigdes nas quais as evidéncias
digitais estédo armazenadas.

E defato possivel saber onde tais evidéncias se encontram armazenadas? E possivel
ater-se aos tradicionais conceitos de soberania e jurisdicao quando as relagdes ocor-
reram na internet? Qual a solugéo para as relagdes do mundo real, que dependem de
evidéncias deixadas na internet?

Pretendemaos neste artigo debater acerca das principais questdes que afligem a elu-
cidagao de delitos que dependem da obtengao da prova digital produzida na internet,
bem como discorrer sobre algumas solugdes existentes.

Soberania, jurisdigdo e territorialidade

Extremamente importante para a elucidagdo das questées acima propostas a defi-
nicéo e andlise dos conceitos de soberania e jurisdigéo, pois estao intrinsecamente li-
gados as respostas encontradas na legislacdo patria sobre o tema, que culminaram na
redagéodoart. 11da Lein®12.965/2014, conhecida como Marco Civil da Internet (MCI), a
ser comentado adiante.

Para Dallari (2016), o conceito de soberaniatem evoluido desde a Antiguidade, alcan-
¢ando o auge, com as caracteristicas que hoje conhecemos como um poder absoluto,
perpétuo e inaliendvel, a partir do século XVI com a obra Lex six livres de la République,
de Jean Bodin®.

Dallari explica que entre os autores ha diferentes concepgdes a respeito do conceito
de soberania. Alguns se referem a ela como “poder do Estado”; outras, como “qualidade
essencial do Estado”; e, outros, ainda, como “a expressdo da unidade de uma ordem”.
Porém, na sintese de todas as teorias, observa o autor que a nogao de soberania estd
sempre ligada a concepcéo de poder, seja quando concebida em termos puramente po-

4 Para Bodin, “so nia é o poder absoluto e perpétuo de uma Republica, palavra que se usa tanto em relagao aos particulares
quanto em relagdo aos que manipulam todos os negécios de Estado de uma Reptblica”. (expressdo Republica no significado mo-
derno de Estado).

ra

28



OBTENGAQO DE PROVAS DIGITAIS E JURISDIGAD NA INTERNET

liticos coma poder incontrastavel de querer coercitivamente e de verificar competéncias,
seja naevolugao para uma concepgao puramente juridica, vista como o poder de decidir
em ultima instancia sobre a atributividade das normas, isto é, sobre a eficacia do Direito.

No entanto, considerando-se que o Estado compreende fenémenos sociais, juridicos
e paliticas, o conceito de soberania para Reale (1960, p. 127) deve integrar todos eles,
definindo-a assim, como “o poder de organizar-se juridicamente e de fazer valer dentro
do seu territdrio a universalidade de suas decisdes nos limites dos fins éticos de convi-
véncia”.

Asoberania possui como caracteristicas o ato de ser una (inadmissivel a convivéncia
num mesmo Estado de duas soberanias), indivisivel (aplica-se a universalidade dos atos
ocorridos no Estado, sendo inadmissivel a existéncia de partes separadas da mesma
soberania), inalienavel (seu detentor desaparece quando ficar sem ela) e imprescriti-
vel (ndo possui prazo certo de duragao, aspira a existéncia permanente). Desse modo,
atentando-se as caracteristicas da soberania, é inadmissivel que uma empresa estran-
geira que possua filial, ouvenha a prestar servigos no Brasil, submeta-se a apenas parte
da soberania nacional: concorda com a submissao a legislagao comercial ou tributaria
brasileira, porém descumpre ou nao atende de maneira correta as decisées emanadas
do Poder Judicidrio brasileiro para o fornecimento de informagdes telematicas, sob o
equivocado argumento de necessidade de cooperacao juridica internacional com o pafs
onde estdo suas sedes ou servidores.

Observe-se que ndo hd qualquer entrave a que empresas estrangeiras operem no
Brasil. A nossa propria Constituigao Federal, no seu art. 170, pardgrafo Unico, assegura a
todos “o livre exercicio de qualguer atividade econémica, independentemente de autori-
zagao de 6rgdos publicos”, parém estas devem se submeter igualmente a soberania do
Estado brasileiro, consoante dispde o inciso | do mesmo art. 170, ao prever que

0 exercicio de atividade econémica por empresa ou corporagdo sediada
em outro pais estd necessariamente condicionado ao respeito a soberania

nacional, principio conformador de toda a ordem econdmica. (grifo nosso)

Como expressdo da soberania nacional, a jurisdigao € a atividade tendente a decla-
racgéo do direito no caso concreto, que pode ser definida como o poder do Estado de
aplicar a lei e administrar a Justi¢a, nos limites da sua soberania e no alcance do terri-
torio nacional. Para Dinamarco (2006, p. 145), jurisdigao “é¢ uma das fungdes do Estado,
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mediante a qual este se substitui aos titulares dos interesses em conflito para, imparcial-
mente, buscar a pacificagéo do conflito que os envolve, com justiga”.

Asoberania nacional, e, consequentemente, a jurisdicéo, serdo exercidas dentro dos
limites do territério de cada Estado, ndo sendo possivel a existéncia de Estado sem ter-
ritério. Dentro dos seus limites territoriais, a ordem juridica do Estado prevalece, pois € a
Unica dotada de soberania.

O Brasil adotou como regra, conforme art. 5°, caput, do Cédigo Penal, o Principio da
Territorialidade, segundo o qual aplica-se a lei penal brasileira aos crimes cometidos no
territério nacional, ressalvados os casos do art. 79, I, do mesmo diploma legal.

Nos dizeres de TOLEDO (1991),

sdo submetidos a lei brasileira os crimes cometidos dentro da area terres-
tre, do espago aéreo, e das aguas fluviais e maritimas, sobre as quais o Es-
tado brasileiro exerce sua soberania, pouco importando a nacionalidade
do agente. Porém, nos dias atuais, o conceito de territério para fins de apli-
cagéo da jurisdigao deve englobar também o espago virtual, com todos os
servigos de Internet prestados no Brasil. (TOLEDO, 1991, p, 45)

Portanto, uma empresa estrangeira que possui filial e presta servicos de internet no
Brasil estd constituida sob as leis brasileiras, sem o que ndo poderia operar no paifs. Ne-
gar-se a cumprir deciséo valida emanada de juiz brasileiro, para que sejam fornecidos
o0s dados telematicos armazenados em seus servidores, exigindo para tanto pedido de
cooperacéo juridicainternacional, traduz-se em desrespeito a jurisdigao brasileira como
expressao da soberania nacional.

Essaideia deveficar bem clara, pois haverd ainda casos em que obviamente seréa ne-
cessério o pedido de cooperacao internacional, sobretudo com os avancos e facilidades
trazidos pela internet e o0 aumento do volume das provas produzidas ou armazenadas
em meio cibernético. Nessas circunstancias € bastante comum o atributo da transna-
cionalidade.

Bechara (2011) explica que prova transnacional

é aquela cujo meio de prova se encontra num Estado distinto ao da autori-
dade judicial competente, ou ainda quando os meios de prova de um mes-
mo fato se encontram em Estados diversos. (BECHARA, 2011, p. 37-38)
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E continua:

Em outras palavras, a prova transnacional € aquela cuja fonte de prova en-
contra-se dentro dos limites da soberania de outro Estado, e que, portanto,
requer a cooperacgao e o auxilio deste para a obtengéo do dado ou elemen-
to probatdrio. (BECHARA, 2011, p. 37-38)

E preciso aclarar essa afirmag&o para que nao dé margem a duvidas quanto a juris-
dicdo do Estado brasileiro sobre o fornecimento de documentos e informagdes constitu-
idos a partir do territério nacional.

Assim, uma conta-corrente bancdria, aberta numa instituicdo financeira estabeleci-
da em territério nacional e, portanto, constituida sob as leis brasileiras, (nos termos do
Decreto-Lein® 4.657 de 4 de setembro de 1942, Lei de Introdugéo as Normas do Direito
Brasileiro — LINDB)® est4 sujeita a ter seus documentos e informagdes apresentados ao
juiz brasileiro, mesmo que tais informagdes estejam arquivadas em uma filial ou matriz
dainstituicdo financeira situadas no exterior.

Por outro lado, uma conta-corrente bancaria aberta no exterior, isto €, sob a sobe-
rania e jurisdigao de outro Estado, somente tera seus dados e informagées disponibi-
lizados ao Judiciario brasileiro mediante pedido de cooperagao internacional, mesmo
que tal instituicéo financeira passua congénere no territério brasileiro, pois neste Ultimo
caso 0 servigo, ou seja, a abertura da conta-corrente e sua manutengao, néo foi presta-
do em territério nacional, mas sim no Estado estrangeira. Exemplo claro disso foi citado
por Aras (apud ROCHA et al., 2006): 0 caso Banestado (Banco do Estado do Parana), no
qual houve evaséao de divisas e lavagem de dinheiro por meio de contas CC5, contas de
nado residentes, abertas na praga de Foz do Iguagu em alguns bancos brasileiros, inclusi-
ve 0 Banestado, mediante autorizacédo especial do Banco Central do Brasil, e que foram
utilizadas de forma fraudulenta, ja que os titulares das contas-correntes eram “laranjas”.
Grande parte dos valores foi destinada a contas abertas na agéncia do Banestado de
Nova lorque e, a partir delas, os valores foram distribuidos para outros bancos.

No que toca as contas abertas no Brasil, a documentacdo e a movimentagao fi-
nanceira foram obtidas sem problemas, mediante decisao judicial de quebra do sigilo
bancario do Juizo brasileiro. No entanto, para obtengéo da documentagao relativa as

5 Art. 9° Para qualificar e reger as obrigag@es, aplicar-se-a a lei do pais em que se constituirem.
§ 1° Destinando-se a obrigagao a ser executada no Brasil e dependendo de forma essencial, sera esta observada, admitidas as
peculiaridades da lei estrangeira quanto aos requisitos extrinsecos do ato.
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contas do Banestado de Nova lorque, foi imprescindivel a cooperagao internacional da
Promotoria de Nova lorque (District Attorney of the New York County) e de outros 6rgéos
americanos, ja que nesse caso o0 servigo de abertura e manuteng&o das contas ocorreu
no exterior.

Jurisdigdo na internet

A internet nao possui fronteiras e, assim, foi arquitetada para que seja, a principio,
acessada de qualquer parte do globo. Isso significa a criagdo de uma realidade virtual
sem as barreiras fisicas das delimitacdes territoriais dos Estados.

As relagGes humanas multiplicaram-se com essa ferramenta, que, embora criada
para ser global, esbarra nas diferengas culturais refletidas nas diferentes legislacdes. O
mesmo contetido pade ter tratamento diverso em paises diferentes e ser tratado como
legal ou ilegal.

No que toca aos delitos reais ou virtuais que deixaram evidéncias digitais, a sua inves-
tigagdo torna-se mais complexa, uma vez que aumenta a dificuldade em precisar o local
onde estao as provas a serem coletadas.

Embora a internet pareca uma rede etérea, seu funcionamento depende de uma in-
fraestrutura bem real. Assim, para acessar essa comunidade virtual, sdo necessarios
provedores de conex&o a rede, que atribuem ao usuario um nimero IP (Internet Protocol)
por meio do qual ele passa a navegar no ciberespago. O contelido a ser acessado ou as
plataformas que possibilitam a produgéo de contetido pelo préprio usuério, incluindo-se
afas mensagens de e-mailou outras formas de comunicagao via internet, dependem de
estrutura disponibilizada pelos provedores de aplicagdes de internet.

O funcionamento correto dessa rede obedece a critérios organizacionais matemati-
cos, que permitem a fluidez dessa estrutura. Isso significa que as empresas provedoras
de internet detém as informacdes referentes aos passos que 0s usudrios percorrem na
rede: acessos, postagens e comunicagdes.

Sao essas informagdes que em geral permitem, de forma precisa, desvendar um cri-
me cibernético ou obter uma prova digital para elucidar um crime real. O que tem aturdi-
do o mundo juridico € a obtencéo dessas informagdes, desses dados que consubstan-
ciam a prova digital.
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As empresas provedoras de internet, englobando todos os tipos envolvidos nessa
atividade, passaram a ser assoberbadas de pedidos de informacdes sobre os dados,
recebendo salicitagées e ordens de toda parte do mundo.

Uma vez que tais empresas podem possuir sede fisica em um pais, mas armazenar
suas informacdes em servidores em qualquer local do planeta, os operadores do Direito
depararam-se com a perplexidade de ndo saber qual local teria jurisdigéo para decidir
acerca do fornecimento de tais dados. Além disso, cada pais possui uma percepgao
peculiar acerca da protegdo da privacidade, o que se reflete nas diferencgas legislativas
sabre requisitos para fornecimento de dados e contetido. Some-se a isso a volatilidade
da prova digital, pois a enorme quantidade de informagdes em circulagdo no mundo faz
com que a sua manutencao pelas empresas seja a menor possivel, ditada pelos custos
que o armazenamento de dados gera.

A necessidade de as proprias empresas armazenarem essa grande quantidade de
informagdes por questdes internas gerenciais, ou por determinagao das legislagdes as
quais se consideram submetidas, resultou em que o armazenamento de dados ocor-
resse em servidores nos mais diversos paises, seguindo critérios econdmicos e fiscais.
Também, por razGes de seguranga, ha servidores replicados em locais diferentes do glo-
bo e informagdes que sdo armazenadas de forma fracionada.

Segundo La Chapelle e Fehlinger (2016), os possiveis critérios aventados para definir
qual a lei aplicdvel na obtengéo de dados digitais sdo:

a leidolocal em que esté o usudario, do qual se pretende obter os dados;
alei do local onde estéo os servidores que armazenam os dados;
aleido local de incorporagao da empresa que presta o servigo;

a lei do local dos registradores de onde o dominio foi registrado.

Todas as possiveis solugoes apresentam dificuldades e podem conflitar com as re-
gras de aplicacdo dalei penal de cada pals. A primeira opcao, que sujeitaria os provedo-
res de internet a fornecerem dados nos termos da legislagdo do local onde esta o usu-
ario, pode se deparar com a situagdo em que o usudrio esteja em um determinado pafs
cometendo uma agao criminosa pela internet e produzindo resultado criminoso no palis
que necessita dos seus dados para investigagéo e processo, utilizando-se de provedor
de internet com sede em um terceiro pafs!
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A opgao que pretende que se utilizem as leis do local onde estdo os servidores que
armazenam os dados, e que tem sido advogada pelas grandes empresas provedoras de
internet, sob 0 argumento de precisarem cumprir as leis de protegéo de dados e priva-
cidade, impde uma tarefa ingrata ao operador do Direito que necessita da prova digital.
Isso porgue, como exposto acima, os dados podem estar duplicados em varios servi-
dores espalhados simultaneamente pelo mundo, ou até fragmentados, guardados em
diferentes locais. Ou seja, ndo haveria nem mesmo certeza absoluta a respeito do local
exato em que determinado dado imprescindivel a uma investigagao estaria armazena-
do. A opcdo sobre a utilizagdo da lei da regido em que a empresa foi incorporada tam-
bém soa estranha, quando o local onde o servico estd sendo prestado nao coincide com
aquele da incorporacéo, ja que estariam sendo aplicadas leis estrangeiras no territdrio
nacional. A opgao sobre a aplicagao da legislagdo do Estado de origem do registrador
também implica em aplicacéo de leis estrangeiras a fatos que possuem impacto no ter-
ritério nacional.

Todas essas opgoes, ao assumirem que, para fornecimento de dados digitais, as
empresas provedoras de internet devem obedecer aos parametros legais de jurisdicdes
diversas do local onde os fatos ocorreram ou o servico foi prestado, implicam a necessi-
dade de pedidos de cooperagao internacional.

Tais pedidos, conhecidos como Mutual Legal Agreement Treaties (MLATS) — Acordos
de Assisténcia MUtua em Matéria Penal, tradicionalmente tém um processamento muito
lento, pois dependem de que os pedidos sejam feitos de forma correta, de que sejam
traduzidos e enviados pelas autoridades competentes, para que uma autoridade no pais
requerido dé inicio a execugao do pedido.

Esse procedimento protocolar, que ja se apresentava por demais demarado para 0s
pedidos tradicionais, € no mais das vezes indcuo em face da volatilidade das provas di-
gitais e da necessidade de investigag&o célere, ndo estando adequado as novas tecno-
logias.

Assim, os pedidos dos operadores do Direito para obtenc¢éo de provas digitais, dire-
cionados as empresas provedoras de internet, tém praliferado, principalmente quando
tais empresas possuem algum vinculo com o local onde os efeitos da acéo criminosa
séo sentidos e onde 0 caso estd sendo investigado ou processado.

Muitas vezes, também, as empresas que proporcionam servigos de internet, os quais
acabam sendo utilizados para uma ag&o criminosa e, portanto, detém provas digitais,
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nao possuem vinculo com o local onde o caso esta sendo investigado, complicando ain-
da mais a obtengdo das informagdes digitais.

4.1 Jurisdigdo e internet: Convengdo de Budapeste

A Convengao de Budapeste é o tratado internacional sobre crimes cibernéticos, fir-
mado no ambito do Conselho da Europa, que procura harmonizar as legislag@es penal
e processual penal, a fim de permitir a cooperagao para obtengado de provas digitais. Foi
assinada em 23 de novembro de 2001 e aberta para adeséo e ratificagdo dos demais
paises, tendo sido homologada por 52 signatarios.

O Brasil ndo ¢é signatario da Convengao de Budapeste, mas por ser o Unico tratado
sobre crimes cibernéticos existente, acaba sendo o modelo e parametro para as demais
legislagoes.

No que toca a preservagdo e obtengéo das provas digitais, a Convengao de Buda-
peste determina que haja preservacédo de dados, quando requerido, pelo prazo de 90
(noventa) dias, prorrogdvel por igual periodo. Também fala em auxilio mituo para forne-
cimento de dados de trafego e para a interceptagao de contetdo.

Quanto ao acesso a dados armazenados fora do territdrio de cada Estado Parte da
Convengao, a previsdo disposta no art. 32 é timida:

Art. 32. Acesso transfronteirico a dados informaticos armazenados, com

consentimento ou quando sdo acessiveis ao publico

Uma Parte pode, sem autorizagao de outra Parte:
a) Aceder a dados informaticos armazenados acessiveis ao publico (fonte
aberta), seja qual for a localizagao geografica desses dados; ou

b) aceder ou receber, através de um sistema informatico situado no seu ter-
ritdrio, dados informaticos armazenados situados no territério de outra Parte,
se obtiver o consentimento legal e voluntario da pessoa legalmente autoriza-
da a divulgar esses dados, através deste sistema informatico.

Assim, ha a possibilidade de obtengdo dos dados digitais armazenados fora do ter-
ritério nacional de cada Parte, sendo vélidos para o processo, quando esses dados sao
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publicos, isto é, podem livremente ser acessados de qualquer localizacéo (fonte aberta),
ou quando h& o consentimento voluntario de quem estaria legalmente autorizado a for-
necé-los. Logo, ou o préprio criminoso teria que voluntariamente concordar em forne-
cer esses dados, ou a empresa provedora de internet, detentora desses dados, teria que
possuir uma autorizacédo expressa nesse sentido, o que ndo parece facilitar o trabalho
dos agentes investigadores.

No entanto, hd casos decididos por Cortes europeias, americanas e também brasi-
leiras, que tém servido de norte para solucionar essa necessidade de obtengao de pro-
vas digitais, que nédo seriam alcangadas pela jurisdigdo do pais onde a investigagao e/
ou processo se desenvolvem.

Jurisdigdo e internet no Cdédigo Penal brasileiro

Para a aplicacdo da LeiPenal, o Estado brasileiro titular do jus puniendiadotou, como
regra, o principio da territorialidade, conforme ja citado art. 5° do Cédigo Penal, sem pre-
juizo daincidéncia de outros principios nos casos dispostos no art. 7°, inciso I, do mesmo
diplomalegal. E, para a definigdo do lugar do delito, optou o legislador penal pela adogéo
do Principio da Ubiquidade (art. 6° do CP), estabelecendo que se considera praticado o
crime “nolugar em que ocorreu a agao ou omissao, no todo ou em parte, bem como onde
produziu ou devera produzir-se o resultado”.

Da anédlise dos artigos acima mencionados, infere-se que, na pratica de crimes por
meio da internet, ocorrida no territério nacional, torna-se completamente irrelevante
paraaaplicacdo dalei penalolocalem que fica a sede daempresa provedora do servigo
de internet ou onde estdo armazenadas as informagdes telematicas.

Portanto, se um crime cibernético ocorreu no Brasil, estara sujeito a jurisdigao bra-
sileira, sendo dever do Estado investigar e reprimir as condutas delituosas praticadas e
fazer cumprir as decisbes emanadas de juiz brasileiro para a efetiva apuragao do delito,
sem a necessidade de cooperagdo internacional para o cumprimento da decisao.
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4.5 Jurisdigdo e internet no Cédigo de Processo Civil
brasileiro

O Cadigo de Processo Civil de 1973 disciplinava os limites da jurisdigdo nacional no
art. 88. No novo CPC, instituido pela Lein®13.105/2015, a matéria encontra-se disciplina-
dano Titulo Il (“Dos Limites da Jurisdigdo Nacional e da Cooperagao Internacional”), Ca-
pitulo | (“Dos Limites da Jurisdicéo Nacional”), inaugurado pelo art. 21 a seguir transcrito:

Art. 21. Compete a autoridade judicidria brasileira processar e julgar as
agoes em que:

| —oréu, qualguer que seja a sua nacionalidade, estiver domiciliado no Brasil;
Il—no Brasil tiver de ser cumprida a obrigagao;

lIl— o fundamento seja fato ocorrido ou ato praticado no Brasil.

Paragrafo Unico. Para o fim do disposto no inciso I, considera-se domici-
liada no Brasil a pessoa juridica estrangeira que nele tiver agéncia, filial ou
sucursal. (grifos nossos)

Ao comentar o artigo acima, Miller (apud CABRAL; CRAMER, 2016, p. 73), relata que
este guarda estreita correspondéncia com o art. 88 do CPC de 1973, na sua estrutura e nos
seus termos, ao definir o alcance da jurisdi¢éo brasileira, vista esta como desdobramento
l6gico-juridico do atributo da soberania estatal. Miller chama a atencéo para o paragrafo
unico do citado art. 21 que, ao se reportar ao inciso | do mesmo dispositivo legal, acabou
por alargar, para fins processuais, o conceito de domicilio da pessoa juridica.

Sabe-se que vdrias das empresas provedoras de internet, que prestam servigos no
Brasil, principalmente os grandes provedores, atuam sob a forma de um Unico grupo
economico transnacional, composto de empresas controladoras e controladas®, muitas
das quais com filiais ou representagdo no Brasil. Pois bem, por forga do antigo art. 88
e atual art. 21 do CPC, tanto a pessoa juridica aqui instalada como toda a corporag&o
estrangeira possuirdo como domicilio o Brasil nas demandas originadas de servigo pres-
tado neste pais.

6 E controlada:

| —a sociedade de cujo capital outra sociedade possua a maioria dos votos nas deliberagdes dos quotistas ou da
assembleia geral e o poder de eleger a maioria dos administradores;

Il — a sociedade cujo controle, referido no inciso antecedente, esteja em poder de outra, mediante agdes ou quo-
tas possuidas por sociedades ou sociedades por esta ja controladas.” (Art. 1.098 do Cédigo Civil)
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5.4 Jurisdigd@o e internet no Cédigo de Defesa do
Consumidor

Os servigos prestados por meio da web sdo considerados relagdes de consumo, as-
sim como o usuario dos servigos de internet enquadra-se na definigdo de “consumidor”,
e os provedores de servigos e conexdo de internet, no conceito de “fornecedor”, conso-
ante os termos dos arts. 2° e 3°, do Cdédigo de Defesa do Consumidor.

Desse modo, nas relacdes de consumo derivadas de servigos de internet prestados
porempresas nacionais ou estrangeiras no Brasil, ha responsabilidade subsididria entre
as sociedades controladoras e controladas, para fins de protegéo aos direitos do consu-
midor, usudrio da internet (art. 28, § 2°, CDC).

Os tribunais tém aplicado cada vez mais o entendimento de que ha responsabilidade
subsididria, e mesmo solidaria, entre as empresas controladoras e controladas, nos ca-
sos de responsabilidade civil das empresas provedoras de servigos de internet, quando
ha dano causado pela mé prestagéo do servico ou dano causado a outrem por meio da
internet.

Adoutrina e a jurisprudéncia reconhecem a necessidade de proteger o jurisdiciona-
do contra praticas comerciais abusivas, exercidas em economias globalizadas, como
demonstram vérios julgados’.

7 Jurisprudéncia: STJ, REsp n° 1021987/RN, Rel. Min. Fernando Gongalves, julg. 7 out. 2008; STJ, REsp n° 566468/RJ,Rel. Min.
Jorge Scartezzini, julg. 23 nov. 2004; TIDFT, ApCiv n® 20060110068265ACJ, julg. 31 out. 2006; STJ, REsp n° 1117633/RO, Rel. Min.
Herman Benjamin, julg. 9 mar. 2010; TJRJ, Ap n° 0035977-12.2009.8.19.0203, Rel. Roberto Guimaraes, julg. 08. fev. 2012 (MAR-
QUES, BENJAMIN e MIRAGEM, 2012, p. 191 e p. 214-216).
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Decisdes judiciais acerca da jurisdigdo na
internet

Caso Yahoo! Inc. na Bélgica

Em 18 de janeiro de 2011, a Suprema Corte belga decidiu® que o provedor de aplica-
¢Oes Yahoo! preenchia os requisitos do Cddigo de Processo Penal belga, sendo conside-
rado um pravedor de servicos de comunicagoes eletrbnicas e, portanto, nos termos da
legislagdo belga (art. 46 bis do Cddigo de Processo Penal) obrigado a cooperar com as
investigagdes criminais, sob pena de multas altissimas. No caso, a Yahoo! foi condena-
da a pagar uma multa de 55 (cinquenta e cinco) mil euros, equivalente a 80.260 (oitenta
mil, duzentos e sessenta) délares americanos e mais uma multa diaria, por néo fornecer
os dados correspondentes a uma conta de e-mail do servigo Yahoo!, aptos a permitir a
identificagdo do usuario no bojo de uma investigac&o criminal de fraude numa compra
e venda, e ndo pagamento por aquisicdo de equipamento eletronico, em uma loja em
Dendermonde, na Bélgica.

O promotor belga havia intimado a empresa em seus escritorios na Califdrnia, Esta-
dos Unidos, que alegou a ilegalidade do procedimento, o qual deveria ter ocbedecido aos
tramites do MLAT por meio das respectivos Departamentos de Justica de ambas os pa-
ises. A Suprema Corte belga decidiu que, embora a Yahoo! ndo tivesse um escritério na
Bélgica, ela estava presente virtualmente no territdrio belga, submetendo-se portanto,
de modo voluntario a jurisdicao belga, j& que participava da economia do pais, disponi-
bilizando o dominio http://wwwyahoo.be, utilizava as linguas locais em seu website, com
pop-ups de propaganda baseados na localizagéo dos usudrios e era acessivel a partir
do territério belga com foco nos consumidores belgas®.

Esse caso foi o primeiro a ser decidido no sentido de haver jurisdicdo de um Estado
sobre uma empresa, com base na oferta de servicos direcionados ao publico de deter-
minado Estado, mesmo sem a presenca fisica da empresa no territério desse Estado.

8 Disponivel em : <https://www.wsgr.com/attorneys/BIOS/PDFs/burton-yahoo-0411.pdf>;
<http://whoswholegal.com/news/features/article/30840/the-yahoo-case-end-international-legal-assistance-criminal-matters>;
<http://www.stibbe.com/en/news[2014/july/court-of-appeal-of-antwerp-confirms-yahoos-obligation-to-cooperate-with-law-enfor-
cement-agencies> Acesso em: 10 mar. 2017.

9 Disponivel em: <https://gavclaw.com/2015/12/07/its-true-belgian-supreme-court-confirms-order-for-yahoo-to-hand-over-ip-ad-
dresses/>. Acesso em: 11 mar. 2017.
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Caso Microsoft Irlanda x US. (The North Ireland
Case)™

Numa investigagao sobre trafico de drogas, 0s promotores americanos consegui-
ram uma ordem de busca e apreenséo para que a Microsoft Inc., empresa baseada nos
Estados Unidos da América, entregasse os dados de IP e o contetido de e-mails de um
usuario do servico de correio eletronico da empresa.

A Microsoft recusou-se a entregar as informacdes, dizendo que seria necessario o
procedimento de cooperacao internacional conhecido como MLAT, uma vez que os da-
dos estavam armazenados em seu servidor localizado na Irlanda.

O Departamento de Justiga Norte-Americano alegou que o mandado de busca e
apreensdo poderia ter efeitos de uma intimagao e que, portanto, néo se tratava de efeito
extraterritorial da ordem, pois a Microsoft Inc. poderia trazer os dados requisitados de
volta ao territdrio americano apenas acionando um terminal situado no préprio territério
americana e entrega-los aos promotores. Os argumentos utilizados para a obtengéo de
dados localizados fora do territdrio americano baseiam-se na “tese do controle” sobre
os dados. Assim, se a empresa possui controle, isto €, acesso aos dados requisitados,
ndo importa onde esses dados estao armazenados, deve entrega-los (SILVA, 2016).

No entanto, o 2° Distrito de Nova lorque’’, em sede recursal, decidiu que, segundo a
lei americana, um mandado de busca e apreenséo ndo pode ter efeitos de uma intima-
¢ao (subpoena) e que a entrega de contetido implica a necessidade de um mandado de
busca e apreenséo (search warrant) o qual néo pode ter efeitos além do territério ameri-
cano. Adecisdo foiobjeto de recurso pelo Departamento de Justica Americano, mas, em
janeira de 2017, a Corte do 2° Circuito de Nova lorque negou a reanélise do caso. No en-
tanto, destacou-se o voto discordante do Magistrado Beeler ao apontar que ndo importa
onde as informacdes estdo armazenadas e que caberia a Microsoft trazer os dados ao
territorio americano onde se daria entdo a sua apreensdo pelas autoridades america-
nas, ndo havendo que falar em extraterritorialidade do mandado de busca e apreensao.

10 Disponivel em: <https://www.lawfareblog.com/microsoft-ireland-case-brief-summary>. Acesso em: 11 mar. 2017.

11 Inthe Matter of a Warrant to Search a Certain E-mail Account Controlled And Maintained By Microsoft Corporation, United States
Court of Appeals for the Second Circuit, Docket N. 14-2985, julg. em 14 jul. 2016.
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4.3. Caso Google Inc. na Corte Federal da
Pennsylvania

A decisdo do Juiz Federal Thomas J. Rueter da Corte Federal do Distrito da Pennsyl-
vania, vinculada a Corte de Apelagao do 3° Distrito, em 3 de fevereiro de 2017, determi-
nou a Google Inc. que entregasse dados relativos a dois e-mails necessarios para uma
investigagao criminal. Num movimento contrario a decisao proferida pela Corte de Ape-
lagdo do 2° Distrito de Nova lorque no caso Microsoft Ireland, o fundamento da decis&o
baseou-se em informacéao da propria empresa Google Inc. que esclareceu nao arma-
zenar os dados de seus clientes em um Unico local. Ao contrario, tais dados estariam
fragmentados e muitas vezes duplicados, a fim de permitiruma eficiéncia no seu sistema
de busca e gerenciamento. Dessa forma, se fosse levado em conta o critério do local de
armazenamento dos dados para definicado da jurisdicdo nesse caso, a Google Inc. nédo
teria como apontar um sa local, inviabilizando a obtengao dos dados pretendidos pelos
investigadores. Sendo assim, o juiz entendeu que o procedimento da Google para com-
pilar os dados pretendidos n&o configurava uma busca e apreensao com efeitos extra-
territoriais, pois essa apreensdo somente ocorreria no momento da entrega dos dados
pela Google Inc. as autoridades americanas, dentro, portanto, do territério americano.

0 Caso Google Brasil Intermet Ltda: fundamentos
precursores do art. 11 do MCI

Em 2006, foi proposta Agao Civil Publica'? promovida pelo Ministério Publico Fede-
ral em face da empresa Google Brasil Internet Ltda., que findou em 2 de julho de 2008
com a assinatura de Termo de Ajustamento de Conduta (TAC) entre as partes, no bojo
da Comisséao Parlamentar de Inquérito do Senado Federal, a chamada CPI da Pedofilia.
Conhecido como “Caso Google”, esse foi um dos casos de maior repercussao sobre a
obrigac&o das empresas provedoras de internet colaborarem com a Justica brasileira
na persecugaoc penal de crimes cibernéticas ocorridos no pais.

Resumidamente, o Caso Google surgiu em raz&do das dificuldades na apuragéo, pe-
las autaridades brasileiras, dos crimes de distribuig&o de pornografia infantil e delitos de
discurso do 6dio, que vinham sendo largamente cometidos na extinta rede social Orkut,
servico pertencente ao grupo Google'®. Com efeito, a empresa vinha desrespeitando a

12 Autos n°2006.61.00.018332-8 — 172 Vara Civel da Subsec&o Judiciaria de Sao Paulo.

13 A Google Brasil Internet Ltda., constituida sob as leis brasileiras, € uma sociedade controlada pelas s transnacionais

Google International LLC. e Google Inc., constituindo-se em um Unico grupo econdmico transnacional.
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jurisdigéo brasileira ante o ndo atendimento das ordens emanadas dos juizes brasileiros
para o fornecimento dos dados telematicos, imprescindiveis a apuragao desses crimes.
Argumentava a empresa ré, Google Brasil Internet Ltda., que os dados requisitados es-
tariam hospedados em servidores localizados nos Estados Unidos, cujo gerenciamento
caberia a empresa Google Inc., o que demandaria pedido de cooperagéo juridica inter-
nacional.

Importante mencionar que os fundamentos juridicos trazidos pelo Ministério Publico
Federal no caso Google, que praopiciaram a concessao da decisao liminar requerida a
época e posterior realizacdo do Termo de Ajustamento de Conduta, com varias clau-
sulas que impunham obrigagdes a empresa quanto a guarda e fornecimento de dados
telematicos, foram os precursores no reconhecimento do dever de uma empresa es-
trangeira provedora de internet submeter-se a jurisdi¢éo brasileira e de colaborar com a
Justiga do pais na investigacdo dos crimes cibernéticos ocarridos no territério nacional.

Assim, quase uma década antes da entrada em vigor do Marco Civil da Internet, a
guestdo da aplicagédo da lei brasileira aos crimes praticados por meio da rede mundial de
computadores ja demandava a atencédo — e preocupacao — dos aplicadores do Direito,
principalmente em razéo das dificuldades enfrentadas pela Justiga brasileira na obten-
¢ao de dados e elementos de prova a serem fornecidos pelas empresas provedoras de
servigo de internet que operavam no Brasil.

Da leitura do art. 11 do MCI, observa-se que sua redagao resultou do que ja estabele-
ciade maneira esparsa a legislacao brasileira, em uma interpretacéo sistematica e l6gi-
cado ordenamento juridico patrio. Tais fundamentos podem ainda hoje ser empregados
para desconstruir alegagoes utilizadas por alguns provedores de internet na tentativa de
se esquivar do cumprimento de decisdes emanadas do Poder Judiciario brasileiro, sob a
equivocada alegagao da necessidade de cooperacdo juridica internacional.

Solugdo da legislagdo brasileira: art. 11 do
Marco Civil da Internet (Lei n? 12.965/2014)

No Brasil, tanto para obtengado de dados de IP, data e hora, quanto para a obtengéo
de contetido estdtico de comunicagao, isto &, contelido de comunicacdes armazenadas
nos servidores das empresas, € necessaria a quebra de sigilo telemético e a autorizagéo
judicial, para que os provedores de aplicagtes de internet os fornecam. Para a obtengao
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do contetido dinamico da comunicagao, é necesséaria ordem judicial que autorize ainter-
ceptagao telematica, observando-se os rigores da Lei n°® 9.296/1996.

Para 0 acesso pelas autoridades previstas pelo art. 10, & 3° do MCl, aos dados cadas-
trais do usuario de determinada conexao de internet, nao ha necessidade de ordem ju-
dicial, estando os dados cadastrais definidos no Regulamento do Marco Civil da Internet,
Decreto n°® 8.771, de 11 de maio de 2016, em seu art. 11, § 2°, como a filiagéo, o endereco
e a qualificagdo pessoal, entendida como nome, prenome, estado civil e profisséo do
usuério.

E importante notar que os registros de conex&o a internet, bem como os registros de
acesso a aplicagdes de internet podem ser obtidos mediante ordem judicial para forma-
¢do de conjunto probatdrio em processo judicial civel ou penal, nos termos do art. 22 do
MCI. J& as comunicagdes telematicas somente podem ser obtidas para formagao de
conjunto probatdrio em investigacao criminal ou instrucéo processual penal, a exemplo
das comunicagoes telefénicas, nos termos do paragrafo Gnico do art. 1° da Lei n® 9.296,
de 24 dejulhode 1996, que regulamenta oinciso X, parte final, do art. 5° da Constituicdo
Federal.

Devido a perplexidade que a rede mundial de computadores causou para a obtengao
de provas digitais, ao ensejar duvidas quanto a jurisdigao do Estado requisitante sobre
as empresas detentoras desses dados, o legislador brasileiro editou o Marco Civil da In-
ternet.

Conforme explanado, o Sistema Juridico Brasileiro j4 apresentava preceitos claros
quanto aos limites de sua jurisdigdo no Caodigo Penal, no Cédigo de Processo Civil e no
Cadigo de Defesa do Consumidor. A estes acrescentaram-se as normas trazidas com a
entrada em vigor do Marco Civil da Internet, especialmente no seu art. 11

Art. 11. Em qualquer operag&o de coleta, armazenamento, guarda e trata-
mento de registros, de dados pessoais ou de comunicagdes por provedores
de conexao e de aplicagbes de internet em que pelo menos um desses atos
ocorra em territério nacional, dever&o ser obrigatoriamente respeitados a
legislagao brasileira e os direitos a privacidade, a protegéo dos dados pes-
soais e ao sigilo das comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério na-
cional e ao contetdo das comunicagoes, desde que pelo menos um dos

terminais esteja localizado no Brasil.
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§ 2° O disposto no caput aplica-se mesmo que as atividades sejam reali-
zadas por pessoa juridica sediada no exterior, desde que oferte servico ao
publico brasileiro ou pelo menos uma integrante do mesmo grupo econo-
mico possua estabelecimento no Brasil,

§ 3° Os provedores de conexdo e de aplicagdes de internet deverdo pres-
tar, na forma da regulamentacao, informagdes que permitam a verificagao
quanto ao cumprimento da legislagado brasileira referente a coleta, a guar-
da, ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagoes.

§ 4° Decreto regulamentara o procedimento para apuragado de infragdes

ao disposto neste artigo

Oart.11, 8 1°do MClexplicita que a todos os dados coletados no territério nacional por
provedores de conexao e de aplicacdes de internet, bem como ao contetido das comu-
nicacdes aplica-se o caput do artigo, isto é, deve ser respeitada a legislagdo brasileira
nas operagdes de coleta, armazenamento, guarda e tratamento, observados os direitos
a privacidade, a protegédo dos dados pessoais e ao sigilo das comunicagées privadas e
dos registros. Resta claro que, para o afastamento desses direitas, protegao e sigilo, 0s
requisitos a serem observados séo os da legislagéo brasileira. O § 1° ainda destaca que
pelo menos um dos terminais deve estar localizado no Brasil. Porém o § 2° mitiga essa
exigéncia ao estabelecer que o disposto no caput, isto &, a aplicacédo da legislacéo bra-
sileira ocorre mesmo que as atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servigo ao publico brasileiro ou pelo menos uma integrante do
mesmo grupo econdmico possua estabelecimento no Brasil.

Assim, as duvidas sdo suscitadas em relagédo aos provedores estrangeiros de inter-
net. A legislacéo € clara ao dizer que, se a empresa possui filial no Brasil, esta filial se
sujeita a jurisdigao nacional, ja que estd situada fisicamente no pais, onde somente po-
deré operar se 0s seus atos constitutivos forem aprovados pelo governo brasileiro. Fica,
portanto, sujeita a legislacéo brasileira, nos termos dos arts. 11 €12 da Lei de Introdugéo
as Normas do Direito Brasileiro (LINDB) (BRANT, 2014), que estabelece ser competente
a autoridade judicidria brasileira quando o réu for domiciliado no Brasil ou aqui tiver de
ser cumprida a obrigagao. Dessa forma, a filial da empresa estrangeira integra o grupo
econdmico estrangeiro, mas as atividades da empresa estrangeira em relagéo aos ser-
vigos prestados no territdrio nacional estdo submetidas a legislagéo brasileira. Conse-
guentemente, ndo importa a autoridade requisitante onde os dados digitais foram arma-
zenados, pois essa é uma decisao gerencial da empresa, e, como vimos, podem estar
armazenados em qualquer local do planeta. O que importa, conforme foi aventado no
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caso Microsoft Irlanda X USA, é que a empresa provedora de internet tem o dominio, o
controle dos dados digitais (SILVA, 2016), sendo possivel a ela fornecé-los e, por integrar
grupo econdmico com presenca fisica no pais, prestando servigos em seu territdrio, esta
submetida a jurisdicdo nacional tendo o dever de cumprir as ordens judiciais que Ihe de-
terminam a entrega das informag&es consubstanciadas em provas digitais.

Asegunda hipdtese do § 2°do art. 11 diz respeito a pessoa juridica sediada no exterior,
que oferta servigos ao publico brasileiro e, interpretando o paragrafo a contrario sensu,
ndo possuifilial no territério brasileiro. Mesmo nesses casos aplica-se a jurisdicéo brasi-
leira, restando determinar em que situagdes pode-se dizer que 0s servigos estédo sendo
ofertados ao publico brasileiro, ja que na internet as ofertas séo, em principio, globais.

Para melhor entendimento da terminologia servico ao publico brasileiro, trazemos a
definigao esclarecedora constante de texto de Oliveira (apud SENADO FEDERAL, 2014):

Por oferta de servigo ao publico brasileiro, ha de compreender-se o com-
portamento da empresa estrangeira em gue vem, de forma direcionada e
especifica, promover marketing ao mercado de consumo brasileiro. O sim-
ples fato de determinados sites estrangeiros disponibilizarem textos em
portugués nao é suficiente para caracterizar oferta ao publico brasileiro,
pois, emuma era globalizada, € comum os sites estrangeiros vazarem seus
textos em varios idiomas. (SENADO FEDERAL, 2014)

Assim, seguindo-se 0 exemplo do texto, se um brasileiro acessa um site de compras
norte-americano com marketing direcionado ao mercado nacional, ainda que n&o haja
filial no Brasil, haveria duas observacdes:

a. ndo sera aplicada a legislagéo brasileira quanto a disciplina do contrato de
compra e venda, e sim a norte-americana, por forga do art. 9°, § 2°, da LINDB** e
jurisprudéncia a época;

b. serd aplicada a legislagao brasileira quanto a coleta, guarda, armazenamento ou
tratamento de registros, dados pessoais ou de comunicacdes, por forga do art. 11
do Marco Civil da Internet.

14 Decreto-Lei n° 4.657, de 4 de setembro de 1942.
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Esclarecendo-se o real alcance da norma prevista no art. 11, § 2°, do MCI, observe-se
a posicao sistematica do § 2° em relagéo ao caput do art. 11, além de referéncia expres-
sa a ele, do que se conclui que para qualquer operagado de coleta, guarda, armazena-
mento ou tratamento de registros, dados pessoais ou de comunicagées telematicas (art.
11, caput, MCI) serd aplicada a legislacdo brasileira a empresa provedora nacional ou
estrangeira, com filial ou n&o no Brasil. Desde que oferega seus servigas de internet ao
publico brasileiro, devera submeter-se a jurisdigao brasileira.

Assim, qualquer provedor estrangeiro que ofertar servico ao publico brasileiro, ain-
da que néo tenhafilial no Brasil, deve respeitar a legislacao brasileira relativamente aos
dados pessoais, aos registros de conexao e de acessos a aplicagdes, o que abrange as
normas para que a privacidade seja afastada mediante a quebra do sigilo telematico
com a entrega de dados que sdo prova digital.

Observe-se que o Marco Civil da Internet, salvo no tocante a coleta, guarda, armaze-
namento ou tratamento de registros, dados pessoais ou de comunicacdes telematicas,
nao cuida de definir a legislagéo que disciplinard, por exemplo o contrato celebrado por
um brasileiro que adquire um produto em site estrangeiro. Para isso, seré observada a
LINDB e a jurisprudéncia. Assim, se um brasileiro acessou site de compra estrangeiro
pertencente a uma multinacional com filial no Brasil e com oferta de servigo voltado ao
mercado de consumo brasileiro, o Cédigo de Defesa do Consumidor disciplinaréa o con-
trato. Se o site pertencer a empresa sem filial no Brasil e cujo servico ndo seja voltado ao
publico brasileiro, é aplicavel a lei estrangeira para a disciplina do contrato (art. 9°, § 2°,
da LINDB); mas se a empresa estrangeira oferecer servigos ao publico brasileiro, com ou
sem filial no Brasil, serd aplicada a legislagao brasileira e o MCl para as hipdteses cons-
tantes do caput do art. 11.

Desse modo, de acordo com a legislagao brasileira, apds o advento do MCI, em nosso
entendimento a cooperagao internacional somente seréd acionada em duas hipdteses:

a primeira, nos casos em que seja necessario transmitir uma ordem judicial a pro-
vedor de internet que ndo tenha presenga fisica no territério nacional. Ou seja,
embora o servigo tenha sido prestado ou oferecido ao publico brasileiro, ndo ha
sede oufilial da empresa no Brasil e, para se dar efetividade as decisdes judiciais,
¢ preciso se valer da cooperagao com o pals onde seja possivel alcangar o pro-
vedor de internet. Note-se que, no caso Yahoo! x Bélgica, a Corte belga entendeu
valida aintimacdo daempresa Yahoo! com enderego nos Estados Unidos da Amé-
rica, para que apresentasse os logs do e-mailinvestigado, isto &, informagao do IP,

46



OBTENGAQO DE PROVAS DIGITAIS E JURISDIGAD NA INTERNET

data e hora, formulada diretamente pelo promotor do caso, sem necessidade de
cooperagéo internacional por meio dos departamentos de Justica de ambos os
paises. No caso do Brasil, essas informagdes de IP, data e hora que possibilitam
a identificagao do endereco de onde o usuério enviou o e-mail, somente podem
ser prestadas com autorizagao judicial, nos termos do art. 15, § 3° do MCI, de for-
ma que o correto seria a utilizagao da cooperagéo internacional, com a remessa
da ordem judicial pelas vias diplomaticas para cumprimento. Porém, entendemos
que seria valida a prova fornecida diretamente pela empresa estrangeira sem
sede no pais que prestasse as informacgdes requeridas na forma da lei brasileira.

a segunda hipdtese para utilizagédo da cooperagéo juridica internacional € aquela
emque as empresas provedoras de internet ndo ofertam seus servigos ao publico
brasileiro, mas o acesso foifeito a partir de conexao iniciada no territério nacional.
Nesses casos, a empresa nao possui filial ou representagao no Brasil e o publi-
co-alvo para utilizar os seus servigos ndo se encontra no territério brasileiro. Se
utilizado um servigo desse provedor estrangeiro de internet com consequéncias
criminais ou civeis no Brasil, serd necessdria a realizacdo de cooperacdo interna-
cional para a obtencédo de uma ordem judicial que determine ao provedor estran-
geiro a entrega das informagoes telematicas.

Sangdes pelo descumprimento dos arts. 10 e
11 do Marco Civil da Intermet - art. 12 MCI

A fim de garantir efetividade a jurisdicdo brasileira na matéria regulada pelo MCI, o
seuart. 12 prevé, sem prejuizo da aplicacédo de outras sangdes de natureza civel, criminal
ouadministrativa, as sangdes de adverténcia, multa de até 10% do faturamento do grupo
econdmico no Brasil no seu Ultimo exercicio, a suspensado temporaria das atividades e
a proibicéo de exercé-las quando envolverem os atos previstos no art. 11. Tratando-se
de empresa estrangeira, a filial, sucursal, escritdrio ou estabelecimento situado no pars,
respondera solidariamente pela multa.

Entendemos que, quando o MCI se refere a possibilidade de aplicagao de sangées
pelo descumprimento dos arts. 10 e 11 precedentes, resta claro que as atividades men-
cionadas devem estar de acordo com a legislagao brasileira, inclusive no que se refere
ao cumprimento de ordens judiciais que, nos termos da legislagao patria, afastam a pro-
tecdo e o sigilo de dados e determinam o seu fornecimento.
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Dessa maneira, quaisquer dos provedores de internet, nacionais ou estrangeiros,
podem estar sujeitos as sangdes do art. 12. Dentre elas, pensamos que a medida mais
efetiva é sem duvida a sang&o prevista no inciso Il do artigo que se refere a multa que
pode chegar a 10% do faturamento do grupo econémico no Brasil, no seu tltimo exerci-
cio. Havera de fato um problema se a empresa estrangeira ndo possuir nenhuma filial,
sucursal ou representacdo no pais, nem estiver presente no pafs empresa que integre
0 mesmo grupo econdmico, de forma que néo possa ser alcancada pela multa. Nesse
caso, pode-se aplicar a suspenséo tempordria ou mesmo a proibicdo do exercicio das
atividades. Essas modalidades de sangao, sendo mais gravosas, ja que inibem a pres-
tagdo do servigo, devem ser aplicadas somente em relagdo a descumprimentos graves
e quando néo for possivel alcangar os provedores por meio da multa ou outras sangoes
de natureza econémica.

Conclusao

No que concerne a obtengéo de provas digitais produzidas a partir da internet, o le-
gislador brasileiro foi sensivel a natureza dessas provas, que, por serem em esséncia vo-
lateis, necessitam chegar rapidamente as maos dos agentes de investigagdo e Justiga
do Estado brasileiro, a fim de propiciar a rapida e efetiva investigagao e processamento
judicial dos delitos e ilicitos cibernéticos, ou nao, mas que dependam das provas digitais
para sua elucidagao.

Assim, o legislador optou, nessa seara, por firmar a jurisdigéo brasileira a partir do
conceito de servigo ofertado ou prestado em territdrio nacional, pois, embora a internet
se revele como espago virtual sem fronteiras, o seu ponto de ligagdo com o mundo real
ocorre em um territério existente e delimitado de um Estado.

Desse mado, embora provedores de internet possam vir a confrontar-se com legisla-
¢des diferentes, ao se verem compelidos a cumprir diretamente ordens judiciais de en-
trega de provas digitais, ndo ha no presente momento outro modo de garantir a efetivi-
dade das investigagdes e dos processos que ndo pela afirmagado da soberania do Estado
em que as atividades dos provedores ocorreram.

Resta claro que o melhor caminho a ser seguido € o do entendimento entre os Esta-

dos, para que harmonizem suas legislacdes com o fim de paossibilitar uma investigagdo
mais célere e efetiva. Entendemos que a legislagdo brasileira apresenta uma solugéo
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razodvel, até porque ndo inova desmedidamente, baseando-se em conceitos, principios
e praticas sempre utilizados pelo direito patrio, apenas se adaptando a nova realidade.

Porém, enquanto ndo se obtém um tratado internacional Unico, cabe as empresas pro-
vedoras de internet, detentoras das provas digitais, cumprirem a lei dos locais onde pres-
tam servigos, colaborando para a solugao dos conflitos e a manutengao da paz social.
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Adriana Shimabukuro'

Resumo: Para entender como atuar e combater crimes que ocorrem na Rede Mun-
dial dos Computadores, é necessério conhecer as tecnologias que permeiam esse am-
biente. As moedas digitais ganharam forga nesta década e passam a atuar como um
personagem extremamente importante nas transagdes financeiras que envolvam as
aquisicoes ilicitas, lavagem de dinheiro e financiamento do terrorismo. Termos como
blockchain®, bitcoin®, darkcoins®, entre outros, devem ser de conhecimento de qualquer
pesquisador ou entidade que pretende desenvolver mecanismos de investigagao e co-
nhecer a atuagao da criminalidade cibernética. Atualmente, com mais de mil diferentes
tipos de criptmoedas®, este artigo pretende focar no bitcoin e esclarecer o funcionamen-
to do blockchain. Em uma segunda parte, detalharemos como falhas de seguranca po-
dem abrir brechas para o rastreamento e como ocorreram algumas das investigagdes
gue envolveram os bitcoins.

Palavras-chave: Bitcains. Criptomoeda. Blockchain. Investigagao. Crimes cibernéticos.

Abstract: To understand how to act and fight crimes that occur in the World Wide
Web, it is necessary to know the technologies that permeate this environment. Digital
currencies have gained momentum in this decade and have come to play an extremely
importantrolein financial transactions involving illicit acquisitions, money laundering and
terrorist financing. Terms such as blockchain, bitcoin, darkcoins, among others, should
be known to any researcher or entity that intends to develop mechanisms of investigation
and to know the modus operandi of cyber crime. Currently, with over a thousand different
types of cryptmoedas, this article intends to focus on Bitcoin and clarify how Blockchain
works. In a second part, we'll detail how security breaches can open crawl cracks and
how some of the investigations involving bitcoins have occurred.

Keywords: Bitcoins. Criptomoeda. Blockchain. Investigation. Cyber crimes.

1 Matematica, especialista em redes de computadores, servidora do Ministério Publico Federal.

2 Cadeia de registros que garante a seguranca das transa¢des de uma criptomoeda.

3 E uma rede de pagamento descentralizado, em que usudrios gerenciam o sistema sem necessidade de um érgéo centralizador.
4 Moeda digital baseada no bitcoin, que promete mais privacidade aos usudrios.

5 E um meio de troca que se utiliza da criptograrfia para garantir as transacdes.
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Introducgéo

A possibilidade de criar um sistema financeiro completamente distribuido, sem auto-
ridades centrais, foi o principal objetivo dos desenvolvedores da tecnologia das cripto-
moedas. O bitcoin € o principal exemplo da aplicagéo dessa tecnologia e € considerada
a primeira moeda digital na histéria humana que ndo requer uma autoridade central de
controle.

O bitcoin é estruturado sob um sistema distribuido, peer-to-peer®, sem servidor ou
ponto central. Os bitcoins s&o criados por meio de um processo chamado “mineracéo”,
gue basicamente envolve submeter computadores a célculos matematicos. Qualquer
pessoa pode se tornar um minerador, entrando nessa rede de criptomoedas.

Apesas do conceito de bitcoin estar relacionado a uma moeda, o real valor do bitcoin
fica armazenado na chamada “transagao”, isto €, valores pertencentes a um usuério
dessa tecnologia ndo ficam necessariamente em sua carteira digital,” e sim representa-
dos por transagées que ariginaram aquele valor.

Por exemplo, se vocé possui 3,21 BTC (em valores de transagao 0,2 BTC, 0,01 BTC e
3 BTC) e precisa pagar 0,15 BTC para outra pessoa, o software do bitcoin iniciard uma
transac&o que identifica como “origem” o valor de 0,2 BTC, “destréi” esse valor e recria
ovalor de 0,15 BTC, que serd transferido para o destinatario e 0,05 BTC que volta para a
origem como se fosse um “troco”.

Figura 1: Representando os bitcoins por meio do conceito de TRANSAGOES
Fonte: Cryptocoinnews (2014).

6 Rede de computadores que compartilha dados via internet, sem uma autoridade centralizadora.

7 Solugéo eletronica que permite o armazenamento de dados financeiros.
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Esse conceito de “destruir” e “reconstruir” valores de bitcoin e armazena-los como
transagao é o que permite dar velocidade ao sistema, ja que o software do bitcoin ndo
precisa controlar saldos de carteira, e sim, procurar as transagdes em que aquela mes-
ma moeda foi gasta. A existéncia de uma transacéo mais nova do que a especificada
implica que esse valor nao pode ser usado, pois ele ja foi gasto.

Todas essas autenticagdes de transagdes financeiras, realizadas pelos chamados
“mineradores”, ndo precisam ser identificadas e trabalham com pouca coordenagao.
Esses nas podem deixar e voltar a rede a qualquer momento, utilizando os recursos de
atualizagao e coordenagao automatica da propria tecnologia.

A infraestrutura do bitcoin

Baseado na artigo de Sakamato (2008), listamos a seguir conceitos essenciais no
entendimento da estrutura do bitcoin.

2.1 Transagdes

Caonforme explica Antonopoulos (2015), os bitcoins s&o inteiramente virtuais, isto &,
ndo ha moedas fisicas ou mesmo moedas digitais. O valor financeiro do bitcoin fica im-
plicito em transacées que sdo controladas por chaves publicas e privadas®.

Essas transagdes de bitcoin ficam registradas em blocos que se ligam como cor-
rentes. Cada elo dessa corrente é ligado ao préximo por meio de calculos matematicos
(hash’®), deixando transparente toda a movimentagao financeira da moeda.

Didaticamente, seria como se cada transagéo de bitcoin gerasse uma cédula na-
quele exato valor. Se o usudrio precisa fazer uma nova negociagao que seja diferente do
valor que ele possui em sua carteira, o sistema destrdéi aquela cédula inicial e cria duas
novas nos valores respectivos para pagamento e troco.

Dentro dessa estrutura, cada transagao recebe um carimbo de tempo que impede
que o valor seja duplicado. Com o controle de carimbo de tempo, as transagdes sao pro-

8 E uma classe de protocolos de criptografia que trabalha com duas chaves, a publica e a privada.

9 Algoritmo que mapeia dados grandes e representa-os em dados menores e de tamanho fixo.
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cessadas seguindo a ordem cronoldgica e a duplicagao de valores é automaticamente
rejeitada pelo sistema. Todas as transagdes séo publicas e podem ser monitoradas, ga-
rantindo a confiabilidade de toda a cadeia de transagoes.

Servidor de carimbo de tempo

O servidor de carimbo de tempo € responsavel pelo controle da data e do horario de
cada transagao. Esse carimbo é formado por uma parte dos dados da transacdo (hash)
combinado com os dados do tempo. Esse valor é publicado para todos e se torna a ga-
rantia que a transacao é valida.

Considerando que o hash utilizado ja trazia a informac&o de assinatura eletronica
da transacgdo, esse carimbo do tempo também garante que o novo bloco gerado esteja
interligado matematicamente ao bloco anterior.

Figura 2: Detalhe de dados que cada bloco carrega
Fonte: Elaborag&o prépria.

Esses navos blocos se ligam aos blocas anteriores, criando a cadeia de transagdes
chamada blockchain. Esse histdrico de transagdes cresce rapidamente, obrigando que
novos célculos de autenticagéo de blocos gerados obriguem os mineradores a utilizar
um poder computacional cada vez maior. No inicio do uso do bitcoin, computadores de
mesa podiam autenticar transagdes. Atualmente, verdadeiras “fazendas de mineragao”
séo usadas, até com o uso de equipamentas especiais para gerar 0s novos blocos.
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Figura 3: Placas de video AMD e nVidia s8o criadas especialmente para minerar bitcoin
Fonte: Disponivel em: <https://www.asus.com/Graphics-Cards/MINING-RX470-4G/>

Prova de trabalho

Com o objetivo de garantir a seguranga do sistema de bitcains, € utilizado o conceito
de prova de trabalho, que nada mais é que garantir que determinado tipo de acéo seja
realizada.

Especificamente no sistema de bitcoins, essa prova de trabalho é baseada numa
série de céalculos matematicos que sao realizados por uma série de computadores. A
resposta desses célculos ¢ divulgada e identificada pelo nimero randémico “nonce'®”,
permitindo que os computadores que divulgaram a informacé&o correta possam autenti-

car aquela transagao.
Se aresposta forincorreta, a transacéo € invalidada.

Como as transagdes sao encadeadas no blockchain, a tentativa de autenticar uma
transac&o invalida implicaria no uso da prova de trabalho para toda a cadeia de blocos.
Esse recalculo de varias provas de trabalho para incluir um bloco invalido exigiria um
poder computacional imenso, garantindo novamente a idoneidade das transagdes au-
tenticadas.

10 Numero arbitrério que sé pode ser usado uma tnica vez.
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Figura 4: 0 passo a passo de uma transagdo de bitcoins
Fonte: Elaboragdo propria.

Rede

No artigo de Sakamoto, essa se¢éo descreve a estrutura da rede bitcoin:
anuncio das transagdes;
cada n¢ adiciona cada transagao em um novo bloco;
0s nos iniciam a prova de trabalho;
anuncio do resultado da prova de trabalho;
o resultado € aceito se o enigma foi resolvido ou negado, se a resposta estiver in-
correta; e
processo se repete para outro bloco.

Incentivos (ou "mineragdo de bitcoins")
O ato de minerar bitcoins implica no processo de adicionar registros de transagoes
no “BlockChain”. Conforme explicado, o blockchain serve para confirmar transagées

para publicagdo em toda a rede e distinguir transages legitimas de tentativas de reliso
de moedas.
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A mineragao é intencionalmente feita para utilizar de maneira massiva 0s recursos
de um computador, que, ao resolver os extensos célculos, necessarios para autenticar
uma transagéo, recebe bitcoins em troca dessas resolugdes.

A primeira transagao em um bloco de um novo bitcoin € de direito do computador que
autenticou aquele bloco, permitindo a entrada de novos bitcoins no sistema. O montante to-
tal de bitcoins aceitos no sistema € de 21 milhdes que serd atingido provavelmente em 2140.

A cada ano, a dificuldade em obter novos bitcoins cresce. No inicio de 2015, essa
recompensa era de 25 bitcoins; esse valor reduzird pela metade a cada 210.000 blocos.

Veja as principais agdes de um minerador de bitcoin, conforme a Wikipédia (2017):
escutar novos blocos € o primeiro passo de um minerador;
antes mesmo de entrar na rede, mineradores atualizam seu histérico de transa-
¢bes para depais iniciar a validagao de novos blocas;
neste momento, o minerador agrupa transagdes que escutou num novo bloco que
estende o Ultimo bloco que ele recebeu do blockchain e inclui transacdes validas;
encontrar um nonce que torne seu bloco valido. Esse passo requer a maior parte
do trabalho, pois € feito por meio dos célculos matematicos submetidos ao seu
computador;
o minerador deve torcer para que outros mineradores aceitem seu bloco e come-
cem a minerar a partir dele, e ndo no bloco de outro minerador;
se todos os mineradores aceitam um bloco, o minerador que criou o bloco novo
recebe o valor destinado a ele.

Reivindicando espago em disco

Esta secdoexplica de que maneira transacdes antigas do blockchain podem ser des-
cartadas para evitar o acimulo de dados nos computadores de mineradores.

Cabe ressaltar gue mesmo descartadas, as transagdes ficam registradas de manei-
ra minima (rastro da raiz) para manter a estrutura do blockchain intacta. Conforme pu-
blica o site do blockchain'!, a sua estrutura chega a 140GB de dados.

11 Disponivel em: <https:/[blockchain.info/pt/charts/blocks-size>.
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Verificagdo simplificada de pagamento

Considerando que as transacdes de bitcoin ndo padem ser autenticadas par um Uni-
co no (ou minerador), essa pessoa deve se conectar a rede de bitcoins por meio de ou-
tros nds para obter copias de outros blocos e o carimbo de tempo.

Essa conexao permitira que esse minerador obtenha a versao do blockchain atuali-
zada e proceda aos célculos para validar aquela transagao.

E possivel que nos fraudulentos tentem confirmar transacoes falsas, por meio da in-
sergéo de varios outros nos fraudulentos, que criam uma rede de mineradores que ten-
tam inserir blocos falsos no blockchain.

Para evitar esse tipo de ataque, é importante que empresas que usam essa estrutura
tentem manter nés legitimas na rede.
Combinando e dividindo valores
Bitcoins podem ser processados individualmente, mas isso tornaria a transagao ine-
ficiente e muito demorada. Para isso, o recurso de recombinar os valores auxilia nas tran-
sagbes, oferecendo a elas mais flexibilidade.
Exemplo pratico: € mais facil encaminhar uma transagao de 5BTC para quitar um va-
lor de 4BTC do que encaminhar 4 transagdes de 1BTC cada.
Privacidade
O que garante a privacidade das transagoes de bitcoins sao as chaves publicas que
identificam as carteiras digitais utilizadas nessa tecnologia. Por as transagdes serem de-

claradas publicamente no blockchain, o usudrio pode acompanhar transacdes entre a
carteira A e a carteira B, mas nao sabe a quem pertence essas carteiras.
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Calculos

Esta segao explica os conceitos matematicos envolvidos nos célculos realizados pe-
los nds da rede blockchain, mostrando que os nds legitimos possuem mais chance de
localizar um novo bloco legitimo que qualquer transagao fraudulenta.

Onde ficam armazenados os Bitcoins?

De maneira simples, podemos exemplificar que os bitcoins ficam armazenados em
“hot wallets” (carteiras quentes) ou em “cold wallets” (carteiras frias). Uma boa analogia
seria comparar as carteiras quentes a contas-correntes em que a movimentacéao finan-
ceira é imediata e a carteira fria a uma conta poupanca.

As chamadas carteiras quentes sempre estao ligadas a internet e possuem mais
chances de terem seus valores roubados. Requerem dispositivos de seguranga, inclusive
mantendo pequenos valores nesse ambiente. Por outro lado, as carteiras frias, comu-
mente representadas por computadores ou dispositivos fisicos como discos externos,
séo consideradas mais seguras, desde que possuam dispositivos de cdpia para evitar a
perda de bitcoins, segundo Buntinx (2017).

Ainda conforme explica Stephens (2017), as carteiras quentes costumam ficar em
bolsas de ativas digitais (corretora on-line de bitcoins), pois essas empresas detém fun-
dos para manter infraestruturas e servidores de armazenamento. No Brasil, podemos
exemplificar o Mercado Bitcoin e a FoxBit como grandes corretoras de bitcoins que for-
necem esse tipo de servigo para investidores.

Solugds intermedidrias, mas ainda consideradas como carteiras quentes, séo for-
necidas por corretoras como a Exodus.io, que ndo armazena as chaves privadas dos
clientes em sua estrutura, permitindo que o cliente mantenha seus bitcoins em seu com-
putador pessoal.

Outras solucdes s&o as navas carteiras frias, mas que permitem a conexao a inter-
net, combinando a segurancga da carteira fria com a praticidade da carteira quente.
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Figura 5: KEEPKEY, exemplo de carteira fria que permite a conex&@o & internet quando necesséario
Fonte: Disponivel em: <https://www.keepkey.com/>.

Por fim, ainda é possivel imprimir bitcoins e manté-los ativos e guardados fisicamen-
te em cofres.

Figura 6: 0 bitcoin em papel agrupa o enderego da carteira digital mais a senha, em um QRCode
Fonte: Disponivel em: <http://www.coindesk.com>.

/A variedade das moedas digitais
Apesar da notoriedade dos bitcoins desde 2009, é possivel considerar que o conceito

de criptomoedas é mais antigo e pode ser visto em 1998, por meio de um programador
chamado Eric Hughes.
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Hughes (1998) publicou um documento chamado “Manifesto Cypherpunk”, que defen-
dia o uso de criptografia para proteger nossa privacidade na era da informagao. Hughes
afirmou que devemos garantir que cada parte de uma transacéo financeira tenha conheci-
mento apenas do que é estritamente necessario para que aquela operagao ocorra.

Uma relagéo das principais criptomoedas do mercado, atualmente em torno de mais
de 1.100 tipos, pode ser acompanhada em tempo real no site https://coinmarketcap.com/:

Fonte: Coinmarketcap.com (capturado em 19/9/2017).
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Bitcoin Cash, a nova versdo do bitcoin

Com o intuito de dar mais eficiéncia as transagdes de bitcoin, foi criada uma nova ver-
sao dessa moeda chamada Bitcoin Cash (BCC). Nessa nova. versao, os blocos sdo até 8
vezes maiores, dando mais velocidade a autenticacéo das transacdes.

Apesar do nome, o Bitcoin Cash nao substitui o bitcoin tradicional, e suas criptomoe-
das, embora tenham sido criadas no mesmo blockchain, seguirdo seus registros de ma-
neiraindependente.

Conforme explica Alecrim (2017), essa divisao foi possivel utilizando o conceito de hard
fork, cujas mudancas propostas na atualizacéo da moeda sao tdo expressivas que 0s Nés
antigos nao conseguem validar os blocos formados pelas novas regras.

Conforme explicado, a justificativa para a criagao dessa nova criptomoeda € dar mais
velocidade as autenticagbes das transagdes. No bitcoin, uma transagao pode demorar
dias. No Bitcoin Cash, alguns minutos.

A nova modalidade de lavagem de dinheiro

Diferente da lavagem de dinheiro tradicional, que deixa rastros por onde as autorida-
des perseguem os criminosos, quando falamos em moedas digitais, temos interessados
na aquisigdo de moeda procurando sites de cambio que transformam o dinheiro ilicito em
moeda legal.

A promessa desse tipo de servigo é que dinheiro pode ser reinjetado em novas transa-
¢Oes legais sem qualquer suspeita de sua origem.

Um exemplo desse servico é detalhado pelo site Deepdotweb (2017), que apresenta o
servico Helix'2. O desenvolver da tecnologia explica que as técnicas utilizadas sao sigilosas,
mas de maneira geral os bitcoins séo misturados e depois trocados por novas transacdes
legais. Essas transagdes geradas perdem sua ligagao com as compras ilicitas, tornando
os valoresideais para novos usos. Para pequenos valores, o Helix promete a liberagéo ime-
diata dos bitcoins “limpos”. Para valores maiares, é necessario esperar até 4 horas.

12 Disponivel em: <http://grams7enufi7jmdl.onion/helix> (enderego na DarkWeb) e <https://gramsflow.com/helix> (endereco na
Web Aberta).
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Figura 8: 0 processo de lavagem de dinheiro via bitcoin.
Fonte: Disponivel em: <https://www.youtube.com/watch?v=WqzZBeGodfEI>.

Técnicas mais simples, como comprar ativos, cartdes de débito pré-pagos ou troca de
moeda estrangeira desses ativos para outros ativos em espécie e, em seguida, transferi-
-los para o bitcoin podem ajudar na ocultacéo da origem de recursos ilicitos.

Crawford (2013) explica uma técnica de lavagem de bitcoins usando o servigo “Shared
Service” Nesse servico, seus bitcoins séo relacionados a bitcoins de outros usuarios, e as
moedas sao trocadas varias vezes.

Para testar a eficacia do método, é possivel verifica-lo por meio de servicos de “taint
analysis”. Esse servigo mostra a porcentagem de chance de determinado valor ter sido
recebido de outra. Essa chamada “mancha”, cria um link entre duas carteiras que podem
auxiliar na descoberta de algum esquema de pagamento (NOVETTA, 2015).

O servigo de “taint analysis” gratuito e publico foi desativado do site oficial do block-
chain, no entanto outras ferramentas pagas prometem substituir a ferramenta.
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0 desafio do rastreamento

E comum que usudrios de bitcoins tenham a impress&o de que utilizam uma moeda
completamente andnima. Esse seria um atrativo para pessoas que precisam de anonimi-
dade ou que se preocupam com a sua privacidade. No entanto, ndo € assim que funciona
a estrutura do blockchain.

Todas as transagdes ficam inscritas de forma transparente no registro publico (block-
chain)do bitcoin e, apesar de nenhum usuério precisar se identificar, isso ndo € o suficien-
te para dar anonimidade.

A seguir, vamos listar alguns casos e estudos que podem auxiliar quando autoridades
precisam desanonimizar transacoes ilicitas.

0 ataque dos 51%

Podemos considerar como falha da estrutura do bitcoin a possibilidade de uma Uinica en-
tidade inserir varios nés controlados que possam manipular as transagoes no blockchain.

Esse ataque seria realizado por uma empresa com suficiente poder computacional (in-
ser¢do de milhares de mineradores na rede) que poderia causar impacto na confianca da
moeda e na autenticacdo das transagoes legitimas. Os mineradores controlados podem
escolher transagdes legitimas e invalida-las, reverter transagées e impedir que outros mi-
neradores encontrem novos blocos.

Como adificuldade em minerar novos blocos aumenta continuamente, a possibilidade
desse tipo de ataque fica mais dificil, pois aumenta na mesma proporcéo a necessidade
de mais poder computacional para realiza-lo. No entanto, dois ataques de 51% foram de-
tectados nas estruturas do blockchain: 0 Ghash.io (julho de 2014), em que um grupo de mi-
neragao excedeu brevemente 50% do poder de computacdo da rede bitcoin, e o Krypton
e Shift (agosto de 2016), quando duas cadeias de blocos baseadas na moeda Ethereum*®
sofreram esse ataque.

13 Plataforma de autenticacdes que utiliza a tecnologia blockchain
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Selfish mining attack

Nessetipode ataque, o atacante minera seus blocos de forma privada e os libera no exato
momento que os mineradores honestos tentam incluir seus blocos legitimos no blockchain.

Eclipse attack

De acordo com Heilman et al. (2015), o atacante cerca a vitima na rede blockchain
(p2p) para que ele possa filtrar sua visao sobre os eventos. Esse atague € bem mais efetivo
guando combinado com os outros ataques de “Selfish” ou “51% Attack”.

0 caso Silk Road®

De acordo com a Softpedia (2015), trata-se da investigagado de lavagem de dinheiro via
bitcoins que envolveu dois agentes federais que atuavam na operacéo do mercado negro
SilkRoad em 2012/2013.

Na época, esses dois agentes usaram personagens ficticios, ndo autorizados oficial-
mente, para repassar informagdes sobre a investigacado para o proprio dono do site. Essas
informagoes privilegiadas eram pagas por meio de bitcoins, totalizando cerca de US$ 1,5
milh&o.

O ex-agente iniciou o processo de lavagem de bitcoins transferindo os valores para
uma conta no Panamad e para a corretora japonesa de bitcoins Mt. Gox (agora desapare-
cida).

Em meados de fevereiro, Shaun Bridges, um dos agentes presos, criou uma empresa
de responsabilidade limitada chamada Quantum International Investments, com uma
conta na Fidelity Investments.

Os investigadores descobriram que, entre 6 de margo e 7 de maio de 2013, a empresa
recebeu fundos exclusivamente do Mt. Gox. Tudo isso € uma causa provavel de atividade
ilegal alegadamente realizada pela Bridges.

Por meio de constantes erros dos agentes, como o uso de softwares de criptografia
ultrapassados, o uso do mesmo celular para chantagear o dono do Silk Road e varias men-

14 Mercado negro que operava via Rede TOR na DarkWeb e vendia produtos ilicitos, como drogas e armas.
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sagens suspeitas trocadas entre os envalvidos, os dois agentes da policia americana fo-
ram presos em abril de 2015.

Fonte: Disponivel em: <http://www.bitcoinforensics.it/2015/04/bitcoin-forensics-silk-road/>.

9 0 caso do ransonwarel™ Wannacry'

Gallagher (2017), editor da Ars Technica, explica que os bitcoins acumulados pelo
ataque do ransonware Wannacry foram parcialmente resgatados pelos desenvolvedo-
res do virus.

O Wannacry foi responsdvel pela onda de infeccdes em maio de 2017, exigindo o pa-
gamento de bitcoins pelas vitimas, para abter o acesso aos seus arquivos. Esse golpe

15 Tipo de malware que sequestra dados de um computador e comumente pede o resgate em bitcoins.

16 Software malicioso que atacou equipamentos com Windows e pediu resgate em bitcoins para devolver o acesso aos documen-
tos pessoais da vitima.
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174,

coletou cerca de 70 mil BTC que foram rastreados com a ajuda de um “bot™"" desenvolvi-

do por Quarts Keith Collins.

Para retirar esses valores, 0s criminosos utilizaram um “mixer bitcoin”, ou seja, um
servigo de lavagem de bitcoins para tentar esconder rastros das transagoes.

No processo de investigagéo, as autoridades tiveram a colaboragao da corretora de
bitcoins ShapeShift e da empresa de rastreamento Elliptic, que informou que boa parte
dos bitcoins estdo sendo transformados na moeda monero'®, mais dificil de ser rastre-
ada.

Ainda de acordo com Khandewal (2017), mais de 95% de todos 0s pagamentos
da bitcoin para ransomware foram transferidos via BTC-e, um servico de lavagem de
dinheiro que teve seu criador preso recentemente.

Blockchain nao & s6 bitcoin

Qualquer aplicagao que dependa de processos de monitaramento e localizagao po-
dem tirar partido da tecnologia blockchain.

Aarquitetura distribufda assegura a qualidade das transacdes, o armazenamento e o
carimbo de data e hora para qualquer tipo de dado. Além dessas caracteristicas, soma-
-se a inviolabilidade dos registros que garantem seguranga para aplicagdes da industria
e do mercado.

Caonforme explica o Computerworld (2016), podemos identificar as sequintes aplica-
¢oes para o blockchain:

Pagamentos: além das tradicionais criptomoedas, os proprios bancos ja en-
xergam a tecnologia como parceira, garantindo gue 0s seus parceiros possuam
a capacidade de cumprimento e permitindo a concretizacao das transagdes em
tempo reduzido. Bancos como o UBS, o Santander e 0 Santander Chartered inves-
tem no projeto “Utility Settlement Coin”, que lhes permite fazer transferéncias, em
diversas moedas, para bancos como o Deutsche Bank, o BNY Mellon, entre outros.

17 Diminutivo de robd, é um aplicativo que simula a¢cdes humanas.

18 E uma criptomoeda sem 6rgéo centralizador, que promete mais privacidade que o Bitcoin.

69



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

S&o0 0s primeiros testes para uma futura solugéo que concorra com as transferén-
cias interbancérias como o Swift™®.

Identificar dispositivos: localizar equipamentos na internet passa a ser um de-
safio quando fabricantes precisam localizar seus equipamentos na rede. A tecnologia
IOT (Internet das Coisas) precisa identificar versdes, atualizagoes, além de controlar epi-
sodios de seguranga e concessoes de acesso. O Departamento de Seguranga Interna
norte-americano desenvolveu o projecto “Factom” para criar um registro temporal desse
tipo de equipamento e evitar falsificacdes e alteracéo de registros por meio de acessos
indevidos.

Certificar certificados: do mesmo jeito que dispositivos podem ser falsificados,
qualificagtes de pessoas, como curriculos, precisam ser autenticados. A Learning Ma-
chinee o MIT Media Lab trabalham no projeto “Blockcerts”, que tem como objetivo vali-
dar diplomas sem necessidade de contatar a universidade.

Contratos inteligentes: alguns pesquisadores j& comegam a testar a execugao
automatica de cldausulas contratuais via blockchain. A indUstria musical pode registrar
uma faixa de musica nessa rede, e a cada execucéo receber o pagamento instantaneo
de direitos autorais.

Conclusao

Se ndo bastassem as iniimeras dificuldades enfrentadas pelas autoridades no com-
bate aos crimes cibernéticos, o surgimento das criptomoedas chama a atengao e se
torna um novo desafio de crime que envolve a alta tecnologia.

A moeda virtual passa a ser um artificio para operacdes de fraude, extorsao, trafi-
co de drogas e lavagem de dinheiro, oferecendo um minimo de anonimato e seguranga
para 0s Criminosos.

Se os criminosos se utilizam de técnicas ndo legalizadas de lavagem de bitcoins, in-
cluindo esse servigo de maneira nativa, como em moedas como Dash, Zerocoin e Coak-
coin, por outro lado existem meios de rastrear utilizados pelas autoridades.

19 Sistema internacional que controla a transferéncia de fundos entre bancos.
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Ferramentas como o “Wallet Explorer”, Reactor, Elliptic e ChainAnalysys analisam a
estrutura do blockchain, permitem localizar movimentos suspeitos e localizar rastros de
criminosos. Equipamentos apreendidos acionam a ciéncia forense, como na ferramenta
Bitminer, que recuperou informagdes sobre a mineragao de moedas e até mesmo so-
bre aplicagtes de carteira virtual. Sem deixar de listar a Multibit, o Bitcoin-QT, o Encase
6.19.7, Tableau, Internet Evidence Finder e Winen.exe para coletas de memoria.

As mesmas técnicas para rastrear imagens criminosas, notadamente de pornogra-
fiainfantil, criadas para rastrear as redes P2P, ja foram migradas para as redes de block-
chain, permitindo monitorar e conhecer os héhitos de usuérios de criptomoedas®’.

Da mesma maneira que provar a propriedade de bitcoins desafia investigadores, a
descoberta de uma identidade de um criminoso cibernético pode revelar ndo sé o crime
focodaguelainvestigagdo, mastodo o seu histérico de delitos. O blockchain ndo diferencia
transagdes legais das ilicitas, tudo esté registrado em seu extenso livro de registros digital.

Atecnologia sempre trabalha para os dois lados, cada novo problema requer forgas
para evoluir o sistema, tanto do lado das autoridades quanto dos criminosos. E sempre
podemas contar com o erro humano, principalmente no lado do criminoso.

Criar estruturas que garantam nossa privacidade, mas que também facam a prote-
cdo dos crimes digitais € o desafio da nossa geragao.
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Jaqueline Ana Buffon'

Resumo: A cibercriminalidade trouxe a necessidade de adaptagéo dos ordenamen-
tos juridicos, com a inovagao progressiva na legislagdo relativa aos instrumentos e me-
canismos adequados de investigagao parafazerfrente aos novos meios de cometimento
de determinados delitos e de inovadoras condutas delituosas que surgem com o mundo
cibernético. O agente infiltrado virtual € uma dessas formas de investigagao fundamen-
tais a identificagéo e apuragao no cibercrime. A agdo do policial infiltrado sera delimita-
da pela deciséo judicial que a autorizar. Importante destacar a diferenga das agdes de
ciberpatrulha em redes abertas e em relagdo ao agente infiltrado propriamente dito, que
ocorre em redes fechadas, e que necessita de autorizagéo do Juizo, que excluia culpabi-
lidade dos ilicitos cometidos, atendidos seus limites.

Palavras-chave: Agente infiltrado virtual. Cibercrime. Prova digital. Evidéncias Digi-
tais. Ciberespagco. Policial infiltrado. Investigacao criminal no mundo digital. Agente pro-
vocador. Agao controlada. Infiltrag&o virtual. Infiltragao de agentes.

Abstract : Cybercrime has created the need of adapting the legal system, since a
progressive innovation in procedures concerning proper investigation tools and me-
chanisms is necessary in order to face the new means of committing criminal offenses
and the new criminal behaviours that have appeared in the cybernetic environment. The
Virtual Undercover Agent is one of those key investigation procedures to identify and in-
vestigate cybercrimes. The actions of the undercover police agent will be authorized and
delimited by a court order. Itis important to highlight the difference between cyberpatrols'
actions in open networks, and the actions of the undercover agent itself in restricted ne-
tworks, since the latter need to have a Court permission that will remove the guilt in illicit
acts commited, within the limits defined.

Keywords: Virtual undercover agent. Cybercrime. Digital evidence. Cyberspace. Un-
dercover agent. Criminal investigation in cyberspace. Agent provocateur. Sting opera-
tion. Intelligence gathering in open sources. Controleed action.
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Introdugdo - Necessidade de novas
ferramentas de investigacdo diante do uso da
internet como meio ou fim para cometimento
de delitos

Atualmente a internet constitui um dos modos mais comuns de praticar condutas deliti-
vas. Essa realidade decorre das caracteristicas do meio cibernético que acabam resultando
em dificuldades na investigagdo, motivando os delinquentes a fazerem uso de novo meio
para executar seus objetivos delitivos. Dentre essas caracteristicas pode-se destacar:

anonimato— o uso sofisticado do ciberespaco e das Tecnologias de Informacéo e
Comunicagao (TICs) muitas vezes possibilitaum anonimato que resulta em maio-
res dificuldades de investigacao, especialmente quando se utilizam da Dark Web”,
por meio da ferramenta The Onion Router’ ou outras.

ambito geogréfico — necessidade de uma eficaz cooperacéo internacional para
se obter éxito nas investigagdes, considerando a diversidade de locais entre a exe-
cucdo daagaoilicita e (0)s resultado(s), além da utilizagao de servidores em locais
que podem ser considerados “paraisos virtuais”;

custo/beneficio do meio empregado — a comunicacéo imediata que o meio pro-
porciona, nédo existindo fronteiras fisicas para a execucdo. O alcance e a propaga-
¢do ocorrem num tempo extraordindrio por um custo minimo.

Com esse novo quadro, novas técnicas de investigagdo passaram a ser necessarias. Os
tradicionais métodos sdo insuficientes e, muitas vezes, ineficazes para o enfrentamento do
cibercrime. Diante das novas formas de delinquéncia e dos novos meios de cometer tam-
bém aqueles crimes que ja existiam, o agente infiltrado virtual passa a ser uma ferramenta
fundamental para o éxito na persecucao da delinquéncia que faz uso da tecnologia.

Conceito de agente infiltrado virtual
Nossa legislacéo nao apresenta um conceito exato para o agente infiltrado virtual. Assim,

faz-se aqui uma breve anélise de outros ordenamentos juridicos quanto ao tema, a fim de se
chegar a definicao dessa ferramenta de investigagao.

2 E uma rede mais privativa e andnima da Deep Web ou internet profunda.

3 SILVA, Angelo Roberto Ilha da et al. (Org.). Crimes cibernéticos: racismo, cyberbullying, deep web, pedofilia e ponografia infan-
tojuvenil, infiltragdo de agentes por meio virtual, obtencéo de provas digitais, nova lei antiterrorismo, outros temas. Porto Alegre:
Livraria do Advogado, 2017, p. 258.
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2.1 Um pequeno histérico
2.1.1 INTERNACIONALMENTE

Inicialmente, verifica-se que o Parlamento Europeu e o Conselho 158 dispdem na Direti-
va 2014/41JUE*, em seu art. 29, sobre as investigacoes realizadas por agentes infiltrados ou
com uma identidade falsa.

Na Espanha, inicialmente, no art. 282 bis, da Lei Orgénica n° 5/1999, modificado com a
LO n®15/2003°, eram necessarios dois requisitos para o uso de agente infiltrado: a) investi-
gacao estar relacionada com atividades da delinquéncia organizada; e b) que esses crimes
estivessem na lista taxativa constante no item 4 daquele artigo.

Entretanto, diante do uso das navas tecnologias para o cometimento de delitos, houve
uma grande evolucéo na legislagao espanhola, com a entrada em vigor da Lei n° 13/2015°,
que permite, atualmente, utilizar agente infiltrado em investigagdes de crimes néo cometidos
por organizag&o criminosa e estendendo a muitos outros delitos, ndo somente entre aqueles
gue estavam la nominados.

Assim, coma Lei n®13/2015, a legislagéo espanhola trouxe dois novos paragrafos ao art.
282 bis, possibilitando uma melhor agdo para as navas demandas no enfrentamento aos
crimes cibernéticos, quando acrescenta dois novos tépicos:

6. Eljuez de instruccion podra autorizar a funcionarios de la Policia Judicial
para actuar bajo identidad supuesta en comunicaciones mantenidas en
canales cerrados de comunicacion con el fin de esclarecer alguno de los
delitos a los que se refiere el apartado 4 de este articulo o cualquier delito de
los previstos en el articulo 588 ter a.

El agente encubierto informaético, con autorizacion especifica para ello,
podra intercambiar o enviar por si mismo archivos ilicitos por razon de su
contenidoy analizar los resultados de los algoritmos aplicados paralaiden-
tificacion de dichos archivos ilicitos.

4 EUROPA. Diretiva 2014/41JUE.  Disponivel —em:  <http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=uriserv:O-
J.L_.2014.130.01.0001.01.POR&toc=0J:L:2014:130:TOC>. Acesso em: 24 out. 2017.

5 ESPANHA. Ley Organica 15/2003. Disponivel em: <https://www.boe.es/buscar/doc.php?id=BOE-A-2003-21538>. Acesso em:
24 out. 2017.

6 ESPANHA. Ley Organica 13/2015. Disponivel em: <https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-10725>. Acesso em:
24 out. 2017.
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7. En el curso de una investigacion llevada a cabo mediante agente encu-
bierto, el juez competente podra autorizar la obtencién de imagenes y la
grabacion de las conversaciones que puedan mantenerse en los encuen-
tros previstos entre el agente y el investigado, aun cuando se desarrollen en
elinterior de un domicilio.

Na legislagao argentina, com o advento da Lei n® 24.424/1995," o agente infiltrado j&
podia ser usado nas investigacdes, desde que atendendo a alguns limites, como o de nédo
existirem outros meios para atingir a finalidade da investigagao. Além disso, a exclusao da
culpabilidade nao abarcava a agéo do agente infiltrado que resultasse em crime provocador
de grave risco a vida ou a integridade fisica de individuo ou que causasse grave sofrimento
fisico ou moral a outras pessoas.

Apos analisar a legislagdo de varios paises quanto ao tema, constata-se que ha um con-
senso quanto a algumas condicdes referentes & utilizagao da figura do agente infiltrado®:

a. ainfiltragéo ocorre em uma rede de delinquentes;

b. hd a ocultagdo da verdadeira identidade do agente infiltrado; e

c. namaioria dos paises existe a condicao de agente estatal do individuo que seinfiltra.

2.1.2 No BrasiIL

Em nosso pais, a infiltragédo palicial, inicialmente, aplicava-se somente a questdes relati-
vas a entorpecentes, quadrilha ou bando, associagédo ou organizagéo criminosa, conforme
alein®11.343/2006 e anteriores’.

Coma Lein®12.850/2013, novos crimes passaram a abarcar a ferramenta para a busca
da autoria e materialidade delitiva, quais sejam: (a) organizagdes criminosas enumeradas
no art. 10,8 1°; e (b) as situagdes previstas no § 2°, ambos da mesma lei.

7 ARGENTINA. Ley 24.424. Disponivel em: <http://servicios.infoleg.gob.ar/infoleginternet/anexos/0-4999/800/norma.htm>. Aces-
so em: 18 jan. 2018.

8 ZARAGOZA, Tejada. El agente encubierto online: la dltima frontera de la investigacion penal. Revista Aranzadi Doctrinal, n.
1/2017, parte Tribuna; Editorial Aranzadi, S.A.U., Cizur Menor. 2017.

9 Anteriormente, Lei n°10.217/2001 e Lei n° 10. 217/2001 tratavam do tema.
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0 § 2°™ permitiu a realizagdo de investigagdes no mundo virtual, em escala interna-
cional, especialmente quanto aos crimes relacionados & pornografia infantil**, quando
acrescentou:

| - as infragBes penais previstas em tratado ou convengao internacional
quando, iniciada a execugao no Pais, o resultado tenha ou devesse ter ocor-
rido no estrangeiro, ou reciprocamente;

Il - as organizagoes terroristas, entendidas como aquelas voltadas para a
pratica dos atos de terrorismo legalmente definidos.?

A grande inovagao dessa lei € a ndo exigéncia da existéncia de organizacéo criminosa
para permitir o uso da infiltrac&o policial, desde que se referissem aos delitos tratados no §
2°. Fundamental essa abertura legal, j& que no mundo virtual muitos delinquentes costumam
usar o mesmo ambiente, como um Férum, por exemplo, o que ndo significa, necessaria-
mente, que estdo agindo sob organizagdo. InuUmeras vezes, como em crimes de comparti-
lhamento de imagens com pornografia infantil, os usuarios infratores agem individualmente,
por sua conta e risco, sem qualquer combinagéo entre si.

Em maio de 2017, surge a Lei n® 13.441/2017, que acrescenta a Se¢do V-A a Lei n°
8.069/1990 — Estatuto da Crianca e Adolescente —, a qual trata especificamente de infiltra-
céovirtual de agentes policiais.

A Lei n°13.441/2017 enumera taxativamente a quais crimes se refere, quais sejam, arts.
240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-A, 217-A, 218, 218-A, e 218-B do
Decreto-Lein®2.848, de 7 de dezembro de 1940 (Cddigo Penal).

Cabe ter bem claro, no entanto, que a infiltragdo virtual, diante dos regramentos anterio-
res, possufa albergado seu uso no Brasil muito antes da tltima lei publicada*®, na qual, pela
primeira vez, houve referéncia expressa a aplicagéo no mundo digital.

10 BRASIL. Lei n°12.850, de 02 de agosto de 2013. Define organizag&o criminosa e dispde sobre a investigagdo criminal, os meios
de obtencdo da prova, infragdes penais correlatas e o procedimento criminal; altera o Decreto-Lei no 2.848, de 7 de dezembro de
1940 (Cddigo Penal); revoga a Lei no 9.034, de 3 de maio de 1995; e d4 outras providéncias. Diario Oficial [da] Reptiblica Fede-
rativa do Brasil, Poder Executivo, Brasilia, DF, 5 ago. 2013. Edi¢do Extra. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_
At02011-2014/2013/Lei[L12850.htm>. Acesso em: 22 out. 2017.

11 Operagéao Darknet que deflagou a primeira fase em 2014 e segunda, em 2016.
12 Aredacéo do inciso Il restou assim alterada com a Lei n®13.260/2016.

13 BRASIL. Lei n°13.441, de 08 de maio de 2017. Altera a Lei n°8.069, de 13 de julho de 1990 (Estatuto da Crianca e do Adolescente),
para prever a infiltrag&o de agentes de policia na internet com o fim de investigar crimes contra a dignidade sexual de crianca e de
adolescente. Diario Oficial [da] Reptiblica Federativa do Brasil, Poder Executivo, Brasilia, DF, 9 maio 2017. Disponivel em: <http://
www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei[L13441.htm>. Acesso em: 22 out. 2017.
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Apesar da referéncia em numerus clausus feita na legislagao de 2017, ressalta-se que
continuam aplicaveis as Leis n°11.343/2006 e n°12.850/2013, nos crimes que la se referem,
com excegdo dos crimes contra a dignidade sexual da crianga e de adolescente, ja que exis-
te anova lei especffica paratais crimes.

Para a andlise das legislacdes acima e suas implicagdes em nossas investigagoes virtu-
ais, passa-se a abordar alguns aspectas fundamentais.

Atuagdes Investigativas no Mundo Digital

Ciberpatrulha'’: em comunidades abertas

Com a chegada das novas Tecnologias de Informagdo e Comunicagao (TICs) houve
grande mudanca navida das pessoas. A agilidade e demais facilidades provocaram—e con-
tinuam provocando —novos habitos e rotinas que melhoraram a vida das pessoas. Por outro
lado, a falta de cuidados no uso da internet e as vulnerabilidades do meio cibernético permi-
tem também que os mal-intencionados busquem suas vitimas de forma mais facil e rapida.

Surge assim a necessidade de cada usudrio do mundo digital conhecer meios de se pre-
caver e aplicar tais conhecimentos.

O Estado, da mesma forma, necessita fazer a prevengao do delito no meio virtual como
existe no meio fisico. Emerge, entéo, a possibilidade da ciberpatrulha, que consiste na ave-
riguacado dos crimes em locais virtuais publicos. O agente que faz investigagdes ou buscas
em redes abertas, que podem ser feitas diretamente, de forma auténoma, ou com o uso de
procedimentos mecanicos, ndo necessita de autorizagao judicial*®. Obviamente que essa
ciberpatrulha nao permite agdes por parte do agente, o que podera ser feito, num segundo
momento, apos andlise e decisdo do Juizo em relagéo ao agente infiltrado, suas caracteristi-
cas, permissdes e exclusdes de culpabilidade.

14 TEJADA, Javier Ignacio Zaragoza Tejada. El agente encubierto online: la ultima frontera de la investigacién penal. Revista
Aranzadi Doctrinal, n.1/2017, parte Tribuna. Editorial Aranzadi, S.A.U., Cizur Menor. 2017.

15 REALPE, Germéan. Fuentes abiertas: herramientas para hacer inteligencia em la red. Disponivel em: <http://www.enter.co/
chips-bits/seguridad/herramienta-inteligencia-internet/>. Acesso em: 19 jan 2018.
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Na Espanha, muito antes das alteracdes legislativas ocorridas em 2015, no art. 282
bis'®, j& era aceita essa possibilidade, como se constata na decisao do Tribunal Supremo
767/2007"", de 3 de outubro:

Efectivamente, lo cierto es que los agentes de la autoridad, cuando realizan
las labores habituales de vigilancia para prevenir la delincuencia informé-
tica tuvieron noticia casual de la existencia de un posible delito de difusi-
on de pornograffa infantil. Realizaron las investigaciones oportunas y, sélo
cuando tuvieron la conviccion de estar efectivamente en presencia de he-
chos presuntamente delictivos, confeccionaron el oportuno atestado que
remitieron a la Fiscalfa de la Audiencia Provincial donde se instruyeron las
pertinentes diligencias informativas y, acto seguido,tras la denuncia en el
Juzgado de Instruccion, las Diligencias Previas. Tal método de proceder es

absolutamente correcto y ninguna objecion puede merecer.

Para o éxito de uma investigagédo, na maioria das vezes, € necessario 0 Uso conco-
mitante dos dois ambientes a fim de obter a autoria e materialidade dos delitos. O cru-
zamento de informagées entre redes abertas e fechadas, inclusive com informagées
obtidas na rede TOR'®, pode ser decisivo no esclarecimento dos delitos que ocorrem no
mundo virtual. Portanto, € possivel ser necessaria a devida deciséo judicial para o uso
do meio da infiltragao policial propriamente dita, apds a descoberta, em agdo de ciber-
patrulha, de indicios de materialidade e autoria, que necessitem de acessos em redes
fechadas, para esclarecimento e alcance dos fatos e delimitagao dos responsaveis pela
atividade ilicita.

Diante do art. 190-C, da Lei n°13.441/2017, alguns podem ter duvidas em relagdo a ne-
cessidade de autorizagao judicial quando o investigador se utiliza de pseuddnimos ou nicks
de fantasia em averiguagdes em redes abertas. Contudo, ndo hé qualquer empecilho diante
das caracteristicas daguele meio na internet.

Ao analisar sob outro &ngulo, apenas por usar um nome fantasia, em ambientes virtuais
gue ndo necessitem de aceitagdo paraingresso, por parte de outro(s) usudario(s) anterior(es)

16 ESPANHA. Ley de Enjuiciamiento Criminal. Disponivel em: <https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036>.
Acesso em: 24 out. 2017.

17 ESPANHA. Tribunal Supremo. Sentencia n° 767/2007 de TS, Sala 22, de lo Penal, 3 de Octubre de 2007. Disponivel em: <https://
supremo.vlex.es/vid/facilitacion-pornografia-infantil-p-31969904>. Acesso em: 22 out. 2017.

18 SILVA, Angelo Roberto Ilha da et al. (Org.). Crimes cibernéticos: racismo, cyberbullying, deep web, pedofilia e ponografia in-
fantojuvenil, infiltrag&o de agentes por meio virtual, obtencéo de provas digitais, nova lei antiterrorismo, outros temas. Porto Alegre:
Livraria do Advogado, 2017, p. 258.
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daquele espago, ndo ha que se falar em necessidade de autorizagao do juiz, pelo simples
fato de que quem usa o mundo digital ja estd ciente de que n&o pode ter certeza de quem
estd do outro lado. A contrario sensu, seria exigido um requisito ao investigador que néo o é
aos demais usudrios. Portanto, a regulamentagdo do agente infiltrado veio tratar das redes
fechadas.

5.2 Agente infiltrado virtual: redes fechadas

As redes fechadas passaram a ser um ambiente muito atraente aos criminosos, ja
que o desenvolvimento das tecnologias propicia solucdes que facilitam o cometimento
dos delitos.

O Servico Europeu de Policia (Europol)*® menciona situacdes que, certamente, ocor-
rem em inimeros lugares do mundo, a todo o momento, quando trata de exploragéo se-
xual infantil:

Peer-to-peer (P2P) networks and anonymised access like Darknet networks
(e.g. Tor). These computer environments remain the main platform to ac-
cess child abuse material and the principal means for non-commercial dis-
tribution. These are invariably attractive for offenders and easy to use. The
greater level of anonymity and the strong networking possibilities offered by
hidden internet that exists beneath the “surface web” appear to make cri-
minals more comfortable in offending and discussing their sexual interests.
Live-streaming of child sexual abuse. Facilitated by new technology, one
trend concerns the profit-driven abuse of children overseas, live in front of a
camera at the request of westerners.

To a lesser degree, there is also some evidence that forms of commercial
child sexual exploitation such as on-demand live streaming of abuse is also
contributing to the rise of the amount of CSEM online.

No Brasil houve uma grande investigagdo pela primeira vez realizada na deep web,
utilizando-se de ferramenta inédita criada pela Policia Federal, chamada Operagéo
Darknet®®, em que foram identificados centenas de usudrios compartilhando videos e
fotos de parnografia infantil.

19 EUROPA. Child Sexual Exploitation. Disponivel em: <https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/
child-sexual-exploitation>. Acesso em: 18 jan. 2018.

20 Disponivel em: <http://www.mpf.mp.br/rs/sala-de-imprensa/noticias-rs/mpf-rs-atua-na-segunda-fase-da-darknet-no-combate-
-a-pornografia-infantil-e-juvenil>. Acesso em: 19 jan. 2018.
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Ao acessar redes fechadas, é necessario um convite e/ou a conquista da confianca
por parte dos usuérios daquele ambiente virtual. Assim, resta demonstrada a importan-
cia do agente infiltrado on-line, o qual devera estar atento a observancia de todos o0s
limites que a lei impde, para se obter uma prova valida. Um dos grandes motivos para tal
exigéncia séo as peculiaridades relativas aos direitos da privacidade de comunicagdo
que devem ser sopesados pelas autoridades competentes, no espago cibernético de
redes fechadas, como bem menciona o membro do Ministério Publico Espanhol Javier
Ignacio Zaragoza Tejada (2017, p. 8) que:

[..]elagente encubierto informatico va mas alld. Tiene por abjeto actuarem
canales cerrados de comunicacion, es decir, en foros privados de internet
en los que intervienen una pluralidad de internautas intercambiando ex-
presiones, opiniones o archivos ya sean de caracter licito o ilicito. Es dectr,
supone, en sf mismo, la infiltracion de un agente de las fuerzasy cuerpos de
seguridad del estado en un foro de carécter privado, donde va a proceder
a observar las comunicaciones mantenidas entre los diferentes miembros
delmismo lo que conlleva una actuacion intromisiva en el derecho al secre-
to de comunicaciones. Por eso mismo, a diferencia de agente encubierto
convencional que cuando en el curso de una actuacién de investigacion
desarrollada bajo dicha figura, se consideraba necesario acordar una me-
dida de intervencion de comunicaciones era exigible una resolucio judicial
independiente, no ocurriria lo mismo con el agente encubierto informati-
co en el que la propia naturaleza del mismo llevarfa implicita la posibilidad
de que se lleven a cabo acciones vulneradoras del derecho al secreto de
comunicaciones reconocido en el articulo 18 de nuestro texto constitucio-
nal siempre y cuando estas se refirieran, claro estd, a las comunicaciones
mantenidas en abierto dentro de dicho canal cerrado de comunicacion y
no, como es obvio, respecto a las conversaciones privadas mantenidas
entre los miembros de dichos canales ya sea dentro o fuera del mismo. (TE-
JADA, 2017, p. 8)

Muitos desses ambientes tém por objetivo ndo s6 o cometimento de infragdes penais
mas também a troca de ensinamentos aos demais criminosos de como devem agir em
suas acdes para que possam obter éxito em suas empreitadas criminosas. Esses ver-
dadeiros “manuais do crime” geralmente encontram-se na deep web, pelo cardter de
protegdao que o anonimato daquele meio digital proporciona aos seus usuarios.
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Nesse sentido, também verifica-se constatacao da Europol quando menciona a exis-
téncia de troca de experiéncia entre os delinquentes: “Networking and forensic aware-
ness of offenders. Offenders learn from the mistakes of those that have been apprehen-
ded by law enforcement.””

Requisitos para uso do agente infiltrado virtual (AI)

Como ja mencionado anteriormente, a ampliacéo do uso das novas tecnologias e 0s
seus beneficios trouxeram consigo a necessidade de serem adotadas novas medidas na luta
contra o crime, ja que os métodos tradicionais ndo mais se prestavam para esclarecimen-
to dos fatos ilicitos. No Brasil, ainda séo lentas e timidas as inovacdes legislativas na area,
considerando a realidade virtual que vivemos e 0s passos ja dados por outros paises, mais
preocupados com a tematica.

Inicialmente serdo tratados 0s seguintes requisitos gerais aplicaveis ao agente infiltrado
(Al), independentemente de qual das trés legislagdes mencionadas acima (item 2.1.2) seja o
fundamento legal para obtenc&o da autorizagao judicial: (a) indicios de crime, os quais po-
dem seridentificados, inclusive, em redes abertas; e (b) inexisténcia de outro meio possivel a
obtencgado das provas necessarias.

Quando se trata de crimes cometidos na Dark Web, é praticamente impossivel a identifi-
cagao por outro meio que nao utilize de Al. Segundo Adriana Shimabukuro e Melissa Garcia
Blagitz de Abreu e Silva (2017, p. 256-258), “Essas pdginas so podem ser acessadas com sof-
twares especificos para navegagao em ambientes criptografad os e anénimos, como TOR,
invisible Internet Projetct (i2p) e FreeNet.”

Destaca-se, também, que o anonimato oferecido por essas redes prejudica por demais a
investigacdo e € o que motiva a grande quantidade de novos usuarios.

Importante aqui, portanto, tratar do funcionamento da rede The Onion Router (TOR), fer-
ramenta gratuita, a qual provoca enorme dificuldade na identificagdo dos autores que a utili-
zam para o cometimento de crimes.

De acordo com Adriana Shimabukuro e Melissa Garcia Blagitz de Abreu e Silva (2017, p.
258):

21 EUROPA. Child Sexual Exploitation. Disponivel em: <https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/
child-sexual-exploitation>. Acesso em: 18 jan. 2018.
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A mensagem original é criptografada e segue para o destino “através de
uma sequéncia de proxies (roteadores cebola), que reencaminham as
mensagens por um caminho imprevisivel”, passando por ao menos 3 servi-
dores diferentes. (Carvalho, 2010).

Os milhdes de nds disponiveis na Internet sdo localizados pelo aplicativo
TOR aleatoriamente, o que dificulta a espionagem, garante uma conexao
privada e nao deixa rastro, porque nenhum dos nés sabe da origem ou do
destino da solicitacao.

A criptografia impede que algum atacante espione o contetido da mensa-
gem. Uma das vantagens do union routing é que néo é necessario confiar
em cada roteador da rede: mesmo que um ou mais equipamento sejam vio-
lados, ainda é possivel a comunicagdo segura, pois cada roteador da TOR
aceita as mensagens, recriptografa-as e as transmite para o proximo ponto
sem poder modificd-las ou acessar seu contetido.

Apenas o primeiro e o Ultimo nés da comunicagao ndo séo criptografados:
todos 0s nés no meio da cadeia sdo criptografados e recebem informagées
apenas do né imediatamente anterior e encaminham o contetdo para o
né imediatamente posterior, sem ter conhecimento da verdadeira origem e
destino da mensagem. (SHIMABUKURO; ABREU E SILVA, 2017, p. 258)

Também para a andlise do requisito mencionado no item (b) acima, devem estar demos-
tradas, no requerimento do Ministério Publico ou do delegado de Policia, as circunstancias
que demostrem a inexisténcia de outro meio possivel, ou seja, a imprescindibilidade de tal
via para a identificagdo da autoria e/ou materialidade, bem como que restaré infrutifera a
continuidade das investigagdes sem o uso do Al

4./ Limites das agdes do agente infiltrado virtual

Oart.190-A, 1, da Lei n®8.069/1990, introduzido pela Lei n°13.441/1990, estabelece que a
decisaojudicial estabelecerd oslimites para obtengao da prova, apds ouvir o Ministério Publico.

Esses limites estabelecidos na decisdo judicial serao fundamentais para a fiscalizagao,
por parte do juiz e do Ministério Publico, quanto as agdes realizadas pelo Al, no meio digital,
a fim de estabelecer: (a) a legalidade da prova obtida; e (b) a verificagdo das agbes do Al
abrangidas pela excludente de culpabilidade.
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O compartilhamento de material contendo pornografia infantil ndo esté explicito na
lei. No entanto, ndo hd como se excluir tal possibilidade diante das caracteristicas do
meio virtual em que os delinquentes mais agem, ou seja, as redes fechadas, local em que
se sentem mais protegidos. Maior ainda essa necessidade quando os criminosos estdo
agindo na Dark Web, considerando as enormes dificuldades de investigagéo trazidas
pelo elevado grau de anonimato.

Bem menciona o membro do Ministério Publico espanhol Luis Lafont Nicuesa (2015, p. 9),
ao tratar desse tema:

La posible utilizacién por el AE informatico de material pornografico en que
aparecen menores resulta necesaria para que el agente pueda desplegar
su actividad investigadora con eficacia.

Como expone URIARTE VALIENTE (8) para acceder a un foro privado «se
precisa ser previamente invitado lo que Unicamente se consigue demos-
trando el consumo o adiccién a dicho material debiendo aportarse previa-
mente pornografia infantil. Ademas-prosigue el autor .una vez dentro de
estos grupos, la actividad de cada miembro es controlada por el grupo, exi-
giéndole una actitud activa para poder continuar en el mismo, como suele
ser el intercambio periddico de pornografia infantil. (NICUESA, 2015, p. 9)

O objetivo desses usudrios de redes fechadas é exatamente a preservagao de suas iden-
tidades e de suas atividades, evitando que investigadores |4 ingressem. Coma diz 0 membro
do Ministéria Publico Espanhol Javier Ignacio Zaragoza Tejada (2017, p. 9), “[...] este compar-
tilhamento é dito pelos delinquentes como uma pessoal implicacdo na atividade ilicita que
nesse espaco é levado a efeito.”

Assim, quando ocorre o envio dos arquivos ilicitos, por razdes de seu contetido, gera uma
confianca do(s) delinquente(s) em relagéo ao Al, o que permite a continuidade das ativida-
des criminosas que ja se perpetuavam naquele ambiente virtual, muito antes do ingresso do
investigador.

Salutar, no entanto, alguns cuidados fundamentais que se deve ter ao escolher o video
ou imagem a ser compartilhada, a fim de restar atendido o objetivo da norma e principio da
necessidade e proporcionalidade, tais como: (a) observancia da idade da vitima, excluindo
materiais que contenham criangas de faixas etarias menores e que contenham cenas se-
xualmente explicitas; (b) usar, se possivel, filtros que transformem em imagens gréaficas ou
projetadas por computador que diminuam a exposigdo ao minimo; (c) além desses ja cita-
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dos, ter a cautela de que 0 arquivo ja estava sendo usado na internet para tais objetivos, ndo
resultando em novidade no mundo digital **

Assim, considerando a gravidade das atividades que serdo desenvolvidas pelo Al nos
grupos fechadas, reiteramas a necessidade de estarem bem demonstrados os principios da
necessidade e proporcionalidade para o uso de tdo extrema medida. Conforme Javier Igna-
cio Zaragoza Tejada (2017, p. 9):

En ocasiones, para lograr la infiltracion en determinados canales privados
de comunicacion de caracter delictivo no basta con que un agente estatal se
inscriba o de alta en el mismo actuando bajo una identidad diferente a la ver-
dadera o bajo un determinado nick o pseudonimo de fantasfa. La gravedad
de las actividades delictivas que se desarrollan en dichos foros, unidas al in-
terés de sus usuarios en preservar su verdadera identidad frente a las actua-
ciones de rastreo o de investigacion realizada por las fuerzas policiales, hace
que se adopten algunas medidas adicionales de seguridad a fin de prevenir,
precisamente, la infiltracion de los mismos. Asi, por ejemplo, es habitual que
em determinados foros de pornografia infantil, de ciberyihadismo, o aquellos
relacionados conla planificaciény ejecucion de ataques a sistemas informa-
ticos se condicione el acceso al mismo ala previa invitacion de alguno de sus
miembros e incluso a la aportacién de material ilicito (material peddfilo, de
apologfa del terrorismo etc.) como expresion de una personal implicacion en
la actividad ilicita que en ese espacio se lleva a efecto.

3.5 Especificidades da agio controlada durante a
infiltragdo policial

Para o Al obter aidentificagdo de autoria e materialidade dos usudrios delinquentes, pos-
sivelmente serd necessario um tempo considerdvel, a fim de, em momento posterior, serem
executados mandados de busca e apreensao, preferencialmente, no mesmo dia em todo
pais, ndo frustrando o trabalho, j& que a comunicagdo na internet € instantanea e pode gerar
comprometimento em obter a midia que ird fortalecer a prova dos crimes detectados. Du-
rante esse tempo em que forem colhidas as provas, havera um periodo de agdo controla-
da, quando se retarda a intervencéo policial ou administrativa, mas em acompanhamento

22 NICUESA, Luis Lafont. El agente encubierto en el proyecto de reforma de la Ley de Enjuiciamiento Criminal. Diario La Ley, n.
8580, 2015, Seccidn Doctrina, Editorial LA LEY 10 jul. 2015. Ref. D-278, ISSN 1989-6913.
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constante para que a prova seja buscada no tempo mais adequado para o sucesso das in-
vestigacoes.”

Quando se estiver diante de investigagoes relativas aos crimes de pornografia infantil,
0s cuidados teréo que ser redobrados. Isso porque a andlise das imagens e didlogos devera
ser canstante e muito cuidadosa, ja que podem surgir noticias de possiveis ou reais abusos
sexuais com ou sem produgado de imagens para posse ou compartilhamento. Nessas situa-
¢Oes, apesar da continuagao da agao controlada, a fim de se atingir o abjetivo proposto, o
ideal é a imediata retirada desse(s) alvo(s), com sua remessa ao competente Juizo do local
de ocorréncia dos delitos, diante do grave perigo a crianga ou ao adolescente. Ainda, para
ndo prejudicar o éxito da investigagéo virtual e a agdo controlada consequente, convenien-
te é um contato direto com as autoridades competentes que receberao o material referente
ao(s) investigado(s), explicando a origem e o motivo de néo se aguardar o final da agao con-
trolada para a execugao do mandado de busca e apreenséo em relagao aqueles possiveis
agressores de menores.

O art. 190-A, § 1°, trata dos relatérios parciais que poderdo ser requisitados pela autori-
dade judicial e pelo Ministério Publico durante o periodo da infiltrac&o virtual. Verifica-se de
suma importancia a realizagdo desses relatérios parciais, tanto para acompanhar a exis-
téncia de eventual situagao de vulnerabilidade que possa exigir providéncias urgentes e ime-
diatas, mesmo n&o se estando ao final da investigagao, a exemplo do acima mencionado,
como para averiguar se as agdes do Al estdo atendendo aos limites da decisdo judicial. Essa
analise continua é de extremaimportancia para que se tenha prova licita. Umtrabalho arduo,
mas Necessario.

3.6 Diferenga entre agente infiltrado (AI) e agente
provocador (AP)

Ha grandes diferencas nas a¢des do agente infiltrado e do agente provocador. O primeiro
esta albergado pela lei e com os limites bem determinados pela decisao judicial, enquanto
que as agdes decarrentes do agente provocador tornardo a prova invalida.

Enumeram-se aqui as principais diferencas entre ambos, quais sejam:

23 BRASIL. Lein®12.850, de 2 de agosto de 2013. Define organizagdo criminosa e dispde sobre a investigagao criminal, os meios de
obtencdo da prova, infracdes penais correlatas e o procedimento criminal; altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940
(Cddigo Penal); revoga a Lei no 9.034, de 3 de maio de 1995; e dd outras providéncias. Diario Oficial [da] Reptiblica Federativa
do Brasil, Poder Executivo, Brasilia, DF, 5 ago. 2013. Edi¢do Extra. Art. 8° e seguintes. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/_Ato2011-2014/2013/Lei/L12850.htm>. Acesso em: 22 out. 2017.
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3.6.1 AGENTE INFILTRADO:

- objetiva coletar informacdes — aa observacao de um ambiente fechado virtual é
essencial para a busca de dados que podem esclarecer ouidentificar autoria e/ou materiali-
dade delitiva. A andlise de relacdes entre pessoas e/ou empresas pode ser essencial para o
esclarecimento de crimes que usam o meio digital como fim ou como meio para realizagdo
de seusfins;

- postura passiva — a agdo do agente infiltrado néo tera o objetivo de levar o investi-
gado a cometer crimes. Exatamente o oposto. No entanto, importante se ter bem presente
gue isso nao exclui a possibilidade de esse mesmo agente estatal cometer algum ato que se
caracterize infragao penal, mas t&do somente nos limites estabelecidos na deciséo judicial;

- obtém a confianca do suspeito — os criminosos possuem muita cautela para per-
mitir o ingresso de um novo integrante em suas redes fechadas. O receio de que seja um in-
vestigador faz parte dessa precaucéo. Decorre, assim, a necessidade de o agente infiltrado
ter de ultrapassar tal limite para que possa fazer parte daquele circulo, a fim de coletar as
informacdes necessarias.

- possui participagdo acessoria — como dito acima, o dominio do fato criminoso é
uma atividade exclusiva do delinquente. O agente infiltrado deve estar atento as suas fun-
¢des no ambiente que examina, colhendo as provas e agindo exatamente nos ditames dis-
postos pelo Juizo.

3.6.2 AGENTE PROVOCADOR:

Diferentemente do agente infiltrado, para se caraterizar o agente provocador sdo neces-
séarias agdes muito diversas, quais sejam:

instigar ou induzir o investigado a executar o crime™ - ocorre quando o
Crimin0so Nao possui motivagao propria;

agir com postura ativa- agente estatal deflagra o mecanismo causal da infra-
céo delituosa;®

possuir o agente policial o dominio final do fato — ocorre quando o investi-
gador é ator fundamental para a execugao do crime.

24 KNIINIK, Danilo. O “agente infiltrado”, “encoberto” e “provocador”: recepcao, no direito brasileiro, das defesas do entrapment e
“da conduta estatal ultrajante” como meio de “interpretacéo conforme”: da Lei 9.034/1995. Revista dos Tribunais, ano 93, v. 826,
p. 413-427, ago. 2004.

25 BRASIL. Supremo Tribunal Federal. HC 109703 SP, Relator: Min. Celso de Mello, Data de Julgamento: 6 abr. 2015, Data de Pu-
blicacao: Dje-065 8 abr. 2015. Disponivel em: <https:/[stf.jusbrasil.com.br/jurisprudencia/180436138/habeas-corpus-hc-109703-sp-
-sao-paulo-9952673-1420111000000>. Acesso em: 19 jan. 2018.
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As acdes do agente provocador terdo como consequéncia a impossibilidade da consu-
magcao do delito, exatamente o oposto do resultado obtido pelo agente infiltrado, o qual nao
interfere na pratica do crime. Para haver a nulidade dessa prova, também, hé a necessidade,
concomitantemente, de o agente provocador ter tomado todas as providéncias necessarias
capazes de tornar impossivel o crime.

Constata-se, partanto, que o uso do agente infiltrado é atividade licita, totalmente alber-
gada pela nossa legislagao e pela Constituigao brasileira.

Conclusao

Apesar de termos no Brasil a ferramenta do agente infiltrado, constata-se ainda muito
timido nosso arcabougo juridico nesse aspecto.

Arealidade mundial tem mostrado a necessidade de conscientizagdo dos 6rgaos com-
petentes para o estudo, aprofundamento e ampliagdo das formas de enfrentamento aos cri-
mes cibernéticos, drea muito demandada com a abrangéncia do uso das TICs.

Nosso pais carece, com urgéncia, de melhaorar a legislagao em relagéo ao tema. Um dos
aspectos é a extensao do uso do agente infiltrado a muitos outros crimes igualmente graves.

A preocupacdo quanto a ciberseguranca e a cibercriminalidade € mundial. A comissdo
Europeia, “em 13 de setembro de 2017, propds um pacote de reforma da ciberseguranga’,
pois "A "Internet das coisas” € ja uma realidade, esperando-se que, até 2020, haja dezenas
de milhares de milhdes de dispositivos digitais conectados.®

Existem muitos comportamentos criminosos no mundo digital que necessitam ser de-
tectados einvestigados, portanto, as redes abertas e as redes fechadas devem ser objeto de
analise, a fim de possibilitar um resultado eficaz na identificacéo de materialidade e autoria
delitiva, bem coma devem-se utilizar outras formas de investigagdo. No entanto, destaca-se
gue cada ambiente on-line possui caracteristicas que devem, necessariamente, ser obser-
vadas para que haja a devida autorizagao judicial nos casos necessarios, observando os
principios da proporcionalidade e necessidade a fim de se obter uma prova licita.

Reflexdes sdo necessarias, com as devidas e urgentes reformas. O pals teve alguns
avangos, mas ainda em passos muito lentos.

26 EUROPA. Reforma da ciberseguranca na Europa. Disponivel em: <http://www.consilium.europa.eu/pt/policies/cyber-securi-
ty[>. Acesso em: 24 out. 2017.
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Fédbio Lucena de Araujo’

Resumo: A evolugao tecnoldgica fez surgir novos crimes cibernéticos, entre eles o
ataque por “ransomware”. Pratica cada vez mais recorrente, em que o Criminoso por
meio de criptografia, impossibilita 0 acesso a mdquina infectada, cobrando um valorem
dinheiro (geralmente em moeda virtual) para liberar o acesso ao usudrio. Nesse contexto,
o0 presente artigo tem como objetivo analisar a prevengéo e a atuagao da policia judicia-
ria no combate ao “ransomware”, discorrendo sobre seus limites juridicos e observando
0s mecanismos de cooperacao internacional, utilizando-se da pesquisa bibliografica,
bem como da exegese dos diplomas legais.

Palavras-chave: Aspectos juridicos. Combate e Prevengdo. Ransomware.

Abstract: Technological evolution has given rise to new cybercrimes, including the
‘ransomware attack”. Increasingly recurring practice, where the criminal through en-
cryption, makes it impossible to access the infected machine, charging a cash value
(usually in virtual currency) to release access to the user. In this context, this article aims
to analyze the prevention and action of the judicial police in the fight against "ransomwa-
re", discussing its legal limits and observing the mechanisms of international coopera-
tion, using bibliographical research, as well as the exegesis of legal diplomas.

Keywords: Legal aspects. Combat and Prevention. Ransomware.

Introducgéo

O acesso as novas tecnologias em um mundo cada vez mais conectado tém garanti-
do diversos avangos nas relacdes sociais e econémicas. Entretanto, toda essa tecnolo-
giatambém pode ser utilizada para a pratica de crimes. Os crimes cibernéticos sdo uma
realidade, vérias espécies de crimes se ariginaram e outros ja conhecidos ganharam
uma nova roupagem diante do avango tecnoldgico.

Neste artigo, trataremos do tema “ransomware”, chamado popularmente de “se-
questro digital” ou “sequestro de dados”. Em sintese, trata-se de uma espécie de virus de
computador, em que o cibercriminoso, apds conseguir infectar a maquina desejada, por

1 Advogado — graduado em Direito pela Universidade Estécio de Sa (Unesa). Tecnélogo em Gravagéo e Producéo Fonogréfica pela
Universidade Estacio de Sa (Unesa).
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meio de criptografia, impossibilita 0 acesso a maquina ja infectada, cobrando um valor
emdinheiro (geralmente em moeda virtual) para liberar o acesso ao usuario.

E de especial relevancia o estudo do tema, tendo em vista os prejuizos politicos, eco-
noémicos e sociais ariundos de um ataque virtual nesse sentido. O mundo tem assistido
ultimamente a uma ameaca crescente desses ataques, 0 que nos leva a um questiona-
mento imediato. A legislacao pétria e as ferramentas de informagéo sao eficientes na
prevencdo e combate ao ransomware”?

Nessa esteira, busca-se, com o presente artigo, dissecar o tema, analisando a pre-
vengao e a investigacdo da policia judiciaria no combate ao ransomware, discorrendo
sabre seus limites juridicos e observando os mecanismos de cooperagao internacional,
bem como na especial exegese da Lei n°12.737, de 30 de novembro de 2012.

Os ataques dos cibercriminosos tém se expandido dos usuéarios particulares para as
grandes corporagoes e até mesmo governos. Por meio de diversas taticas, eles tém con-
seguido grande percentual de sucesso, gerando lucros exorbitantes para essas organi-
zagdes criminosas. Por consequéncia, essas agdes geram graves reflexos nos campos
social, econémico e governamental.

Indubitével a necessidade de uma andlise criteriosa sobre o tema, discorrendo sobre
alegislagéo pertinente e a cooperagao internacional na busca da prevengao e combate
aessa ameagca que poe em risco o mundo inteiro em ataques cada vez mais danosos.

Ransomware

Chamado comumente de ransomware, esse virus faz parte de uma classe especifica
de malwares’ que sao utilizados nas chamadas “extorsdes digitais”, pois obrigam suas
vitimas a pagarem determinado valor em troca do completo controle de seus dados. Es-
sencialmente, existem duas classes: a Locker, que impede que a vitima acesse o equi-
pamento infectado, praticamente inutilizando-o, e a Crypto, que bloqueia o acesso aos
dados armazenados no equipamento infectado, utilizando criptografia.

2 Malware — é a combinag&o das palavras inglesas malicious e software, ou seja, programas maliciosos. S&o programas e coman-
dos feitos para diferentes propdésitos: apenas infiltrar um computador ou sistema, causar danos e apagar dados, roubar informa-
¢des, divulgar servicos etc.
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Sua origem tem inicio em 1989, com o nome de “AIDS”, criado por Joseph L. Popp, um
bidlogo com PhD em Harvard. A época, bem menos danoso do que o préprio virus cujo
nome se originou. Esse malware mantinha em seus ataques uma contagem especifica
de reinicializacGes do sistema, para posteriormente ocultar todos os diretérios. Entre-
tanto, por conter uma criptografia basica, ele era facilmente removido.

Apds um breve periodo de hibernagdo, em meados da década de 2000, diante dos
novos avangos tecnaolégicos, da capacidade cada vez maior de processamento dos
computadores e diante de formas mais complexas de criptografia, voltaram a aparecer
atagues cada vez mais elaborados e diversas variantes de ransomware.

Hodiernamente, esses ataques tém se tornado cada vez mais frequentes e tendo
como vitimas ndo s6 o usudrio particular, mas também pessoas juridicas de direito pri-
vado e de direito publico. Os cibercriminosos tém expressivo sucesso nesses ataques,
conseguindo quantias vultuosas, chegando ao ponto de terceirizar seus virus na deep
web’, no servico chamado de (RaaS — Ransomware as a Service) ou seja: “Ransomwa-
re como um Servigo”, cobrando um percentual sobre os ataques bem-sucedidos. Essas
empreitadas se espalham tanto pelos computadores pessoais quanto para os das gran-
des corporagdes, seus servidores e até os dispositivos moveis.

Em maio de 2017, o mundo presenciou um dos maiores ataques cibernéticas, o virus
chamado “WannaCry", que afetou mais de 150 paises fazendo aproximadamente 200.000
vitimas®. A maioria dos ataques foram contra empresas, acendendo uma luz de alerta ao
mundo sobre a vulnerabilidade dos nossos sistemas. Torna-se deveras preocupante a
quantidade de dados confidenciais a que essas organizagdes criminosas conseguiram ter
acesso. E esse é apenas um dos milhares de malwares espalhados pela rede.

% Dinadmica dos ataques
A andlise sistematica dos ataques cibernéticos é de extrema importancia para o de-

senvolvimento de mecanismos de defesa, bem como para o aperfeicoamento legisla-
tiva no sentido de combater tais praticas. Percebe-se que o comportamento das crimi-

3 Deep Web — é o nome dado para uma zona da internet que ndo pode ser detectada facilmente pelos tradicionais motores de
busca, garantindo “em tese” privacidade e anonimato para os seus navegantes.

4 CEBRIAN, Belén Dominguez. Cibertaque: o virus WannaCry e a ameaga de uma nova onda de infecgées. El Pais, Madri. 15 maio
2017. Disponivel em: <http://brasil.elpais.com/brasil/2017/05/14/internacional [1494758068_707857.html> Acesso em: 20 maio
2017.
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nosos tende a mudar de acordo com o alvo escolhido. Existem ataques mais simples e
outros mais complexos, estes ocorrem quando existe um alvo especifico, seja pessoa
fisica, seja pessoa juridica de direito privado ou até mesmo pessoa de direito publico. As
abordagens se desenvolvem de diversas formas —explorando as falhas dos sistemas ou
também por meio de engenharia social, explorando as nossas vulnerabilidades saciais.
Diante do exposto, trataremos tais etapas como: Implantacéo; Instalagdo; Comando e
Controle; Destruicdo e Extorséo, conforme classificacédo elencada por Allan Liska e Ti-
mothy Gallo®.

5.1 A Implantagdo do Malware

Num primeiro momento, ha necessidade de o cibercriminoso ter acesso a maqui-
na-alvo, com o fito de adicionar as partes integrantes do malware. Nessa etapa, eles se
utilizam dos chamados download drive-by®. Exemplificando: ao visitar paginas da inter-
net ja infectadas e aproveitando-se das falhas de seguranca da maquina-alvo, quando
o usudrio final acessa um desses sites, downloads automaticos sdo efetuados pela ma-
quina sem que esse usuario perceba. Diante de diversas técnicas, os componentes do
malware sdo instalados sem que o antivirus da maquina perceba. Outra forma de ataque
complexo é o watering hole attack’. Esse procedimento consiste na busca de diversas
informacdes sobre a vitima, como os sites que ela visita, as permissées que ela tem de
autorizar em sua navegagao, os aplicativos necessarios para acessar determinado lo-
cal, os tipos de e-mails que podem ser trocados, entre outras formas. Assim, os cibercri-
minosos podem executar um ataque especifico. Trata-se de um ataque personalizado.

4.2 A Instalagd3o do Malware

Em um ataque bem-sucedido, o qual pode ter se efetivado pelas diversas ferramen-
tas utilizadas para esse propdsito, uma parte do malware acessa a maquina. Nesse mo-
mento inicial, o programa é executado no sentido de fazer o download do ransomware
completo. Apds esse estagio, ocorrera uma gradativa dependéncia da maquina em rela-
¢do ao criminoso, o qual passa literalmente a “varrer” a maquina na busca de suas prin-

5 Cf. LISKA, Allan; GALLO, Timothy. Ransomware (Defendendo-se da Extorsao Digital). Sdo Paulo: Novatec Editora Ltda., 2017, p. 19.

6 Qualquer download que acontece sem o conhecimento da pessoa, geralmente um virus de computador, um sy

7 Temos diversas analogias esquisitas no mundo da informatica, | tack € mais uma delas. Nesse caso \Waterir
seria uma analogia a uma fonte d"agua na Africa, onde os animais param para beber dgua e ficam vulneraveis aos predadores que
ficam a espreita, no aguardo de uma presa fécil.
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cipais diretrizes de comando. Essa conexao entre criminoso e maquina infectada passa
a trazer diversos riscos, ndo so para essa maquina, mas para toda a estrutura a qual
eventualmente ela esteja conectada.

As palavras de Allan Liska e Timothy Gallo® s&o cristalinas em definir essa etapa:

Emum ataque com alvo especifico, as técnicas para instalar, ofuscar, com-
pactar o cédigo e explorar falhas podem ser mais nefastas na tentativa de
maximizar o resgate (ransom). O ransomware pode usar essa instalagao
inicial para se espalhar lentamente pela rede afetada, instalando-se em
vérios sistemas e abrindo compartilhamentos de arquivos que, por sua vez,
seréo simultaneamente criptografados quando instrugdes forem enviadas
na proxima fase. (LISKA; GALLO, 2017, p.19)

Apds essa varredura, o virus passara a desabilitar todo e qualquer procedimen-
to que permita ao usuario tentar reverter a situagao atual, como funcionalidades padréo,
recuperagao do sistema, logins e antivirus. Vencida esta etapa, havera a necessidade
de se estabelecer uma nova troca de informagées entre criminoso e maquina infectada
para o comando e controle.

4.5 0 Controle da maquina

A partir da execugao, o virus passara a buscar na maquina diversas informacdes im-
portantes, como sistemas instalados, protocolo de internet (IP), tipos de antivirus, na-
vegadores, entre outras informacdes, para ter a ciéncia se a maquina infectada é real-
mente importante para os criminosos ou ndo, continuando, assim, com as outras fases
do ataque.

4./ Destruigdo de dados e "extorsdo" das vitimas
De posse de tais informacées, os arquivos serdo criptografados ou bloqueados, ten-

doemyvista que estes ja foram identificados pela fase anterior. Normalmente os arquivos
mais procurados sé&o os arquivos de texto, planilhas, arquivos de programas de imagens,

8 Cf. LISKA, Allan; GALLO, Timothy. Ransomware (Defendendo-se da Extorsao Digital). Sao Paulo: Novatec Editora Ltda., 2017,
p. 22.
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de dudio e video. Exemplo de extensdes desses arquivos: pdf, mp3, rtf, txt, bmp, zip, jpg,
xls, exe, ppt, gif, docx, avi, html, mpeg, avi, jpeg, entre outros.

O pracesso de criptografia desses arquivos utiliza chaves simétricas ou assimétricas,
as quais movem e embaralham esses arquivos. Entretanto, diante do rapido desenvol-
vimento desses virus, os ataques tém cada vez mais utilizado as duas técnicas. A chave
simétrica é uma chave Unica que serve para criptografar, bem como para descriptogra-
far os dados da mdquina. Em sua funcionalidade, ela usa menos recursos do sistema
da maquina infectada, podendo criptografar de forma mais rapida, mesmo quando o
computador estiver off-line. Entretanto, o criminoso somente terd as informagdes sobre
a conclusdo do ataque quando a maquina se reconectar a internet. £ também chamada
de “criptografia de chave secreta”.

Quanto a chave assimétrica, esta traz uma criptografia mais complexa, tendo o inva-
sor uma chave publica, que serve para criptografar os arquivas, e uma chave privada, que
serd usada no processo de descriptografia. A criptografia assimétrica necessita de maior
processamento da maquina, mas garante maior seguranga no ataque, tendo em vista que
apenas a chave publica transita entre o criminoso e a maquina-vitima. Apds essa etapa, a
vitima teré seu acesso limitado ou ndo terd nenhum acesso ao computador, o qual apre-
sentara uma tela com instrugdes para o pagamento do resgate de seus dados.

O pedido de pagamento ocorre nesse momento, diante da maquina infectada, a viti-
ma ndo terd acesso aos seus dados e serd compelida a pagar um valor, que aumentara
com o passar do tempo, dependendo do tipo de ataque. Um usuério particular ndo é tdo
importante para os cibercriminosas quanto governos ou grandes corporagdes. Normal-
mente os valores sao cobrados em moeda virtual (geralmente o bitcoin®).

A partir de uma infeccéo, pagar ou ndo o valor pedido pelos criminosos?

A orientacdo dos 6rgdos de seguranca é ndo pagar. Entretanto, cabe fazermos uma
anélise sobre a extensao do dano sofrido. Se a vitima possui dados importantes que ve-
nham a trazer altos prejuizos tanto a si quanto a terceiros, talvez a melhor opgéo seja
pagar o resgate. Mas é importante frisar que o pagamento desses valores nao seré a
garantia de que o criminoso enviard a chave que ird descriptografar os arquivos.

9 Bitcoin é uma tecnologia digital que permite reproduzir em pagamentos eletronicos a eficiéncia dos pagamentos com cédulas
descrita acima. Pagamentos com bitcoins s&o rapidos, baratos e sem intermediarios. Além disso, eles podem ser feitos para qual-
quer pessoa, que esteja em qualquer lugar do planeta, sem limite minimo ou maximo de valor.
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4 A criptomoeda

Normalmente os cibercriminosos tém utilizado o bitcoin (criptomoeda) para o paga-
mento dos resgates por dificultar o rastreamento das transagées. O bitcoin trata-se de
uma moeda digital descentralizada, ou seja, ela ndo depende de um emissor central e
pode ser transacionada para qualquer pessoa em qualquer parte do planeta sem inter-
medidrios, e, inclusive, sem limite de valor. Sem muito aprofundamento, para utiliza-la
cada usuario tera de criar uma “carteira” (um programa). Ela serve para acumular os
seus enderegos bitcoin. Assim, ao criar uma carteira, o usuario recebera duas chaves:
uma chave criptografada publica e outra privada. A chave publica é aquela em que o
usuario informara aos outros e utilizard para efetuar suas transagdes e a chave privada
¢ como se fosse a “senha” da chave publica. Como as chaves publicas séo muito exten-
sas, utiliza-se muito nessas transagdes o chamado “QR Code”*’, que é a representacao
da chave publica em forma de imagem.

Quando ocorrem essas transacoes, € gerada uma corrente de blocos (blockchain'?),
gue é basicamente um banco de dados. Cria-se, entdo, um bloco inicial que a cada 10
minutos é ampliado e um novo bloco é gerado, de modo que cada bloco posterior possui
informagdes de seu antecessor. Assim ocorre até o final da transagé&o.

Como forma de protegao, cada transagao efetuada é impressa na rede bitcoin, de
modo que ndo ha possibilidade de tentar gastar aqguela moeda em mais de uma transa-
¢do. As transagdes sdo publicas, mas ninguém sabe quem sdo as pessoas que estéo por
tras dos pontos de inicio e fim, em tese, garantindo o anonimato. Por ébvio que usuarios
comuns, podem deixar outros rastros em suas transagdes, como seu nimero de IP. Sa-
bemas que os criminosos facilmente podem mascarar seu IP original. Por tais fatores, os
cibercriminosos preferem essa moeda em suas empreitadas.

5 Prevengdo

Um dos principais fatores de sucesso dos ciberataques € a exploragao das vulnerabi-
lidades do usuario final. Os usuarios particulares ainda n&o se deram conta das ameagas

10 Cddigo QR (sigla do inglés O nse) € um codigo de barras bidimensional que pode ser facilmente escaneado usando a
maioria dos telefones celulares equipados com camera. Esse cédigo € convertido em texto (interativo), um endereco de internet, um
numero de telefone, uma localizag&o georreferenciada, um e-mail, um contato ou um SMS.

11 A cadeia de blocos, ou blocke
das — as bitcoins.

, € 0 sistema de registros que garante a seguranca das operagdes realizadas por criptomoe-
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gue se escondem por tras de uma simples visita a internet. As empresas e 0s governos
devem investir pesado em campanhas de conscientizacdo de seus funcionarios para a
execucdo de uma navegacao segura. Visando a prevencéo e a minimizagao dos danos,
é de extrema importancia fazer uma copia periddica (backup) de todos os dados das mé-
quinas em midia fisica externa. Noutro ponto, outras medidas simples, porém ndo menos
importantes, como a ativagdo da extensdo dos arquivos, bem como o monitoramento dos
anexos dos e-mails, para evitar que um arquivo executavel malicioso seja ativado.

Manter os programas sempre atualizados, porque estes estdo sempre em desen-
volvimento de protegdo para novas ameacas. Importante baixar aplicativos apenas de
fontes confidveis, verificando se as permissdes de instalacdo e execugao sao coerentes
e desabilitar a autoexecugdo de midias removiveis e de arquivos que estejam anexa-
dos. Algumas empresas de ciberseguranga também desenvolvem ferramentas gratui-
tas para descriptografar dados infectados por ransomware, tendo como exemplo o site
<WWW.NOmMoreransom.org>.

As equipes de seguranga da informac&o também utilizam a chamada “sandbox” (cai-
xa de areia), que é uma ferramenta capaz de executar os programas suspeitos de for-
ma isolada, num ambiente virtual dentro da prépria maquina, possibilitando ao usuario
analisar seus procedimentos de forma segura, num perimetro limitado e sem afetar a
maquina. Outro procedimento utilizado € o chamado método “honeyfile” ou “honeypot”
("arquivo de mel” ou “pote de mel”), em que se apresenta um sistema exposto como uma
isca paraum ataque. Diante desse ataque, a equipe de seguranca dainformagao podera
estudéa-lo, podendo desenvalver novas mecanismos de defesa para novos virus.

Por 6bvio que os procedimentos de prevencdo nédo se esgotam aqui, diversos pro-
cedimentos técnicos s&o utilizados, mas ndo caberia maior aprofundamento, tendo em
vista correr o risco de desviarmos da analise juridica do presente estudo.

Principais mecanismos de investigacgéo

O combate aos diversos crimes praticados na grande rede mundial de computadores
deve observar diversos fatares, entre eles o aspecto juridico, quanto a eventual neces-
sidade de autorizagéo judicial, e o técnico, no que tange aos equipamentos e a capa-
citacdo dos profissionais envolvidos nesse mister. A Policia Federal mantém em suas
superintendéncias Grupos de Repressao a Crimes Cibernéticos (GRCC), e em ambito
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estadual, particularmente no Rio de Janeiro, a Policia Civil possui a especializada Dele-
gacia de Repressdo aos Crimes de Informatica (DRCI).

Cumpre observar que nesse tipo de crime as evidéncias apresentam caracteristicas
diversas, possuindo diversos formatos, pois podem se tratar de imagens, video, dudio,
planilhas, documentos, seja de forma isolada ou em conjunto. Essas evidéncias, por se-
rem facilmente destruidas ou alteradas, devem ser de pronto preservadas. Elas estéo
misturadas a outros dados, obrigando os investigadores e técnicos a fazer uma andlise
mais apurada durante a sua obtengao.

Na apuragéo desses crimes, cada drea tem seus procedimentos especificos, por
exemplo: anéalise dos dados registrados naos servidores; andlise dos pacotes de dados
contidos na transferéncia de informacgdes dentro da rede; quanto a investigagao rela-
cionada a websites, € necessaria a guarda de todos 0s seus componentes, e para isso
existem programas especificos como: HTTrack, Express WebPictures, Grab-a-Site, We-
blLooper e WebReaper.

Além disso, ha necessidade da descoberta do servidor que faz a hospedagem desses
websites, e para isso € importante saber se o website em questdo é nacional ou ndo. Por
meio da ferramenta whois'?, bem como no site (www.registro.br), o qual é o responsavel
pelo registro dos dominios das paginas no Brasil, € possivel ter acesso ao nome do res-
ponsavel administrativo pelo dominio; o contato de incidentes de segurancga (respon-
sével pelo Setor de Tecnologia de Informagao); e o provedor de backbone'® (empresa
que detém blocos de enderegos IPs). Caso o dominio seja estrangeiro, ainda ha possibi-
lidade de obtermos essas informagdes por outros servigos de whois, tais como: <http://
www.internic.net/whois.html>; <http://lacnic.net/>; <http://www.arin.net/> e <http://
www.networksolutions.com>.

Em que pese o fato de os crimes cibernéticos deixarem rastros, sabemos que os ciber-

criminosos também utilizam ferramentas para buscar o anonimato em suas agoes. Um
. s 14 . 0.

exemplo disso € o navegador TOR™, um dos mais utilizados para acessar a deep web para

a pratica de crimes. Ele mascara o IP original e a localizagao, embaralhando as informa-

12 A ferramenta Whois é utilizada para se obter informages sobre um determinado dominio. Por meio do Whois pode-se obter
informacdes sobre os servidores DNS, estado do dominio (ativo, expirado etc.), informagdes sobre a empresa de hospedagem de
sites, entre outros dados.

13 Oba ne, traducado de "espinha dorsal", € uma rede principal por onde passam os dados dos clientes da internet. Todas essas
vias [ou pequenas redes] estdo conectadas a estrada principal [backbone]”.

14 TOR (The Onion Router) € uma rede de tlneis virtuais que dificulta e embaralha a identificacdo dos equipamentos ao acessarem
determinado contetido na rede.
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¢oes e dificultando a identificacdo. Isso ocorre por causa de seu complexo mecanismo,
que utiliza uma rede de transmissao de dados baseada em muiltiplas maquinas. Assim, ao
enviar uma mensagem, ela passa nao por apenas uma, mas por inlimeras maquinas até
chegar ao destinatario. O objetivo é dificultar o acesso indevido ao computador, confun-
dindo quem tenta invadir a sua privacidade para ter acesso as suas informagdes.

Ressalte-se que ndo ha crime perfeito, pois ainda que esteja andnimo, quem navega
pela deep webe troca mensagens produz pacotes (unidades de dados), e ao monitorar a
rede esses dados podem dar aos agentes indicios de atividades ilicitas, por meio da ana-
lise dotempo dos dados transmitidos. Registre-se que a Policia Federal desenvolveu uma
tecnologia inédita na América Latina que possibilitou efetuar o monitoramento da deep
web, o que resultou na operagao Darknet em 2014, segundo o professor Rafael de Souza,
em matéria publicada na Associacao Nacional dos Delegados da Policia Federal*®:

Uma das formas de se investigar a rede secreta, segundo o professor, é
estudando o trafego da internet. Embora com IP escondido, quem troca
mensagens pela deep web ainda produz pacotes (como sdo chamadas as
unidades de dados) visiveis. Um dos indicios de que existiria uma atividade
ilicita seria a troca de pacotes entre um pequeno grupo de usuarios sem
localizagao de IP definida.

Trafego de dados constante entre computadores ocultos € um sinal mais
do que suspeito.

Quem monitora esse transito consegue, também, verificar o formato das
mensagens partilhadas.

Geralmente, grupos de pedofilia na deep web, por exemplo, trocam fotos,
identificadas pelo formato, que pode ser jpg., jpge, entre outros.

A partir de nossa pesquisa sabre o ransomware, percebemos que parte relevante do
sucesso nos ataques estd na falta de informacéo/cuidado do usuério final na adminis-
tracdo de seus e-mails pessoais e profissionais. Portanto, a abordagem a seguir trata do
mecanismo de investigagao no que tange aos e-mails.

Quando um e-mail é enviado, aparece o endereco do remetente e do destinatario no
chamado “cabecalho” da mensagem (os navegadores dispdem essa funcéo, geralmente
na aba opgBes). O abjetivo é ter acesso a todos os codigos da mensagem para descobrir a

15 GUIMARAES, Fabiane. A internet que ninguém via. Metro. Associacdo Nacional dos Delegados de Policia Federal. 30 dez.
2014. Disponivel em: <http://www.adpf.org.br/adpf/admin/painelcontrole/materia/materia_portal.wsp?tmp.edt.materia _codi-
go=7235&tit=A-internet-que-ninguem-via#WVsS6YjyvIV> Acesso em: 3 jul. 2017.

102



ASPECTOS JURIDICOS NO COMBATE E PREVENGAO AO RANSOMWARE

numerac&o do IP, a data e a hora da mensagem. Numa primeira andlise de contetido, bus-
ca-se a palavra received (recebido), essa palavra aparece em ordem decrescente e indica
por quantas estacdes (servidores) a mensagem passou antes de chegar ao destinatario
final. Assim, na Ultima palavra “received” podemos encontrar quem foi o remetente.

Ao localizar o IP, a autoridade interessada deverd efetuar a pesquisa nos mecanis-
mos whois para ter acesso aos dados do provedor de acesso e, a partir daf, a pedido
dela, o juiz oficiard esse provedor no sentido de quebrar o sigilo dos dados telematicos
com afinalidade de acessar as informagées do usuério vinculado ao IP em determinada
data e horario. Caso ndo consiga localizar o nimero do IP, a partir do e-mail do remeten-
te pode-se requerer judicialmente a quebra do sigilo de dados telematicos ao provedor
desse e-mail, para que ele informe o nimero do IP da maquina que autenticou a conta,
na data e horario do e-mail enviado.

Outro procedimento é o monitoramento de e-mail de alvos suspeitos (mediante au-
torizagao judicial). Dessa forma, o juiz pode determinar que o provedor responsavel pela
conta desvie as mensagens enviadas ou recebidas para uma conta de monitoramen-
to, possibilitando que as mensagens sejam analisadas. Assim serd possivel saber com
guem o alvo se corresponde e de onde realiza 0s acessos.

Mecanismos de cooperagdo internacional

O Estado brasileiro é signatario de diversos tratados internacionais, e diante das co-
nexodes politico-econdmicas, a Republica Federativa do Brasil se comporta nas relagdes
internacionais na forma do art. 4° da Constituigao Federal, sendo regida pelos seguintes
principios in verbis:

Art. 4° A Republica Federativa do Brasil rege-se nas suas relagdes interna-
cionais pelos seguintes principios:

| —independéncia nacional;

Il — prevaléncia dos direitos humanos;

lIl—autodeterminagao dos povos;

IV —nao-intervencao;

V —igualdade entre os Estados;

VI —defesa da paz;

VIl —solugao pacifica dos conflitos;

VIIl—repudio ao terrorismo e ao racismo;
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IX — cooperagao entre 0s povos para o progresso da humanidade;

X —concesséo de asilo politico.

Paragrafo Uinico. ARepublica Federativa do Brasil buscard aintegragao eco-
ndémica, politica, social e cultural dos povos da América Latina, visando a

formag&o de uma comunidade latino-americana de nagoes.

Adificuldade encontrada pelas autoridades na apuragao dos crimes cibernéticos esta
na caracteristica transnacional destes, havendo grande obstéculo na obtencéo de provas
ou indicios, tendo em vista nao haver uma legislagao unificada, considerando-se a sobe-
rania dos paises. Diante da inexisténcia de poder coercitivo na esfera internacional, os pa-
ises estabelecem tratados internacionais e acordos de cooperagéo. Nessa atuacdo, ha
necessidade de uma combinagao entre os tratados, os principios do direito internacional
e a legislagao que regulamenta as empresas privadas que atuam na internet.

Importante instrumento em ambito global no combate aos crimes cibernéticos é a
Convengao de Budapeste (Convengéo sobre o Cibercrime), firmada pelo Conselho Eu-
ropeu em 23 de novembro de 2001, na Hungria. Em seus quarenta e oito artigos, acredi-
tando que uma luta efetiva contra a cibercriminalidade requer uma cooperagao interna-
cional em matéria penal, rapida e eficaz, ela disciplina procedimentos como: medidas
legislativas a serem tomadas em ambito nacional entre os membros; a manutengao dos
dados informaticos; a interceptagao e o recolhimento em tempo real dos dados de tréfe-
go; estabelece os principios gerais relativos ao auxilio muituo, entre outros.

Ao tomar como exemplo o fato de que a maioria das empresas privadas que atuam
na internet possuem suas sedes nos Estados Unidos da América e que existe acordo de
cooperagdo internacional entre Brasil e EUA, discorreremos sobre os principais procedi-
mentos utilizados na investigagao de crimes transnacionais em relagao aos dois paises.
Numa investigagéo nesse sentido, a Constituicdo Federalem seu art. 144, 8 1°e § 4° ¢/c
o art. 2° da Lei n°12.830/2013, confere aos delegados de policia federal e delegados de
Policia Civil dos estados a competéncia para requerer esses dados. O Ministério Publico,
amparado pelo art. 8° da Lei Complementarn®75/1993 c/c o art. 62 da Lein®8.625/1993
c/c Resaolugéo n® 13/2006 CNMP e diante do entendimento do STF, no julgamento do RE
593727/MG em 2015, também é autoridade competente nesse sentido. No entanto, res-
saltamos que diante desses pedidos, o Departamento de Recuperagao de Ativos e Coo-
peragao Juridica Internacional do Ministério da Justiga (DRCI/MJ) é o 6rgdo competente
para auxiliar essas autoridades nesse mister, conforme o art. 10, V do Decreto n° 8.668,
de 11 de fevereiro de 2016. Essas autoridades atuam em conjunto com outros paises e
com instituicdes como a Interpol, Europol, Ameripol, FBI, entre outras.
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O Marco Civil da Internet (Lei n®12.965/2014), no § 2° do art. 11, estabelece que a
legislagao brasileira deverd ser aplicada as empresas estrangeiras sediadas no exterior,
desde que estas ofertem servicos ao publico brasileiro ou que pelo menas um integrante
do mesmo grupo econdmico possua estabelecimento no Brasil. Noutro ponto, também
estabelece que se aplica a lei brasileira aos dados coletados em territério nacional des-
de que pelo menos um dos terminais esteja localizado no Brasil. No entanto, diante das
dificuldades na obtengao desses dados, em investigacdes sobre cibercrimes de ordem
transnacional, o Ministério Publico Federal (MPF) defende o entendimento do Marco
Civil, que ndo exige o MLAT (Mutual Legal Assistance Treaty) quando a empresa presta
servigos no Brasil. O gavernao do Brasil e 0 dos Estados Unidos da América firmaram esse
acordo de assisténcia judiciaria em matéria penal em outubro de 1997 e esta represen-
tado em nosso ordenamento pelo Decreto n® 3.810/2001.

Para a obtengdo dos dados ndo amparados pelo manto constitucional, as autorida-
des langam m&o do documento chamado “Subpoena’, que, parafraseando José Augusto
Campos Versiani*®, tem como traducdo literal “intimacdo”, mas que pode ser entendido
como uma requisicao que deve ser preenchida eminglés, assinada, digitalizada e encami-
nhada a empresa detentora da informagao. No que tange aos dados protegidos, as auto-
ridades valem-se do MLAT, devendo também observar o principio da dupla incriminacéo.

O acordo de cooperacdo internacional deve obedecer a requisitos de ordem formal
e material, partindo-se de uma base legal como uma conveng&o, um acordo interna-
cional e o principio da reciprocidade, devendo passar obrigatoriamente pela autoridade
central designada para esse fim. Ressalte-se, que serve tanto para a cooperagao ativa
ou passiva e que, em nosso caso, € o Departamento de Recuperagéo de Ativos e Coope-
racao Juridica Internacional do Ministério da Justica (DRCI/MJ)*". As solicitagbes devem
ser produzidas em duas vias, tomando como exemplo investigagdes ariginadas aqui no
Brasil, a primeira via sera original na lingua portuguesa e a segunda via traduzida para o
idioma do Estado requerido.

No que tange aos requisitos materiais, obrigatoriamente a autoridade requerente de-
verd enderecar o pedido ao correto destinatério da solicitagao, que em nosso exemplo é

16 VERSIANI, José Augusto Campos et al. Combate ao Crime Cibernético. Cooperacéo Internacional na Investigagdo de Crimes
Cibernéticos. Rio de Janeiro: M. Mallet Editora Ltda., 2016, p. 156.

17 BRASIL. Secretaria Nacional de Justica. Departamento de Recuperag&o de Ativos e Cooperacéo Juridica Internacional. Manual
de cooperagio juridica internacional e recuperagéo de ativos: cooperacdo em matéria penal/Secretaria Nacional de Justica,
Departamento de Recuperacdo de Ativos e Cooperagdo Juridica Internacional (DRCI). 3. ed. Brasilia: Ministério da Justi¢ca, 2014.
p. 56.
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o0 Departamento de Justica dos Estados Unidos da América. Noutro ponto, € importante
indicar o ¢rgéo e a autoridade competente responsavel pelo inquérito policial ou qual-
quer outro procedimento de investigacao criminal, ou, ainda, pela agdo penal em curso,
informando o nimero do inquérito ou agao penal, o cargo e 0 nome completo das autori-
dades, bem como os dados de contato, tais como e-mails ou telefone.

N&ao menos importante € a descrigdo narrativa completa, clara e objetiva dos fatos,
discorrendo sobre os elementas essenciais dos acontecimentos, as circunstancias so-
bre o lugar, a data e a maneira pela qual a infragao foi cometida, esclarecendo detalha-
damente o nexo causal entre a investigagdo ou processo em curso, seus suspeitos ou
réus e a assisténcia juridica solicitada.

7.1 Territorialidade

A necessidade de combate aos cibercrimes, em especial ao ransomware, invaria-
velmente transita pelo assunto da territorialidade/extraterritorialidade. Em que pese o
fato de existirem diversos mecanismas de investigacao, inclusive com colaboragdes em
tempo real, como é o caso do Sistema Mundial de Informacao (1-24/7)'* da Interpol, o
qual funciona 24 horas nos 7 dias da semana, sabemos que os cibercriminosos utilizam
ferramentas que camuflam sua identidade, dificultando a anélise de seus rastros, con-
forme ja ventilado em tépicos anteriores.

Exemploimportante de toda essa complexidade é o fato de que um criminoso em um
determinado palis pode infectar uma maquina em um outro, utilizando-se de um servidor
gue se encontra em um terceiro pafs. Em outra forma de ataque, criminosos também
podem infectar determinada maquina, valendo-se de outra maquina (zumbi)*®, situada
em qualquer outro pas.

Nesse contexto, salientamos o status residual da competéncia da justica estadual
em relagdo a justica federal em seu art. 109, IV e V, da Constituigéo Federal. Diante da
controversa doutrina, imaginemos um cibercrime: um ataque de ransomware ocorrido

18 BLAT, Erick Ferreira et al. Combate ao Crime Cibernético. Ferramentas de investigacao nos crimes cibernéticos utilizadas pela
Policia Federal. Rio de Janeiro: M. Mallet Editora Ltda., 2016, p. 78.

19 Computador zumbi é um termo empregado para classificar computadores utilizados para envio de spam e ataque a sites, sem
que o dono do computador saiba de tal atividade. Para que isso aconteca, o invasor precisa instalar um programa no computador-al-
vo, normalmente por meio de e-mails, redes ponto a ponto (peer-to-peer), ou mesmo de sites com links em que o invasor disfarca o
programa para que o usudrio ndo saiba de que se trata. Apds a instalagdo do programa, o invasor passa a utilizar esse computador
(com todos os outros computadores infectados) para enviar e-mails em série (spam) com diversas finalidades, ou mesmo para
atacar sites, com intuito de criar danos ao site ou de deixa-lo lento.
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em territério brasileiro, porém em estados diferentes, o chamado “crime plurilocal”. To-
mando como exemplo, um criminoso situado no estado do Rio de Janeiro infecta um
computador de um usudrio residente no estado de Sao Paulo, passando a exigir que este
deposite certa quantia em moeda virtual para liberar o acesso a maquina infectada, con-
duta tipificada no art. 154-A do Cédigo Penal.

Numa primeira andlise, percebemos que tal crime possui pena de até 2 anos, sub-
metendo-se a Lei n°® 9.099/1995 (Juizado Especial Criminal), a qual adota em seu art.
63 a teoria da ubiguidade, competindo ao ¢érgéo judicial do lugar em que foi praticada
a infragéo penal julga-la (Justica Estadual do Rio de Janeiro). Em uma andlise prética,
percebe-se que ao adotar tal tearia, em alguns casos, ela atentaria contra 0s proprios
principios norteadores da Lein® 9.099/1995, em seu art. 2°: a economia processual e a
celeridade, posto que obrigaria a vitima a se deslocar até outro estado (art. 154-B), po-
denda inviabilizar a prestacéo jurisdicional.

Ressalte-se que a depender do caso concreto, tal conduta poderd ultrapassar os 2
anos, nao mais enquadrando-se como de menor potencial ofensivo, submetendo-se
a Vara Criminal. Nesse sentido a competéncia serd determinada pelo lugar em que se
consumou a infragéo, com fulcro no art. 70 do Cdédigo de Processo Penal, consagrando
a teoria do resultado.

Ponto impartante é a analise da redagéo contida no art. 5° do Cédigo Penal, que dis-
pde aplicar-se a lei brasileira, sem prejuizo das convengoes, tratados e regras de Direito
Internacional ao crime praticado no territério nacional, adotando, assim, a teoria da ter-
ritorialidade temperada, em que o Brasil abre uma lacuna a sua exclusividade em prol da
cooperagao internacional.

Diante dessa abordagem, quanto aos crimes a distancia que se iniciam em um pais
e terminam em outro, tratando-se da aplicacdo da norma penal no espaco, a aplicabili-
dade do art. 6° do Cédigo Penal se vislumbra a mais adequada. Ele considera praticado o
crime no lugar em que ocorreu a agao ou omissao, no todo ou em parte, bem como onde
se produziu ou deveria produzir-se o resultado, adotando assim a teoria da ubiquidade.

Andlise legislativa (Lei n° 12.737/2012)

A evolucdo das relages econémicas e tecnoldgicas condicionou a sociedade a de-
pender cada vez mais dainternet, e hoje em dia nos grandes centros é praticamente im-
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possivel haver pessoas fisicas ou juridicas que nao possuam um computador, um tablet
ouum celular que lhes auxilie nas relagdes de trabalho ou simplesmente de lazer. Dian-
te desse crescente fluxo de dados, a tecnologia da informagao se mostra de extrema
importancia para nos auxiliar nessa nova realidade, seja na melhora da produtividade,
dando mais eficiéncia as relagdes, seja na protegao estratégica de informagdes pesso-
ais, empresariais e/ou governamentais.

Nesse contexto, os crimes praticados pela internet cresceram e disseminou-se
uma silenciosa guerra por importantes informacgdes sigilosas. Entre outros projetos que
tramitavam no Poder Legislativo, em 30 de novembro de 2012 foi sancionada a Lei n°
12.737/2012%° (Projeto de Lei n° 2.793/2011).

Apelidada de “Lei Carolina Dieckmann”, ela entra no ordenamento juridico de forma
muito répida e leva esse apelido por manter relagéo com o episédio do furto de fotos in-
timas do computador da supracitada atriz, a qual teve tais fotos divulgadas na internet®.
Entre outros tipos penais criados pela lei, consta o art. 154-A que altera o Cédigo Penal
com o nomen iuris de “invasao de dispositivo informatico”, o qual tipifica a conduta apre-
sentada no presente estudo. Com o fito de analisarmos o aludido artigo, € necessario
transcrevé-lo a seguir:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede
de computadores, mediante violag&o indevida de mecanismo de seguran-
¢a e com o fim de obter, adulterar ou destruir dados ou informagoes sem
autorizagao expressa ou tacita do titular do dispositivo ou instalar vulnera-
bilidades para obter vantagem ilicita:

Pena—detencéo, de 3 (trés) meses a1(um) ano, e multa.

Os cibercriminosos que se utilizam do ransomware praticam a conduta prevista no
referido artigo, mas para melhor examinarmos € importante fraciona-lo: invadir / dis-
positivo informdtico alheio / conectado ou né&o a rede de computadores / mediante vio-
lagao indevida de mecanismo de sequranca / com o fim de obter, adulterar ou destruir
dados ou informagdes sem autorizacdo expressa ou tacita do titular do dispositivo / ou
instalar vulnerabilidades para obter vantagem ilicita.

20 BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de delitos informaticos; altera o De-
creto-Lei n® 2.848, de 7 de dezembro de 1940 — Cédigo Penal; e da outras providéncias. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2012/lei/112737.htm> Acesso em: 30 jul. 2017.

21 Carolina Dieckmann fala pela 12 vez sobre fotos e diz que espera “justi¢a”. G1, Sdo Paulo. 14 maio 2012. Disponivel em: <http://
gl.globo.com/pop-arte/noticia/2012/05/carolina-dieckmann-fala-pela-1-vez-sobre-roubo-de-fotos-intimas.html>. Acesso em: 30
jul. 2017.
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Em analise, conforme ja ventilado no tépico 4 (Dinamica dos Ataques) do presente
estudo, os criminosos invadem dispositivo informatico alheio, normalmente conectado
a internet, assim considerados os (smartphones, computadores, tablets, ipads, ipods
etc.). Importante observarmos o termo “mediante violagao indevida de mecanismo de
segurancga’, e por mecanismo de seguranca podem ser considerados (antimalware*®,
backups, login/senha, certificado digital®, firewall*, entre outros).

Sabemos que existem diversas possibilidades de invadir e infectar a mdquina, e a
titulo de exemplo, ainda que o usuério execute um malware “camuflado” anexado ao seu
e-mail (pratica descrita como phishing) ainda se configurara o crime, visto que existira
um vicio de vontade (dolo) que faz o criminoso enganar o usuario, e 0 malware apos ins-
talado ainda ira burlar os mecanismos de seguranga da maquina.

Outro ponto € o especial objetivo de agir descrito no tipo penal: “com o fim de obter,
adulterar ou destruir dados ou informacdées sem autorizagdo expressa ou tacita do titular
do dispositivo”. Perceba que no crime em comento, a conduta dos criminosos subsu-
me-se ao tipo penal, tendo em vista que o ransomware em sua silenciosa atuagao, ao
criptografar os arquivos, altera os dados, embaralhando as informacgdes, obtendo-asem
seus servidores de controle e comando, podendo também destrui-las, se assim quiser o
Criminoso.

Ao final do tipo penal, “ou instalar vulnerabilidades para obter vantagem ilicita” tra-
ta-se de mero exaurimento, mas ainda assim constitui uma finalidade especifica de um
ataque por ransomware. Uma das etapas € a instalagédo do programa, o qual ird modifi-
car e explorar as vulnerabilidades do sistema para na etapa final, forgar a vitima a pagar
um valor visando obter novamente o controle de seu sistema.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou di-
funde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

22 Ferramentas a
tador. Antivirus, ar

e sdo aquelas que procuram detectar e, entdo, anular ou remover os cédigos maliciosos de um compu-
ire, antirootkit e antitrojan sdo exemplos de ferramentas desse tipo.

23 Certificado Digital — € um arquivo eletrénico que funciona como se fosse uma assinatura digital, com validade juridica, e que ga-
rante protecdo as transagdes eletronicas e outros servicos via internet, de maneira que pessoas (fisicas e juridicas) se identifiquem
e assinem digitalmente, de qualquer lugar do mundo, com mais seguranca e agilidade.

24 Firewall pode ser definido como uma barreira de protecao, que controla o trafego de dados entre seu computador e a internet
(ou entre a rede onde seu computador estd instalado e a internet). Seu objetivo é permitir somente a transmiss&o e a recepgéo de
dados autorizados.

109



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

No paragrafo primeiro, temos a figura da equiparagao, o que demonstra que o legis-
lador estava atento, pois se ajusta perfeitamente a figura das organizagdes de cibercri-
minasos que disponibilizam os cddigos maliciosos em féruns de internet, terceirizando
0s ataques e cobrando um percentual sobre o valor recebido.

8§ 3° Se da invaséo resultar a obtencéo de contetdo de comunicacdes ele-
tronicas privadas, segredos comerciais ou industriais, informagdes sigilo-
sas, assim definidas em lei, ou o controle remoto nao autorizado do dispo-
sitivo invadido:

Pena — reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta

nao constitui crime mais grave.

Temos no paragrafo terceiro a modalidade qualificada, dobrando a pena estipulada
no primeiro paragrafo. Ciberatagues vinculados a espionagem industrial e governamen-
tal sdo uma realidade®, os ataques de ransomware geram grandes prejuizos>®, afetan-
do a economia dos paises. Uma questao gira em torno do que significa “informacdes
sigilosas”. Discorrendo sobre o assunto, Rogério Grego®' traz a baila o conceito de in-
formacéo sigilosa para a Administrag&o Publica, disposto no inciso Il do art. 4° da Lein®
12.527/2011 (Lei de Acesso a Informagéo), in verbis:

Art. 4° —Para os efeitos desta lei, considera-se:

[.]

lIl—informagcao sigilosa: aquela submetida temporariamente a restricéo de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado;

Ponto relevante é se organizacdes criminosas em ciberataques conseguirem infor-
magcdes sigilosas sobre o Estado brasileiro. Nesse caso, aplicaremos 0 83° do art. 154-A
do Cdodigo Penal outal conduta se ajusta ao crime tipificado no paragrafo unico, inciso IV
do art. 13 da Lei n° 7.170/1983 (Lei de Seguranca Nacional), in verbis:

25 GROSSMANN, Luis Oswaldo. Symantec identifica ciberataques em 16 paises com malware da CIA. Convergéncia Digital. 10
abr. 2017. Disponivel em: <http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.hntm?UserActiveTemplate=site&infoi-
d=44938&sid=18>. Acesso em: 6 ago. 2017.

26 SANTANA, Felipe. 60% das pequenas empresas atingidas por virus nos EUA vao a faléncia. G1, Nova lorque, EUA. 13 maio 2017.
Disponivel em: <http://g1.globo.com/mundo/blog/direto-de-nova-york/post/60-das-pequenas-empresas-atingidas-por-virus-nos-

-eua-vao-falencia.html>. Acesso em: 6 ago. 2017.

27 GRECO, Rogério. Cédigo Penal Comentado. 7.ed. Niteréi, RJ: Impetus, 2013, p.447.
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Art. 13. Comunicar, entregar ou permitir a comunicagao ou a entrega, a go-
Verno ou grupo estrangeiro, ou a organizagado ou grupo de existéncia ilegal,
de dados, documentos ou copias de documentos, planos, cédigos, cifras
ou assuntos que, no interesse do Estado brasileiro, sdo classificados como
sigilosos.

Pena: recluséo, de 3a15 anos.

Paragrafo Unico — Incorre na mesma pena quem:

[..]

IV — obtém ou revela, para fim de espionagem, desenhos, projetos, foto-
grafias, noticias ou informagdes a respeito de técnicas, de tecnologias, de
componentes, de equipamentos, de instalagdes ou de sistemas de proces-
samento automatizado de dados, em uso ou em desenvolvimento no Pals,
que, reputados essenciais para a sua defesa, seguranga ou economia, de-

vem permanecer em segredo.

O art. 154-A protege a intimidade, a liberdade individual e a seguranga da informa-
¢do. Em estudo, sob o prisma do principio da especialidade, percebe-se que sua reda-
cao traz diversos elementos que podem ser utilizados para a pratica do delito. Entretanto,
importante observarmos a expressdo em seu § 3° “se a conduta ndo constitui crime
mais grave’.

Nessa esteira, trazemos a baila a Lei de Seguranca Nacional (Lei n°® 7.170/1983), que,
no paragrafo Unico, inciso 1V, do art. 13, traz condutas que também se enquadram aos
ataques por ransomware, punindo-as com reclusao de 3 a15 anas. Areferida leitutela os
interesses do Estado brasileiro no que tange a independéncia, seguranca e integridade
de seus érgaos supremos.

N&o se pode olvidar que algumas agéncias de inteligéncia governamentais explo-
ram e armazenam as vulnerabilidades dos sistemas operacionais utilizados na internet,
criando exploits®® para monitoramento em massa. Essas ferramentas podem ser utili-
zadas tanto pelos governos como por cibercriminosos>® em ataques com motivacoes
politicas, religiosas ou econdmicas. Dessa feita, em um ataque por ransomware, dados
sigilosos que sédo importantes para nosso pais podem chegar as maos dos criminosos

28 Um exploit geralmente € uma sequéncia de comandos, dados ou uma parte de um software elaborados por hackers que conse-
guem tirar proveito de um defeito ou vulnerabilidade.

29 HIGA, Paulo. Microsoft reclama de governos que “colecionam” falhas de seguranca do Windows. WannaCry surgiu de uma vul-
nerabilidade descoberta pela agéncia de seguranca dos EUA (e que foi vazada por hackers). Tecnoblog. 15 maio 2017. Disponivel
em: <https:/[tecnoblog.net/214665/microsoft-nsa-cia-vulnerabilidades-windows-wannacry/>. Acesso em: 7 ago. 2017.
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por meio dos servidores de comando e controle que se comunicam com a(s) maquina(s)
infectada(s).

Em remate, no que tange a supracitada indagagao, salientamos que em que pese
o fato de o art. 154-A do Cdédigo Penal trazer condutas mais especificas e adequadas a
nova realidade social, amparado pela parte final da sancéo prevista no § 3° do aludido
artigo, entendemos ser perfeitamente aplicdvel o paragrafo tnico, inciso IV, do art. 13 da
pretérita Lei n°7.170/1983, tendo em vista a maior abrangéncia do bem juridico tutelado
por esta.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invaséo resulta pre-
julzo ecandmico.

§ 4°Na hipdtese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgagao, comercializagdo ou transmissdo a terceiro, a qualquer titulo,
dos dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado con-
tra:

| —Presidente da Republica, governadores e prefeitos;

Il—Presidente do Supremo Tribunal Federal;

Il — Presidente da Camara dos Deputados, do Senado Federal, de Assem-
bleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou

IV —dirigente maximo da administragéo direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Nos aludidos paragrafos, temas as causas especiais de aumento de pena, e em re-
lagao ao § 2°, este apenas terd relagdo com o caput e o § 1°do art. 154-A, devendo ser
aplicado naformado art. 68 do Codigo Penal. Quanto aos 8§ 4° e 5°, estes séo autoexpli-
cativos. Os crimes do art. 154-A se procedem mediante representagao, salvo se o crime
for cometido contra a Administragao Publica direta ou indireta de qualquer dos Poderes
da Uniao, estados, Distrito Federal ou municipios ou empresas concessionarias de ser-
vigos publicos. Fator importante na referida lei € que a conduta em estudo trata-se de
um crime de menor potencial ofensivo. No entanto, diante da gravidade da conduta, ha
entendimento no sentido da aplicabilidade do crime de extorsao (art. 158 do CP)*°, coma
devida vénia, ndo conjugamas com tal entendimento por considerarmos que o art. 154-A

30 CRESPO, Marcelo. Ransonware e sua tipificagdo no Brasil. Canal Ciéncias Criminais. 28 out. 2015. Disponivel em: <http://
canalcienciascriminais.com.br/ransonware-e-sua-tipificacao-no-brasil/>. Acesso em: 7 ago. 2017.
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¢é mais especifico, tutelando bens juridicos direcionados e seria forgoso entender que ha
grave ameaga na estudada conduta.

Apesar de a Lein®12.737/2012 ter adentrado em nosso ordenamento juridico, temos
assistido a ataques cada vez mais complexos, trazendo resultados desastrosos em di-
versos palses, sem a devida identificagéo e punigao desses cibercriminosos. O proble-
ma € global e a constante evolugéo tecnoldgica trard novos desafios aos paises, a cone-
x30 entre ransomware e I0T°" (internet das coisas) ampliard o espectro criminal dessas
organizagoes. Atitulo de exemplo, citamos o ataque ao metrd de Sdo Francisco, nos Es-
tados Unidos, em 2016, em que criminosos invadiram o sistema, liberando as catracas
e também furtando dados®. No mesmo ano, um hospital em Kansas (EUA) sofreu dois
ataques que impediram os funcionérios de terem acesso aos arquivos, prontudrios mé-
dicos e arquivos financeiros do hospital®®. No inicio de 2017, um hotel na Austria sofreu
um ataque que invadiu o sistema de fechaduras eletrénicas, impedindo os clientes de
entrarem ou sairem de seus quartos™.

Em andlise, percebemos que o tipo penal do art. 154-A descrito na Lein° 12.737/2012
nao alcanca a realidade fatica, visto que traz penas inexpressivas, em completa discre-
pancia em relacéo aos danos causados. Noutro giro, percebe-se que o legislador patrio
ainda ndo se ateve a problemdtica em comento, pois em que pese ter criado no antepro-
jetodo novo Cadigo Penal (PLS n°236/2014) uma parte especial para os crimes ciberné-
ticos (Titulo 1V), 0 anteprojeto ainda se mostra desproporcional ao tamanho dos lucros
auferidos e dos danos causados por um ataque de ransomware.

31 Alnternet das Coisas (do inglés, Internet s) é uma revolugao tecnoldgica a fim de conectar dispositivos eletronicos uti-
lizados no dia a dia (como aparelhos eletrodomésticos, eletroportateis, maquinas industriais, meios de transporte etc.) a Internet,
cujo desenvolvimento depende da inovag&o técnica dinamica em campos tdo importantes como os sensores wireless, a inteligéncia
artificial e a nanotecnologia.

32 ROHR, Altieres. Metrd de S&o Francisco libera catracas apds ataque por virus de resgate. G1. 28 nov. 2016. Disponivel em:
<http://g1.globo.com/tecnologia/blog/seguranca-digital/ ~post/metro-de-sao-francisco-libera-catracas-apos-ataque-por-virus-de-
-resgate.html>. Acesso em: 7 ago. 2017.

33 HOSPITAL de Kansas atingido por ransomware, extorquido duas vezes. Blog Trend Micro. 30 maio 2016. Disponivel em: <http://
blog.trendmicro.com.br/hospital-de-kansas-atingido-por-ransomware-extorquido-duas-vezes/>. Acesso em: 7 ago. 2017.

34 DEMARTINI, Marina. Hackers trancam quartos de hotel e exigem resgate em bitcoin. Revista Exame. Sdo Paulo. 1 fev. 2017.
Disponivel em: <http://exame.abril.com.br/tecnologia/ hackers-trancam-hospedes-em-hotel-e-exigem-resgate-em-bitcoin/>. Aces-
so em: 7 ago. 2017.
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Conclusao

No presente estudo, pode-se discorrer sobre a complexidade dos avangos tecnolo-
gicas, seus reflexos na vida social atual e como isso propiciou o aparecimento de no-
vas condutas criminosas, bem como de velhos tipos penais que ganharam novas rou-
pagens. Aproveitando-se da rapidez tecnoldgica e da lentidao burocratica dos 6rgdos
repressivos governamentais, organizagées de cibercriminosos se estruturaram e pas-
saram a movimentar vultuosos valores com a conduta perpetrada no presente estudo.

Hodiernamente, ataques globais pdem em risco todos os paises em uma guerra si-
lenciosa, e ndo obstante os ataques aos usuarios privados, dados importantes de em-
presas e governos sdo coletados para os mais diversos fins. Percebeu-se que diversos
mecanismas que propiciam o anonimato e a falta de informagao dos usudrios finais con-
tribuem para o maior sucesso dos ataques por ransomware.

Noutro ponto, os tratados e acordos de cooperagao internacional conjugados aos
métodos de investigacdo das policias judiciarias sdo importantes vetores no combate
ao crime cibernética. No entanto, diferente do que ocorre com outros crimes ciberné-
ticos como a injdria racial praticada pela internet e a pornografia infantil, a pratica do
ransomware ainda nao resultou em importantes condenagdes em Nosso pals.

Em analise, concluiu-se que a tipificagao do ataque por ransomware, disposta na Lei
n° 12.737/2012, ndo se mostrou eficaz em combater o referido crime. Percebeu-se que
0 legislador patrio ainda nao esté afinado com as transformacgdes tecnoldgicas e suas
implicagdes dentro do cibercrime. Ainda que o legislador tenha disponibilizado um titulo
para os crimes cibernéticos no anteprojeto do novo Cadigo Penal, as penas aplicaveis a
estudada conduta s&do minimas e ndo correspondem a gravidade dos danos causados,
tanto as pessoas fisicas e juridicas, quanto a seguranga politico-econdmica do pais.

Referéncias

BLAT, Erick Ferreira et al. Combate ao Crime Cibernético. Ferramentas de investigagdo nos crimes cibernéticos
utilizadas pela Policia Federal. Rio de Janeiro: M. Mallet Editora Ltda., 2016.

BRASIL. Presidéncia da Republica. Gabinete de Segurancga Institucional. Departamento de Seguranga da Informagao
e Comunicacdes. Livro verde: Seguranga cibernética no Brasil. Organizagdo por Claudia Canongia e Raphael
Mandarino Junior. Brasflia, 2010.

. Lein®12.737, de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de delitos informaticos; altera
0 Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cddigo Penal; e dé outras providéncias. Didrio Oficial [da]
Republica Federativa do Brasil, Brasilia, DF, 3 dez. 2012. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2012/1ei/12737.htm>. Acesso em: 30 jul. 2017.

114



ASPECTOS JURIDICOS NO COMBATE E PREVENGAO AO RANSOMWARE

__.Secretaria Nacional de Justiga. Departamento de Recuperagéo de Ativos e Cooperagéo Juridica Internacional
Manual de cooperacdo juridica internacional e recuperagdo de ativos: cooperagdo em matéria penal/
Secretaria Nacional de Justiga, Departamento de Recuperagao de Ativos e Cooperagao Juridica Internacional (DRCI). 3.
ed. Brasilia: Ministério da Justiga, 2014.

CAROLINA Dieckmann fala pela 12 vez sobre fotos e diz que espera “justica”. G1, Sao Paulo, 14 maio 2012. Disponivel em:
<http://g1.globo.com/pop-arte/noticia/2012/05/carolina-dieckmann-fala-pela-1-vez-sobre-roubo-de-fotos-intimas.
html>. Acesso em: 30 jul. 2017.

CEBRIAN, Belén Dominguez. Cibertaque: o virus WannaCry e a ameaga de uma nova onda de infecgoes. El Pais, Madri,
15 maio 2017. Disponivel em: <http://brasil.elpais.com/brasil/2017/05/14/internacional/1494758068_707857.html>.
Acesso em: 20 maio 2017.

CRESPO, Marcelo. Ransonware e sua tipificacao no Brasil. Canal Ciéncias Criminais, 28 out. 2015. Disponivel em:
<http://canalcienciascriminais.com.br/ ransonware-e-sua-tipificacao-no-brasil/>. Acesso em: 7 ago. 2017.

DAMASIO, Jesus de; MILAGRE, José Antonio. Manual de Crimes Informaticos. S4o Paulo: Editora Saraiva, 2016.

DEMARTINI, Marina. Hackers trancam quartos de hotel e exigem resgate em bitcoin. Revista Exame, Sao Paulo. 1 fev.
2017. Disponivel em: <http://exame.abril.com.br/tecnologia/hackers-trancam-hospedes-em-hotel-e-exigem-resgate-
em-bitcoin/>. Acesso em: 7 ago. 2017.

GONGCALVES BARRETO, Alessandro; WENDT, Emerson; CASELLI, Guilherme. Investigagao digital em fontes abertas.
Rio de Janeiro: Brasport Editora., 2017,

GRECO, Rogério. Cédigo Penal Comentado. 7.ed. Niterdi, RJ: Impetus, 2013.

GROSSMANN, Lufs Oswaldo. Symantec identifica ciberatagues em 16 pafses com malware da CIA. Convergéncia
Digital, 10 abr. 2017. Disponivel em: <http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActive
Template=site&infoid=44938&sid=18>. Acesso em: 6 ago. 2017.

GUIMARAES, Fabiane. Ainternet que ninguém via. Metro. Associagio Nacional dos Delegados de Policia Federal.
30dez. 2014. Disponivel em: <http://www.adpf.org.br/adpf/admin/painelcontrole/materia/materia_portalwsp?tmp.edt.
materia_codigo=7235&tit=A-internet-que-ninguem-via#t WVsS6YjyvIV>. Acesso em: 3 jul. 2017.

HIGA, Paulo. Microsoft reclama de governos que “colecionam” falhas de seguranca do Windows. WannaCry surgiu de
uma vulnerabilidade descoberta pela agéncia de seguranca dos EUA (e que foi vazada por hackers). Tecnoblog, 15
maio 2017. Disponivel em: <https://tecnoblog.net/214665/ microsoft-nsa-cia-vulnerabilidades-windows-wannacry/>.
Acesso em: 7 ago. 2017.

HOSPITAL de Kansas atingido por ransomware, extorquido duas vezes. Blog Trend Micro, 30 maio 2016. Disponivel
em: <http://blog.trendmicro.com.br/hospital-de-kansas-atingido-por-ransomware-extorquido-duas-vezes/>. Acesso
em: 7ago. 2017.

LISKA, Allan; GALLO, Timothy. Ransomware (Defendendo-se da Extorsdo Digital). S&o Paulo: Novatec Editora Ltda.,
2017.

ROHR, Altieres. Metro de S&o Franciscolibera catracas apds ataque por virus de resgate. G1, 28 nov. 2016. Disponivel em:
<http://gl.globo.com/ tecnologia/blog/seguranca-digital/post/metro-de-sao-francisco-libera-catracas-apos-ataque-
por-virus-de-resgate.html>. Acesso em: 7 ago. 2017.

SANTANA, Felipe. 60% das pequenas empresas atingidas por virus nos EUA vao a faléncia. G1, Nova lorque, EUA. 13
maio 2017. Disponivel em: <http://gl.globo.com/mundo/blog/direto-de-nova-york/post/60-das-pequenas-empresas-
atingidas-por-virus-nos-eua-vao-falencia.html>. Acesso em: 6 ago. 2017.

VERSIANI, José Augusto Campos et al. Combate ao Crime Cibernético. Cooperacao Internacional na Investigagao
de Crimes Cibernéticos. Rio de Janeiro: M. Mallet Editora Ltda., 2016.

115



RACISMO CIBERNETICO E
OS DIREITOS DA TERCEIRA
DIMENSAO

116



Pedro de Vilhena Panazzolo'

Resumo: O presente artigo explora aspectos dos crimes cibernéticos, em especial o
crime de racismo praticado pela internet, em comunh&o com os principios da terceira
dimensao de direitos fundamentais e a protecdo dos bens juridicos inerentes aos direitos
dessa dimens&do. Num primeiro tépico, analisa os crimes cibernéticos, notadamente a
sua conceituagdo. Passo avante, analisa o crime de racismo. Em seguida, adentra no
exame da teoria das dimensoes dos direitos fundamentais. Por fim, explora a jungéo dos
direitos da terceira dimensao e o racismo praticado no campo cibernético, sempre em
apreco aos direitos humanos e fundamentais, abordando a jurisprudéncia, a doutrina e
a legislagda vigentes no Brasil, bem como os tratados internacionais.

Palavras-chave: Racismo. Crimes Cibernéticos. Direitos Fundamentais. Direitos da
Terceira Dimensao.

Abstract: This article explores aspects of cybercrime, in particular the crime of ra-
cism practiced through the Internet, in accordance with the third dimension principles
of fundamental rights and the protection of legal rights inherent in the rights of this di-
mension. In a first topic, it analyzes cybercrime, in particular, its conceptualization. In the
following it analyzes the crime of racism. After entering the examination of the theory of
the dimensions of fundamental rights. Finally, it enters into the junction of the rights of the
third dimension and the racism practiced in the cybernetic field, always in appreciation of
human and fundamental rights.

Keywords: Racism. Cybercrime. Fundamental rights. Third dimension principles.

Introducgéo

Caom o avango tecnoldgico modificam-se também os costumes sociais e habitos em
geral dos individuos. Da mesma forma o Direito precisa acompanhar o caminho evolu-
tivo da sociedade, merecendo profundo estudo das novas formas de interagdo das pes-
soas e as consequéncias juridicas desse novo agir.

Logicamente, assim também caminha o Direito Penal, acompanhando o desenvol-
vimento dos modos de atuar e pensar do ser humano. Geralmente ndo com a mesma

1 Bacharel em Direito pela Pontificia Universidade Catdlica do Rio Grande do Sul. Especialista em Direito do Estado pela Universi-
dade Federal do Rio Grande do Sul. Advogado.
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velocidade e compreensao. Entretanto, € necessaria uma continua observancia desses
avancos, pois a forma comao se apresentam os delitos e as agressdes aos bens juridicos
protegidos por essa seara do direito, consequentemente, também vao se alterando.

Mudam-se os meios, os instrumentos, as maneiras de agir para a pratica de infra-
¢bes penais, o que demanda um olhar atento para a legislagdo vigente em compasso
com a doutrina especializada e as decisdes judiciais, com o fito de ser mantida a prote-
¢do dos direitos fundamentais consagrados pela Constituigdo Federal.

De outra banda, estamas em um tempo em que n&o se respeitam mais as diferencas
e muitos querem impor a sua verdade como se fosse a Unica existente ou possivel. A
ideia da supremacia racial, étnica, religiosa, de classe social, origem nacional, género,
orientagao sexual estd presente na sociedade e cada dia se avulta mais nos meios de
comunicagao.

E nessa toada que se mostra imperiosa a andlise dos crimes cibernéticos como nova
forma de praticas criminosas e novo instrumento do delito, em especial o crime de racis-
mo praticado pelainternet, em paralelo com os direitos fundamentais da terceira dimen-
séo, ou seja, os direitos ligados ao principio da fraternidade.

O presente artigo tem como escopo fazer um exame das expressoes racistas publi-
cadas no mundo virtual e suas consequéncias juridico-penais em analise conjunta com
os direitos da terceira dimenséo, colacionando o arcabougo legislativo nacional e trata-
dosinternacionais atrelados a matéria, bem como a visdo doutrinéria e a jurisprudéncia.

Os Crimes Cibernéticos

O elemento central no estudo dos crimes ou da teoria do delito € a conduta, a qual
pode ser comissiva ou omissiva, dolosa ou culposa. No campo da conduta, o Direito Pe-
nal patrio adotou a teoria finalista da agéo, elaborada por Welzel. Para essa teoria, a
conduta é o comportamento humano voluntario dirigido a um fim.

A conduta deve estar definida em lei como crime anteriormente a sua pratica para
gue possa ser punida pelo Estado, atendendo-se ao principio da legalidade insculpido
noinciso XXXIX, do art. 5°, da Constituigao Federal, segundo o qual ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominacao legal. Tal principio também esta
presente no art. 1° do Cédigo Penal Brasileiro.

118



RACISMO CIBERNETICO E 0S DIREITOS DA TERCEIRA DIMENSAO

A conduta pode ser praticada de varios modos e meios. Com o avango da tecnologia,
novos instrumentos séo utilizados para a pratica de delitos tipificados no ordenamento
juridico-penal. Entre esses novos instrumentos estao o computador e os demais dispo-
sitivas eletrénicos. Quando esses meios sdo utilizados para a pratica de um delito, pode-
mos nomea-los, segundo Carla Rodrigues Araujo de Castro, como crimes de informatica.

A citada autora conceitua o crime de informatica como sendo (CASTRO, 2003):

aquele praticado contra o sistema de informatica ou através deste, com-
preendendo os crimes praticados contra o computador e seus acessorios
e 0s perpetrados através do computador. Inclui-se neste conceito os delitos
praticados através da internet, pois pressuposto para acessar a rede € a
utilizagdo de um computador.

Ainda, quando o crime é praticado através da internet, seja por computador
ou por outro dispositivo conectado a rede de comunicagéo, intitula-se tam-
bém de crime cibernético. (CASTRO, 2003)

Nesse viés, Roberto Anténio Darés Malaquias classifica os crimes cibernéticos em
duas categorias: proprios e impréprios. E assim define cada uma delas (DAROS MALA-
QUIAS, 2015):

Crime cibernético préprio: € aguele que necessita do espaco virtual para
ser praticado, ou seja, esta diretamente relacionado com a utilizagéo da
tecnologia da informagao e comunicagéo. Para facilitar a compreensao,
tém-se como exemplos enquadrados neste grupo, a criacéo e dissemina-
¢éo de virus e outros cédigos maliciosos, a negagéo de servigos, a invasao
e a destruigao de bancos de dados (publico ou privado) e tantos outros atos
ilicitos;

Crime cibernético improprio: é aquele em que o computador ou a estagao
de trabalho transforma-se em instrumento para a pratica do delito. Nesse
grupo estdo inseridos, a titulo de exemplo, os tipos penais comuns como a
calunia, a injuria, a difamagao, o furto, o estelionato, a produgao, a divul-
gagdo e a publicacgéo de fotografias ou imagens contendo pornografia ou
cenas de sexo explicito envolvendo criangas ou adolescentes e todos 0s
demais delitos preceituados no Cédigo Penal e nas leis especiais, possiveis
de serem praticados com a utilizagdo dessa citada ferramenta e das novas
tecnologias. (DAROS MALAQUIAS, 2015)
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Portanto, os crimes cibernéticos sdo as condutas praticadas por meio de dispositivos
conectados a rede mundial de computadores, seja com a finalidade de consumar atos
que atinjam bens juridicos ligados a informatica propriamente dita ou a outras catego-
rias protegidas pelo Direito.

No plano nacional hd dispositivos legais penais voltados especialmente para a pro-
tecdo de dados informaticos, como € o caso do caput do art. 154-A do Cadigo Penal,
acrescentado pela Lein®12.737, de 30 de novembro de 2012 (Lei Caraolina Dieckmann),
o qual tipifica a conduta de invadir dispositivo informatico alheio, conectado ou n&o a
rede de computadores, mediante violagdo indevida de mecanismo de seguranga e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autorizacéo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita,
punindo tal conduta com a pena de detengao de trés meses a um ano e multa. O referido
artigo ainda descreve nos seus paragrafos algumas hipoteses qualificadoras e causas
de aumento de pena.

Amencionada lei de 2012 também incluiu na redagéo do art. 266 do Caodigo Penal um
paragrafo primeiro paratipificar a conduta de interromper servigo telematico ou de infor-
magcao de utilidade publica, ou impedir ou dificultar-lhe o restabelecimento, atribuindo
uma pena de detencdo de um a trés anos e multa.

No que tange ao Direito Internacional Publico, no territério europeu foi elaborada no
ano de 2001 a Convencdo de Budapeste ou Convencéo sobre o Cibercrime (Budapest
Convention on Cybercrime), no bojo do Conselho da Europa, a qual tem por objetivo
tratar da estruturacdo do combate aos crimes cibernéticos, aspectos processuais, coo-
peracdo internacional, recomendacdes legislativas, competéncia jurisdicional, troca de
informacdes, extradigdo, entre outros assuntos relacionados.

Concluindo, cumpre registrar que esse documento internacional ainda néo foi as-
sinado pelo Brasil, sendo que no arcabouco de tratados do sistema interamericano de
direitos humanos n&o ha ainda nenhuma convengéo que trate da matéria, tornando-se
a Convencéo de Budapeste uma diretriz a ser seguida pelos blocos regionais e por toda
a comunidade global para o combate ao cibercrime.
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0 Crime de Racismo

O dicionario define racismo como a doutrina que sustenta a superioridade de certas
racas (FERREIRA, 1993).

A Constituicdo Federal de 1988 estipula como um dos objetivos fundamentais da
Republica Federativa do Brasil promover o bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminacao (art. 3°,1V). Outrossim,
estipulacomo umdas principios regentes das relagdes internacionais do Brasil o repudio
ao racismo (art. 4°, VIII).

Passo avante, a CF/88 determina no rol de direitos e garantias fundamentais do art.
50, em seu inciso XLII, que a pratica do racismo constitui crime inafiangavel e imprescri-
tivel, sujeito a pena de reclus&o, nos termos da lei. Ou seja, a Lei Fundamental Brasileira
prescreve um mandado de criminalizagdo acerca da conduta consistente no racismo.

Portanto, nota-se pelo teor dos preceitos contidos na Constituigao Federal que o re-
pudio ao racismo é verdadeiro principio a ser seguido pelo legislador e por toda a socie-
dade brasileira, devendo ser previsto no ordenamento juridico como crime a pratica de
atos de racismo.

Concretizando a ordem constitucional, foi editada a Lei n°® 7.716, de 5 de janeiro de
1989 (Lei de Racismo), que define os crimes resultantes de preconceito de raca ou de
cor. O art. 1° dessa lei determina que serdo punidos os crimes resultantes de discrimi-
nacdo ou preconceito de raca, car, etnia, religido ou procedéncia nacional, o que deixa
claro que o racismo, para essa expressao legislativa, ndo se restringe ao preconceito
ligado somente a cor ou raga, mas também ao que se refere a etnia, religidao ou origem
nacional.

Uma série de condutas penalmente puniveis sdo descritas na lei acima menciona-
da, em especial, no art. 20 em que restam tipificadas as condutas de praticar, induzir
ou incitar a discriminagao ou o preconceito de raga, cor, etnia, religiao ou procedéncia
nacional, cominando-lhe uma pena de recluséo de um a trés anos e multa. E no seu pa-
ragrafo primeiro estao tipificadas as condutas de fabricar, comercializar, distribuir ou vei-
cular simbolas, emblemas, ornamentos, distintivos ou propaganda que utilizem a cruz
suastica ou gamada, para fins de divulgagao do nazismo, estipulando-se uma pena de
reclusdo dois a cinco anos e multa.

121



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

Os bensjuridicos protegidos s&o o direito a igualdade, bem como a dignidade da pes-
soa humana. E a pretens&o ao respeito a personalidade humana, a propria dignidade da
pessoa, considerada n&o s¢ individualmente, como coletivamente (BALTAZAR JUNIOR,
2017).

O Cadigo Penal também possui dispositivo que tipifica conduta relacionada a dis-
criminagao ou ao preconceito ligado a raga, cor, etnia, religido, origem ou a condigédo
de pessoa idosa ou portadora de deficiéncia, qual seja, 0 § 3° do art. 140, consistente
na injuria em virtude das caracteristicas pessoais acima expostas, determinando como
conduta qualificada a injuria racial, diversa do crime de injuria previsto no caput, comi-
nando-lhe pena de recluséo de um a trés anos e multa.

Na esfera internacional, o Brasil € signatario no ambito da ONU de um tratado que se
refere ao combate ao racismo, a Convencdo sobre a Eliminagdo de Todas as Formas de
Discriminagdo Racial, assinada pelo Brasil em 7 de marco de 1966, ratificada em 27 de
margo de 1968 e promulgada pelo Decreto n® 65.810, de 8 de dezembro de 1969.

No seu Artigo 1, 1, a referida Convengao, ratificada e promulgada pelo Brasil por meio
do Decreto acima, define discriminacé&o racial como sendo:

Qualquer distingéo, exclusao, restrigao ou preferéncia fundadas na raga,
cor, descendéncia ou origem nacional ou étnica que tem por fim ou efeito
anular ou comprometer o reconhecimento, 0 gozo ou o exercicio, em igual-
dade de condicbes, dos direitos humanos e das liberdades fundamentais
nos dominios politico, econémico, sacial, cultural ou em qualquer outro do-

minio da vida publica.

Observa-se, portanto, que o arcabougo juridico que visa proteger a igualdade e a dig-
nidade da pessoa humana, no que tange ao combate a discriminagéo e ao preconcei-
to, é vasto, estando presente na CF/88 tanto como objetivo da Republica, quanto como
principio regente das relagdes internacionais e como mandado de criminalizagédo dis-
posto com carater de direito fundamental.

Ainda antes da Constituigao, mas recepcionado por esta, o Brasil ja4 havia assinado
tratado internacional contra a discriminagéo racial, conforme acima mencionado.

Atendendo a tais mandamentos e evitando a protegao deficiente dos bens juridicos
tutelados pela Constituicdo, foram elaboradas normas penais que visam garantir 0s
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direitos de igualdade e dignidade da pessoa humana a todos os individuos, utilizando
como instrumento para o alcance dessa meta o direito criminal.

As dimensbes de direitos fundamentais

Ateoria das dimensdes ou geragées de direitos trata-se de uma sistematizagédo dog-
matica dos direitos fundamentais. A doutrina classifica os direitos em dimensdes ou ge-
racoes de acordo com a natureza do principio, em especial 0s principios da liberdade,
igualdade e fraternidade, dividindo-se, portanto, em trés dimensées segundo a fase evo-
lutiva constitucional.

O centra do Constitucionalismo a partir do advento da Constituicdo dos Estados Uni-
dos da América e da Revolucdo Francesa séo os direitos fundamentais. Direitos estes
que se canfundem com os direitos humanos protegidos nacional e internacionalmente.

Editada a Constituigdo dos Estados Unidos da América e a Declaracéo dos Direitos
do Homem na Franca, ao final do século XVIII, ali estavam presentes direitos de carater
individual que visavam garantir, primordialmente, a liberdade do ser humano em face do
Estado, com base nos ideais iluministas. Assim aconteceu com as demais constituicdes
na fase maderna do constitucionalismo. Tais direitos sdo considerados pela doutrina
como a primeira dimensao ou geragao dos direitos fundamentais.

Comarevolugao industrial e a exploragdo do homem pelo homem na esfera privada,
uma nova necessidade surgiu: a defesa da igualdade. Com isso passaram a ser prescri-
tos nas Caonstituigdes principios e normas que buscavam garantir direitos sociais, tendo
como marcos iniciais dessa fase a Carta Fundamental do México de 1917 e a Constitui-
¢do Aleméa de Weimar de 1919. A dogmatica juridica categorizou esses direitos como
sendo da segunda dimensao.

Em um terceiro momento, apds a Segunda Guerra Mundial, novos direitos passaram
asernecessarios para a verdadeira concretizagéo dos ideais do constitucionalismo. En-
trava-se, portanto, nos direitos da terceira dimensao, que se ligam ao principio da frater-
nidade.

André de Carvalho Ramos explica de forma clara a teoria das dimensdes ou gera-
¢Oes de direitos (RAMOS, 2016):
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Ateoria das geragdes dos direitos humanos foi langada pelo jurista francés
de origem checa, Karel Vasak, que, em conferéncia proferida no Instituto In-
ternacional de Direitos Humanos de Estrasburgo (Franga), no ano de 1979,
classificou os direitos humanos em trés geragdes, cada uma com caracte-
risticas préprias. [...]. Cada geracéo foi associada a um dos componentes
do distico da Revolugao Francesa: liberte, egalité et fraternité (liberdade,
igualdade e fraternidade). [...] A primeira geragado engloba os chamados
direitos de liberdade, que sao direitos as prestacdes negativas, nas quais
o0 Estado deve proteger a esfera de autonomia do individuo. Sado denomi-
nadas também “direitos de defesa”, pois protegem o individuo contra inter-
vencgdes indevidas do Estado, possuindo carater de distribuigdo de compe-
téncias (limitagdo) entre o Estado e o ser humano. [...] A segunda geragao
de direitos humanos representa a modificagdo do papel do Estado, exigin-
do-lhe um vigoroso papel ativo, além do mero fiscal das regras juridicas. [...]
O direitos sociais sdo também titularizados pelo individuo e oponiveis ao
Estado. S&o reconhecidos o direito a saude, educacgao, previdéncia social,
habitagao, entre outros, que demandam prestacdes positivas do Estado
para seu atendimento e sdo denominados direitos de igualdade por garan-
tirem, justamente as camadas mais miseraveis da sociedade, a concretiza-
¢ao das liberdades abstratas reconhecidas nas primeiras declaracdes de
direitos. [...]. J& os direitos de terceira geragao sao aqueles de titularidade
da comunidade, como o direito ao desenvaolvimento, direito a paz, direito a
autodeterminacdo e, em especial, o direito ao meio ambiente equilibrado.
(RAMOS, 2016)

O Supremo Tribunal Federal sustenta suas decisbes com base na teoria das gera-
¢des ou dimensdes dos direitos fundamentais, conforme se toma como exemplo trecho
da deciséo a seguir colacionada:

[..] A questao do direito ao meio ambiente ecologicamente equilibrado
— direito de terceira geragao — principio da solidariedade. O direito a inte-
gridade do meio ambiente — tipico direito de terceira geragao — constitui
prerrogativa juridica de titularidade coletiva, refletindo dentro do processo
de afirmacédo dos direitos humanos, a expressao significativa de um poder
atribuido, néo ao individuo identificado em sua singularidade, mas, num
sentido verdadeiramente mais abrangente, a propria coletividade social.
Enquanto os direitos de primeira geragao (direitos civis e politicos) — que
compreendem as liberdades cldssicas, negativas ou formais — realgam o
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principio da liberdade e os direitos da segunda geragao (direitos econ6-
micos, sociais e culturais) — que se identifica com as liberdades positivas,
reais ou concretas —acentuam o principio da igualdade, os direitos de ter-
ceira geragao, que materializam poderes de titularidade coletiva atribuidos
genericamente a todas as formagdes sociais, consagram o principio da
solidariedade e constituem um momento importante no processo de de-
senvolvimento, expanséo e reconhecimento dos direitos humanos, carac-
terizados, enquanto valores fundamentais indisponiveis, pela nota de uma
essencial inexauribilidade. (MS 22164, Relator: Min. Celso de Mello, Tribu-
nal Pleno, julgado em 30/10/1995).

Dessarte, ateoria das dimensdes dos direitos € uma forma de classificagéo dos direi-
tos fundamentais, conforme a evolugao individual, social, cultural e econdmica da socie-
dade em paralelo com o advento das constituicdes nacionais, local onde atualmente se
abrange o teor dos tratados internacionais de direitos humanos firmados em plano glo-
bal ou regional, visando ao atendimento dos valores e principios garantidores de direitos
naturais historicamente conquistados e/ou almejados pelo ser humano.

5 0 racismo cibernético e os direitos de
terceira dimensiao

A Constituicdo Federal tem como vetores principais a dignidade da pessoa humana e
a busca pelaigualdade material (Preambulo, art. 10, Il e art. 5°, caput). Além disso, asse-
vera como principio o pluralismo de ideias e de concepcdes pedagdgicas, estando esse
termo presente no art. 206 como um dos principios do ensino e, é claro, trata-se de uma
vertente dos principios da igualdade e da dignidade da pessoa humana.

O texto do art. 216 da CF/88 demonstra de forma implicita que o pluralismo deve ser
buscado pelo ordenamento juridico e pela saciedade como um todo, elencando um rol
de bens materiais e imateriais que constituem o patrimonio cultural brasileiro:

Art. 216. Constituem patrimonio cultural brasileiro os bens de natureza ma-
terial e imaterial, tomados individualmente ou em conjunto, portadores de
referéncia aidentidade, a acdo, a memdria dos diferentes grupos formado-
res da sociedade brasileira, nos quais se incluem:

| —as formas de expressao;

Il—o0s modos de criar, fazer e viver;

125



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

lIl—as criagdes cientificas, artisticas e tecnoldgicas;

IV —as obras, objetos, documentos, edificagdes e demais espagos destina-
dos as manifestacdes artistico culturais;

V — 0s conjuntos urbanos e sitios de valor histérico, paisagistico, artistico,
arqueoldgico, paleontoldgico, ecoldgico e cientifico.

Assim, nota-se a importancia de se proteger as diferencas entre os individuos, pu-
nindo condutas que emanem discriminacéo e preconceito. Nessa toada, o Direito Penal
surge como importante instrumento de atendimento ao fim buscado pela Constituigdo
no que se refere a igualdade, a dignidade da pessoa humana e ao pluralismo, sob pena
de o Estado incorrer na protegao deficiente desses bens juridicos.

Farias destaca que:

A fim de solucionar a téo presente problematica da discriminagao racial,
alguns paises, como € o caso do Brasil, por exemplo, vé& no Direito Penal,
através da criminalizacéo das condutas dessa natureza, a melhor forma de
coibir a discriminagao racial e corrigir as injusticas causadas pelas suas
terriveis consequéncias a sociedade como um todo. (FARIAS, 2015)

A partir dai se manifesta a produgao legislativacom o adventoda Lein®7.716/1989 e o
previsto no & 3° do art. 140 do Cdédigo Penal, punindo condutas que disseminem a discri-
minagao e o preconceito em virtude de raga, cor, etnia, religido ou procedéncia nacional.

Importante destacar que a conduta visada pelo tipo do art. 140, § 2°, do Codigo Penal
¢ aquela direcionada a alguém individualmente, ou seja, um ato de injuria racial prati-
cado contra uma vitima individualizada. Diferentemente, a conduta objetivada pelo tipo
contido no art. 20 da Lei n®7.716/1989 (crime de racismo) € aquela que atinge uma cole-
tividade ou grupo.

Ainda, 0 § 2° do art. 20 da Lei n°® 7.716/1989 qualifica a conduta tipificada no caput
guando cometida por intermédio dos meios de comunicacao social ou publicacédo de
qualquer natureza, cominando-lhe a pena de reclusao de dois a cinco anos e multa.

Ao mesmo tempo a liberdade de expresséo é também um direito fundamental con-

sagrado pela Constituigéo Federal em seuart. 5°, IX, prevendo que € livre a expressao da
atividade intelectual, artistica, cientifica e de comunicacéo.
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Frisa-se que o Supremo Tribunal Federal ja considerou a liberdade de expressédo
como sendo um direito preferencial prima facie e de elevado valor, sendo necesséria
uma carga argumentativa muito forte para que outro direito se sobreponha a ele emuma
ponderagao de principios, como se observa no julgamento da ADI 4815/DF, de relatoria
da ministra Carmen Lucia, no qual o Plenéario do STF julgou procedente a agao para de-
clarar inexigivel a autorizagao prévia para publicacdo de biografias (ADI 4815/DF — Bio-
grafias ndo autorizadas —Rel. Min. Carmen Lucia).

Por outro lado, a Corte Suprema ja decidiu que a liberdade de expressédo comporta
limitagdes, néo estando em sua esfera de abrangéncia o hate speech ou discurso de
odio, devendo ser punidas as condutas de discriminacéo e preconceito publicamente
proferidas, ndo podendo ser reconhecida como livre a expressao de posigoes claramen-
te racistas. Além disso, o STF definiu que raca e racismo nado se tratam de termos ligados
meramente a cor ou etnia, mas sim de critérios sociais e historicos. Assim decidiu a Cor-
te no paradigmatico caso Ellwanger:

HABEAS-CORPUS. PUBLICACAQO DE LIVROS: ANTI-SEMITISMO. RACISMO.
CRIME IMPRESCRITIVEL. CONCEITUACAQ. ABRANGENCIA CONSTITUCIO-
NAL. LIBERDADE DE EXPRESSAQ. LIMITES. ORDEM DENEGADA. 1. Escrever,
editar, divulgar e comerciar livros "fazendo apologia de idéias preconceitu-
osas e discriminatdrias” contra a comunidade judaica (Lei 7716/89, artigo
20, na redagéo dada pela Lei 8081/90) constitui crime de racismo sujeito
as cldusulas de inafiangabilidade e imprescritibilidade (CF, artigo 5°, XLII).
2. Aplicagdo do principio da prescritibilidade geral dos crimes: se os judeus
nao sdoumaraga, segue-se que contra eles ndo pode haver discriminagao
capaz de ensejar a excegao constitucional de imprescritibilidade. Inconsis-
téncia da premissa. 3. Raca humana. Subdivisdo. Inexisténcia. Com a defi-
nigdo e o mapeamento do genoma humano, cientificamente nao existem
distingdes entre os homens, seja pela segmentacdo da pele, formato dos
olhos, altura, pélos ou por quaisquer outras caracteristicas fisicas, visto que
todos se qualificam como espécie humana. Nao ha diferencas bioldgicas
entre os seres humanos. Na esséncia sao todos iguais. 4. Raga e racismo. A
divisdo dos seres humanos em ragas resulta de um processo de contetido
meramente politico-social. Desse pressuposto origina-se o racismo que,
por sua vez, gera a discriminag&o e o preconceito segregacionista. 5. Fun-
damento do nticleo do pensamento do nacional-socialismo de que os ju-
deus e os arianos formam ragas distintas. Os primeiros seriam raga inferior,
nefasta e infecta, caracteristicas suficientes para justificar a segregacéo e
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o exterminio: inconciabilidade com os padrdes éticos e morais definidos na
Carta Politica do Brasil e do mundo contemporaneo, sob os quais se ergue
e se harmoniza o estado democratico. Estigmas que por si s6 evidenciam
crime de racismo. Concepgao atentatéria dos principios nos quais se erige
e se arganiza a sociedade humana, baseada na respeitabilidade e dignida-
de do ser humano e de sua pacifica convivéncia no meio social. Condutas
e evocagdes aéticas e imorais que implicam repulsiva agéo estatal por se
revestirem de densa intolerabilidade, de sorte a afrontar o ordenamento in-
fraconstitucional e constitucional do Pafs. 6. Ades&o do Brasil a tratados e
acordos multilaterais, que energicamente repudiam quaisquer discrimina-
¢Oes raciais, al compreendidas as distingdes entre os homens por restri-
¢Oes ou preferéncias oriundas de raga, cor, credo, descendéncia ou origem
nacional ou étnica, inspiradas na pretensa superioridade de um povo sobre
outro, de que séo exemplos a xenofobia, "negrofobia”, "islamafobia” e o an-
ti-semitismo. 7. A Constituigao Federal de 1988 imp6s aos agentes de deli-
tos dessa natureza, pela gravidade e repulsividade da ofensa, a cldusula de
imprescritibilidade, para que fique, ad perpetuam rei memoriam, verbera-
do o replidio e a abjegao da sociedade nacional a sua préatica. 8. Racismo.
Abrangéncia. Compatibilizagdo dos conceitos etimoldgicos, etnoldgicos,
socioldgicos, antropoldgicos ou bioldgicos, de modo a construir a definigao
juridico-constitucional do termo. Interpretagao teleoldgica e sistémica da
Constituigdo Federal, conjugando fatores e circunstancias histéricas, poli-
ticas e sociais que regeram sua formagéo e aplicagéo, a fim de obter-se o
real sentido e alcance da norma. 9. Direito comparado. A exemplo do Brasil
as legislagdes de paises organizados sob a égide do estado moderno de di-
reito democratico igualmente adotam em seu ordenamento legal punicées
para delitos que estimulem e propaguem segregacéo racial. Manifestagoes
da Suprema Corte Norte-Americana, da Camara dos Lordes da Inglaterra e
da Corte de Apelagao da Califérnia nos Estados Unidos que consagraram
entendimento que aplicam sangdes aqueles que transgridem as regras
de boa convivéncia social com grupos humanos que simbolizem a pratica
de racismo. 10. A edigdo e publicagao de obras escritas veiculando idéias
anti-semitas, que buscam resgatar e dar credibilidade a concepgao racial
definida pelo regime nazista, negadoras e subversoras de fatos histdricos
incontroversos como o holocausto, consubstanciadas na pretensa inferio-
ridade e desqualificagédo do povo judeu, equivalem a incitagdo ao discrimen
com acentuado contelido racista, reforgadas pelas consequéncias histori-
cas dos atos em que se baseiam. 11. Explicita conduta do agente respon-
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savel pelo agravo revelador de manifesto dolo, baseada na equivocada
premissa de que os judeus ndo sé sdo uma raga, mas, mais do que isso,
um segmento racial atdvica e geneticamente menor e pernicioso. 12. Dis-
criminagao que, no caso, se evidencia como deliberada e dirigida especifi-
camente aos judeus, que configura ato ilicito de pratica de racismo, com as
consequéncias gravosas que o0 acompanham. 13. Liberdade de expressao.
Garantia constitucional que néo se tem como absoluta. Limites morais e
juridicos. O direito a livre expressdo nao pode abrigar, em sua abrangén-
cia, manifestagdes de contetido imoral que implicam ilicitude penal. 14. As
liberdades publicas néo sdo incondicionais, por isso devem ser exercidas
de maneira harmonica, observados os limites definidos na prépria Consti-
tuicao Federal (CF, artigo 5°, § 2°, primeira parte). O preceito fundamental
de liberdade de expressdo nao consagra o "direito a incitagao ao racismao”,
dado que um direito individual ndo pode constituir-se em salvaguarda de
condutas ilicitas, como sucede com os delitos contra a honra. Prevaléncia
dos principios da dignidade da pessoa humana e da igualdade juridica. 15.
"Existe um nexo estreito entre a imprescritibilidade, este tempo juridico que
se escoa sem encontrar termo, e a memdaria, apelo do passado a disposi-
¢ao dos vivos, triunfo da lembranga sobre o esquecimento”. No estado de
direito democratico devem ser intransigentemente respeitados os princi-
pios que garantem a prevaléncia dos direitos humanos. Jamais podem se
apagar da memdria dos povos que se pretendam justos os atos repulsivos
do passado que permitiram e incentivaram o ¢dio entre iguais por motivos
raciais de torpeza inominavel. 16. A auséncia de prescrigdo nos crimes
de racismo justifica-se como alerta grave para as geragdes de hoje e de
amanhé, para que se impega a reinstauracédo de velhos e ultrapassados
conceitos que a consciéncia juridica e histérica ndo mais admitem. Ordem
denegada. (HC 82424, Relator(a): Min. MOREIRA ALVES, Relator(a) p/ Acor-
d&o: Min. MAURICIO CORREA, Tribunal Pleno, julgado em 17/09/2003, DJ
19-03-2004 PP-00017 EMENT VOL-02144-03 PP-00524).

Portanto, atitudes racistas devem ser punidas mesmo que proferidas como divulga-
cdo de ideias. E, nos dias de hoje, o local mais apropriado e facil para a divulgacéo de
ideias e/ou ideais é o ambiente virtual, a internet, surgindo esta como instrumento para
a pratica de condutas que podem ser categorizadas como racismo.
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E nesse momento que se interligam os direitos da terceira dimens&o e a protecio do
pluralismo, considerando que a comunicacéo e a liberdade de expresséo sdo meios para a
consecucéo da liberdade de forma ampla e da igualdade em suas varias vertentes.

Nesse sentido, vejamos as ligoes de Paulo Bonavides acerca dos direitos fundamen-
tais da terceira geragao:

Com efeito, um novo polo juridico de alforria do homem se acrescenta his-
toricamente aos da liberdade e da igualdade. Dotados de altissimo teor de
humanismo e universalidade, os direitos da terceira geragao tendem a cris-
talizar-se no fim do século XX enquanto direitos que ndo se destinam espe-
cificamente a prote¢do dos interesses de um individuo, de um grupo ou de
um determinado Estado. Tém primeiro por destinatario o género humano
mesmo, num momento expressivo de sua afirmagdo como valor supremo
em termos de existencialidade concreta. [...] Emergiram eles da reflexao
sobre temas referentes ao desenvolvimento, a paz, ao meio ambiente, a
comunicagdo e ao patrimonio comum da humanidade. (BONAVIDES, 2013)

Podemas destacar, dos direitos da terceira dimenséo, a comunicagao, o desenvolvi-
mento, a paz e o patriménio comum da humanidade como de ténue ligagao com a “rea-
lidade cibernética”, a qual tem um caréater nitidamente transindividual e difuso, referente
a tecnologia e evolugao da humanidade, estando presente em todas as esferas de atu-
agéo humana.

Nesse diapasao, Sarlet leciona acerca dos direitos da terceira dimensao referindo que

Cuida-se, na verdade, do resultado de novas reivindicagées fundamentais
do ser humano, geradas dentre outros fatores, pelo impacto tecnoldgico,
pelo estado crénico de beligerancia, bem como pelo processo de desco-
lonizagao do segundo pds-guerra e suas contundentes consequéncias,
acarretando profundos reflexos na esfera dos direitos fundamentais. [...]
Para outros, por sua vez, os direitos fundamentais da terceira dimenséo,
como leciona Pérez Lufio, podem ser considerados uma resposta ao feno-
meno denominado de poluicdo das liberdades, que caracteriza o processo
de erosdo e degradagao sofrido pelos direitos e liberdades fundamentais,
principalmente em face do uso de novas tecnologias. Nesta perspectiva,
assumem especial relevancia o direito ao meio ambiente e a qualidade de
vida, bem como o direito de informadtica (ou liberdade de informatica), cujo
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reconhecimento é postulado justamente em virtude do controle cada vez
maior sobre a liberdade e intimidade individual mediante bancos de dados
pessoais, meios de comunicagao, etc. [..] (SARLET, 2011)

S&o inimeros os meios de comunicagéo via internet atualmente disponiveis (com-
putador, smatphone, tablet, smartTV), bem como os espacos virtuais, como as redes
sociais (Facebook, Twitter, Linkedin, Instagram) e demais pdginas da internet onde se
publicam contetidos que passam a ser acessiveis a todos que estejam conectados. Por-
tanto, facil é a difuséo de ideias via internet e rapido o alcance a um niimero cada vez
maior de pessoas. Dessarte, devida e necessaria a protegao contra as palavras, ima-
gens e videos racistas publicados no campo virtual.

Realgando a importancia do tema, houve um caso notdrio na midia nacional em que
a apresentadora negra Maria Julia Coutinho, do Jornal Nacional, da Rede Globo de tele-
visdo, sofreu inimeras ofensas em virtude de sua cor em rede social (Facebook), dando
aza a discusséo nos meios de comunicagao.

Tal caso, conforme nosso entendimento, caracterizou injuria racial, conduta inscul-
pida no tipo do art. 140, § 3°, do Cddigo Penal, muito embora haja interpretagdes de que
também havia se caracterizado o crime de racismo.

Na seara do Direito Internacional, inclusive, a propria Convengao de Budapeste so-
bre o Cibercrime, de acordo com o disposto no seu Protocolo Adicional Relativo a In-
criminagao de Atos de Natureza Racista e Xendfoba Praticados Através de Sistemas
Informaticos, adotado em 28 de janeiro de 2003 e com entrada em vigor na ordem inter-
nacionalem 1°de marco de 2006, orienta os Estados signatéarios a tipificar criminalmen-
te infragBes relacionadas aos contelidos de racismo e xenofobia praticados por meio
da internet, a distribuigao, ou outras formas de disponibilizagcdo ao publico, mediante
um sistema informatico, de material racista e xendfobo (art. 3°); a ameaca, por meio
de um sistema informatico, de cometer uma infragdo penal grave nos termos do seu di-
reito interno contra: i) um individuo por forga da sua pertenga a um grupo identificado
pela raga, cor, ascendéncia, origem nacional ou étnica e religigo, se for utilizada como
pretexto para qualquer um destes elementos; ii) um grupo de individuaos identificado por
qualgueruma dessas caracteristicas (art. 4°); o insulto em publico, mediante um sistema
informatico: i) dirigido a um individuo por forca da sua pertenga a um grupo identificado
pela raga, cor, ascendéncia, origem nacional ou étnica e religiéo, se for utilizado como
pretexto para qualguer um desses elementos; ii) dirigido a um grupo de individuos identi-
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ficado por qualquer uma dessas caracteristicas (art. 5°); a distribuigéo, ou outras formas
de disponibilizacéo ao publico, por intermédio de um sistema informatico, de material
gue negue, grosseiramente minimize, aprove ou justifique atos constitutivos de crimes de
genocidio ou de crimes contra a humanidade, tal como definidos no direito internacional
[..](art. 69).

O Estatuto de Roma do Tribunal Penal Internacional, convengéo assinada pelo Brasil
e promulgada pelo Decreto n° 4.388, de 25 de setembro de 2002, dispde em seu art. 6°
sabre o crime de genocidio, definindo este como qualquer pratica com intengao de des-
truir, no todo ou em parte, um grupo nacional, étnico, racial ou religioso, por meio de atos
definidos em suas alineas tais como as ofensas graves a integridade fisica ou mental de
membros do grupo (alinea b).

No mesmo sentido, a Lein®2.889, de 1° de outubro de 1956, que tipifica a conduta de
genocidio no Brasil, descreve que: pratica esse crime quem, com a inteng&o de destruir,
no todo ouem parte, grupo nacional, étnico, racial oureligioso, causar lesdao grave a inte-
gridade mental de membros do grupo, entre as agdes previstas nas alineas do seu art. 1°.

Ou seja, sdo inimeras as condutas tipificadas como crime e é extenso o arcabouco
juridico-penal, nacional e internacional, que visa proteger os direitos a diversidade cul-
tural, racial, econémica, étnica, religiosa e demais diferencas que s&o asseguradas pela
Constituigdo Federal de 1988, aproximando-se do fim visado pelo ordenamento funda-
mental, qual seja, a dignidade da pessoa humana.

Tais condutas racistas também, quando praticadas no ambito do mundo digital, me-
recem ser severamente combatidas, vez que elementos legais e juridicos para tanto ja
existem no ardenamento juridico brasileiro, e, muito embora o Brasil ndo tenha ainda as-
sinado a Convengao de Budapeste, fato é que seus principios e orientagdes de combate

ao racismo e a xenofobia sdo sequidos pela nossa legislacéo.

Outrossim, como acima exposto, o Supremo Tribunal Federal ja se manifestou no
sentido de que as ofensas proferidas publicamente com carater racista ndo estao prote-
gidas pelo manto do direito fundamental a liberdade de expresséao, sofrendo, portanto,
limitag&o e alcance do Direito Penal com possibilidade de punigao estatal.
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Conclusao

Os direitos da terceira dimensao francamente ligados ao principio da fraternidade
permeiam todo o ordenamento juridico patrio, ndo podendo ser diferente com o Direi-
to Penal. Entre os direitos elencados como sendo da terceira dimensao estéo a paz, a
protecdo ao meio ambiente, a autodeterminagao, a protecdo do patriménio comum, o
desenvolvimento, os direitos da comunicacgéo e os direitos informaticos.

A Constituigao Federal determina no seu Preambulo a busca por uma sociedade fra-
terna e no seu corpo estipula uma série de direitos ligados a esse principio, tendo comao
vértice axioldgico a dignidade da pessoa humana.

Assim, o Direito Penal aparece como instrumento de protegdo social desses bens
juridicos e num mundo hoje digital, assegurar esses direitos no ambito cibernético ¢ uma
necessidade premente, em especial, quando se estd em jogo a diversidade, o pluralis-
mo e aigualdade, devendo ser penalmente punidas as condutas racistas praticadas por
meio dainternet, conforme se observa da legislagao e jurisprudéncia supramencionada,
sob pena de protegao deficiente dos direitos da terceira dimensao.

Busca-se, afinal, liberdade, igualdade, fraternidade, tecnologia!
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Resumo: O presente artigo se propde a analisar a ciberespionagem internacional,
classificada como delito contra a seguranga do Estado, sob a égide da legislagao nacio-
nal e internacional, com viés na prética perpetuada por governos contra outros gover-
nos, voltados a obtengao de segredos comerciais, industriais e governamentais, bem
como seus impactos na sociedade e na governabilidade. Identifica os diferentes entra-
ves na apuracgdo de autores, provas e responsabilizacdo penal. Conclui que os mecanis-
mos tecnoldgicos e legais a disposicédo do pals nao sao suficientes para assegurar uma
protegao adequada as informagdes sensiveis de carater governamental. Sugere, como
alternativas, a adogao de politicas publicas de educacéo digital somada a investimentos
em pesquisa e desenvolvimento de uma tecnologia cibernética nacional que dé suporte
técnico alegislagéo de combate aos crimes cibernéticos.

Palavras-chave: Crimes cibernéticos. Legislagdo. Ciberespionagem. Seguranca na-
cional. Impactos. Entraves na apuragao.

Abstract: This paper aims to analyze the international cyber-spying, classified as a
crime against State security, under the aegis of national and international legislation, with
bias in perpetuated practice by governments against other governments, aimed at obtai-
ning industrial and governamental trade secrets, as well as its impacts on society and go-
vernance. It identifies the different obstacles in the investigation of authors, evidence and
criminal responsibility. The conclusion is that the technological and legal mechanisms
available to the country are not sufficient to ensure adequate protection of sensitive infor-
mation of governmental kind. It suggests, as alternatives, the adoption of public policies of
digital education combined with investments in research and development of a national
cyber technology that provides technical support to legislation to combat cybercrime.
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Introducgdo

O tema da ciberespionagem ¢é paradoxal. Isso porque, enquanto os pafses da co-
munidade internacional condenam sua pratica, considerando-a um crime de natureza
grave contra a seguranca do Estado em suas legislagdes internas, ao mesmo tempo fo-
mentam e desenvolvem tecnologias avancadas para sua utilizagdo sistemaética contra
outros governos na busca por segredos de Estado, envolvendo todas as expressdes do
poder nacional, quer industriais, tecnoldgicas, econémicas, diplomaticas ou militares.

Uma primeira pesquisa etimoldgica revela que ciberespionagem tem sua raiz na ex-
pressdo espionar, agdo que remonta a Antiguidade, revelada por classicos de estratégia
como a Arte da Guerra, de Sun Tzu, escrita por volta do século IV a.C, e na obra de mes-
mo titulo escrita por Nicolas Maquiavel, em meados do século XV.

Da Antiguidade até o periodo em que Manual Castell classificou como a era da in-
formacéo, referindo-se a segunda metade do séc. XIX, alcancada com o desenvolvi-
mento da internet e das tecnologias eletronicas e digitais, era realizada exclusivamente
por fontes humanas, por meio de técnicas de observacdo, memorizagdo e descrigao.
Tratava-se de um instrumento direcionado a manter e ampliar o poder de governos, em
guestdes diplomaticas e em conflitos bélicos.

Espionagem, na definicao de Cepik®, é a atividade de coleta de informagées sem o
consentimento e cooperacao de parte dos alvos da acao. Para Volkman®, significa o ato
de obter informagdes secretas militares, politicas, econémicas e outras de uma nagao-
-estado, por meio do uso de espides, monitoramento ou outros meios.

De outro giro, a criacéo da internet, na década de 1960, durante a Guerra Fria e sua
massificacdo, promovida na década de 1990, somadas, paulatinamente, ao fendme-
no da globalizagao econdmica, caracterizado por mercados em alta competitividade,
oportunizou novas perspectivas para governos, empresas e profissionais explorarem a
espionagem no meio digital.

Com efeito, a licdo de Fiorillo e Conte assim manifesta:

2 CEPIK, Marco. Inteligéncia e politicas publicas: dinamicas operacionais e condicdes de legitimac&o. Security and Defense
Studies Review, v. 2, p. 249, winter, 2002-2003.

3 VOLKMAN, Ernest. A histéria da espionagem. Traducao Ciro Mioranza e Antonio Carlos Braga, Sdo Paulo: Ed. Escala, 2013, p. 7.
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[.] O problema da internet passou a ser identificado quando a tecnologia
comegou a interferir nas relagdes sociais pacificas e controladas, assim
como possibilitou algumas préticas socialmente desagradaveis, como sua
utilizagéo para a perpetuagao de delitos e criagdo de novos contatos que
colocam em risco bens que ainda ndo tiveram sua relevancia reconhecida

pelo direito®.

Na mesma linha argumentativa, Alvin Toffler, ainda na década de 1980, advertia que
o desenvolvimento de todo esse processo tecnoldgico acarretaria, paralelamente, para
a sociedade sérios efeitos colaterais. Referindo-se a espionagem, no contexto da era da
informacéo, assevera:

[.] 0 agente espido é uma das mais poderosas metaforas do nosso tem-
po pois vem equipado com a Ultima e mais exdtica tecnologia: microfones
eletronicos, bancos de computadores, cameras infravermelhas, [...] pois o
negdcio basico da espionagem € a informagao. E a informagao, tornou-se
talvez o negdcio mais importante e o que mais cresce no mundo. O espido

. . . - 5
é um s‘mbolo vivo da revolugao que hoje invade a infosfera™.

O fenémeno recrudesce, com a dependéncia irreversivel e cada vez mais acentuada
da sociedade internacional em sistemas e redes digitais. Como profetizou Castell®, com
seu conceito de sociedade em rede e o desvirtuamento do ciberespacgo para outras fina-
lidades que iriam além da democratizagao do conhecimento.

Surgiram, assim, os chamados crimes cibernéticos e a ciberespionagem, definida
como a invasdo a sistemas informaticos e digitais na busca por informagdes sensiveis,
protegidas por grau de sigilo.

Como asseveram Falcao Junior e Buffon, referindo-se ao ciberterrorismo como um
conceito polémico por oscilar entre a criminalidade de condutas civis e democrética e a
punicao de atos qualificados como guerra’, na ciberespionagem a oscilagdo se dd entre

4 FIORILLO, Celso Antonio Pacheco; CONTE, Christiany Pegorari. Crimes no meio ambiente digital. Sdo Paulo: Saraiva, 2013, p. 14.
5 TOFFLER, Alvin. A terceira onda. Traducao de Jodo Tavora. Rio de Janeiro: Record, 1980. p. 161-162.

6 CASTELLS, Manuel. A sociedade em rede: a era da informacéao, economia, sociedade e cultura. Tradugao de Roneide Venancio
Majer. Sao Paulo: Paz e Terra, 1999, v. 1. p. 69.

7 SILVA, Angelu Roberto Ilha da; SHIMABUKURO, Angela (Org.). Crimes Cibernéticos.: In: FALCAO JUNIOR, Alfredo Carlos G.; BUF-
FON, Jaqueline Ana. Ciberterrorismo: entre a prevencéo e o combate. Porto Alegre: Livraria do Advogado, 2017, p.155.
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condutas adotadas por agentes governamentais sob prote¢ao legal e a punicédo de atos
qualificados comao seguranga do Estado.

Devido a relevancia dotema e os reflexas nefastos que acarretam o desenvolvimento
e 0 progresso de uma nagao, este artigo se propde a analisar a ciberespionagem sob
a égide da legislag&o nacional e internacional, com viés na préatica perpetuada por go-
vernos contra outros governos, voltados a obtengao de segredos comerciais, industriais
e governamentais, considerados informagdes estratégicas’® e seus impactos na socie-
dade e na governabilidade. Par fim, conclui que os mecanismos tecnoldgicos e legais a
disposicao ndo séo suficientes para assegurar uma protecéo adequada as informacdes
sensiveis de carater governamental.

2 Aspectos gerais da ciberespionagem

O crime de ciberespionagem se reveste de alta complexidade, uma vez que neces-
sita do dominio da tecnolagia digital, passando ao longe da espionagem tradicional.
Trata-se ndo somente da invasao de sistemas digitais para subtragcdo de documentos
sensiveis, mas, sobretudo, da insergao de programas de malwares configurados especi-
ficamente paratal finalidade.

Nela, a protegao contra riscos, ameagas e vulnerabilidades é direcionada para o sis-
tema informatico que tem como bem juridico tutelado pela norma a informacgé&o sensi-
vel de natureza estratégica para o pais. O emblematico nesse contexto é que quando é
identificada uma invasao, a priori, pelo decurso de tempo, os danos ja séo irreparaveis.

Woloszyn® assevera que entre suas caracteristicas principais estdo a possibilidade
de ser praticada fora do territério nacional, dificuldades em identificar a fonte, facilidade
de encobrimento por rastros e perfis falsos no intuito de confundir as investigagdes ou,
ainda, de atribuir a responsabilidade a terceiros, além de custos relativamente baixos.

8 Os conhecimentos considerados estratégicos permitem a nagdo detentora o dominio tecnoldgico, o poderio econdmico, politico
e militar, as vantagens nas relacdes comerciais, entre outros. Os paises, ao perceberem tal singularidade, atribuem uma protecéo
especial ao conhecimento e fortes restricdes de divulgacdo, venda e transferéncia de tecnologia, tendo-se em tela a manutencao
do sigilo sobre este. FREITAS, Neisser Oliveira. Aspectos juridico-histéricos das Patentes de Interesse da Defesa Nacional. Revista
Brasileira de Inteligéncia. Brasilia, DF: Abin, n. 6, p. 60, 2005.

9 WOLOSZYN, André Luis. Vigilancia e Espionagem Digital: a legislagdo internacional e o contexto brasileiro. Curitiba: Jurud,
2016. p. 62.
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O problema se intensifica quando envolve governos, uma vez que as agdes podem
ser facilmente dissimulaveis pelos meios legais que os Estados possuem para determi-
nar seu uso e, ao mesma tempo, encobri-la na forma da lei.

Assim como os crimes cibernéticos praticados contra pessoas e instituigdes, os efei-
tos da ciberespionagem nas expressdes do poder nacional atingem indiretamente a so-
ciedade, como podemos observar logo a seguir:

Tabela 1 - Consequéncias da ciberespionagem nas expressoes do poder nacional

Expressdes do poder nacional Consequéncias
Industria Queda da competitividade mercadoldgica e desemprego.

Evasao de divisas resultante da violag&do de segredos industriais e tecnolo-
Ciéncia e tecnologia gicos, acarretando na perda de patentes e perdas de recursos financeiros
em pesquisas.

Economia Desequilibrio da balanga comercial, em especial, na exportagdo e importa-
¢éo de produtos, o que trard consequéncias diretas no Produto Interno Bruto
(PIB) e na taxa de crescimento do pais.

Avaliagdo das vulnerabilidades do pafs, suas deficiéncias e necessidades,
visando criar oportunidades de negdcios para empresas que fornecem
armas e equipamentos bélicos, um dos ramos mais rentéveis do comércio
internacional ou, simplesmente, medir sua capacidade de reagao.

Seguranca e Defesa

Politicainterna Conhecimento sobre tendéncias politicas e ideoldgicas e a posigao do pais
em questdes de cunho internacional.

Perda da credibilidade internacional e a consequente redugéo de investi-
mentos externos, além de constrangimentos diplométicos.

Politica internacional

Fonte: Woloszyn (2016, p. 63)

Pela andlise das consequéncias descritas, ficam evidenciados os efeitos na socieda-
de, uma vez que reduzem o potencial econémico do pals atingido. Tal redugdo impacta
a competitividade tecnoldgica, industrial e mercadoldgica, o que traz desemprego e re-
cessao, importando na reducdo de investimentos em politicas e servigos publicos.

Ainda sobre os impactos econdmicos da ciberespionagem, estima-se que as perdas
anuais sejam da ordem de US$ 800 milhdes a US$ 1 bilhdo de ddlares/ano, em valo-
res de propriedade intelectual. Em termas gerais, os nimeros podem atingir USs 500
bilhdes/ano. Para a economia dos EUA, considerando a taxa de exportagéo e uma es-
timativa de extingéo de 508 mil postos de trabalho, os prejuizos atingem entre US$ 70 e
US$ 140 bilhdes™.

10 MINGST, Karen; TOFT, lvan M. Arreguin. Principios das Relagées Internacionais. Tradugdo de Cristina de Assis Serra. Rio de
Janeiro: Elsevier, 2014. p. 126.
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Todavia, o despertar de uma consciéncia mais efetiva em relagao a essa grave ame-
aca é recente. Sobreveio, a partir do ano de 2010, com dois acontecimentos singulares.
O primeiro, ocorrido nesse mesma ano, com a divulgagao de milhares de documentos
confidenciais do governo norte-americano pelo site Wikileaks, de Julio Assange, acerca
da diplomacia externa e das operagées militares e de inteligéncia no Iraque e Afeganis-
téo.

Em 2013, ocorreria o segundo episddio, envolvendo o ex-funciondrio da Central In-
telligence Agency (CIA) e da National Security Agency (NSA), Edward Snowden, que
comprovou casos de ciberespionagem internacional cujo principal alvo eram as comu-
nicacdes on-line de milhares de pessoas ao redor do mundo, sob pretexto da seguranca
nacional contra o terrarismo e protegao preventiva contra o uso de armas de destruigéo
em massa por agentes n&o estatais. Restou comprovada, também, a ciberespionagem
direcionada a autoridades governamentais de primeiro escaldo em diferentes nagoes,
incluindo a presidente Dilma Roussef e alguns de seus principais assessores, tendo esta
recebido um pedido de desculpa formal do governo dos EUA.

Nessa esteira, novos episddios de espionagem governamental apareceram na mi-
dia, como o caso da agéncia de espionagem britanica, a Government Communications
Headquarters, (GCHQ) que, em conjunto com a NSA, grampeou as comunicagoes reali-
zadas por cabos de fibra ¢tica, que inclui ligagdes telefénicas e mensagens via e-mails
em todo o Reino Unido. As provas, de carater documental, apontavam, também, para a
estreita colaboragao de empresas privadas no fornecimento de dados pessoais ao go-
verno. Esses fatos demanstram a amplitude, a abrangéncia e a complexidade da rede de
ciberespionagem estatal existente na atualidade.

Na trajetdria revelada, as tecnologias cibernéticas, ao ultrapassarem as fronteiras
nacionais, acabaram dificultando governos administrarem as ameacgas oriundas da
ciberespionagem contra seus sistemas e infraestruturas, assim como de agentes ndo
estatais, um novo ator com a mesma capacidade tecnoldgica que anteriormente era pri-
vilégio exclusivamente de agéncias governamentais.

Um ponto que merece destaque, vélido ndo apenas para a ciberespionagem como
também para outros crimes cibernéticos, é citado na ligdo de Nogueira™, quando aduz
gue existe um sentimento de impunidade evidente, quase absoluta, justamente pela fal-
ta de uma legislagao clara acerca da questéo.

11 NOGUEIRA, Sandro D'Amato. Crimes de informatica. Sao Paulo: BH Editora, 2009. p. 63.
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Ademais, na visao de Luke'?, as normas foram criadas para aplicacédo em acdes e
objetos com existéncia corpdrea e uma realidade composta por coisas imateriais gera
problemas que a interpretagao analdgica nem sempre logra resolver.

Consoante as visdes anteriores, Serge Fdida'®* complementa que, nesse dominio, a
legislagao é inexistente ou até mesmo inaplicavel, devido ao desaparecimento das fron-
teiras no espaco digital, onde sdo questionados conceitos tradicionais como territoriali-
dade e soberania, fatores que impactam no problema da jurisdig&o.

Pode-se afirmar que, nessa seara, as correntes céticas sobre a possibilidade de uma
legislagao que permita fiscalizagao e controle predominam, como o pensamento de Ju-
lio Assange:

[..] A interceptacao estratégica ndo pode ser restrita pela legislagdo. Im-
plica em interceptar todo o mundo, independente de serem culpados ou
inocentes. Precisamos lembrar, que essa é a esséncia do establishment
que executa este tipo de vigilancia. Sempre havera falta de interesse po-
litico em expor a espionagem estatal, aliado ao fato de que a tecnologia é
inerentemente tdo complexa, e sua utilizagado, na prética, tdo secreta, que

= . - Ly 14
nao podera haver uma supervisao democrética expressiva .

Osintoma dessa relativizagao raramente é enfrentado, tanto pelos Estados pratican-
tes como pelos Estados alvos da agéo. Os primeiros, por questdes diplomaticas e razées
de Estado. Os demais, para evitar constrangimentos quanto a questionamentos acerca
da sua capacidade de seguranga e defesa cibernética na protecéo de suas informacgoes
estratégicas.

Nessa conjuntura, a evidéncia argumentativa direciona para o ponto crucial dos es-
forgos a serem dispendidos pelas autoridades governamentais, manifestado na neces-
sidade de desenvolvimento da inteligéncia cibernética no pafs.

Wendt, a define como:

12 LUKE, Victor. Seguridad informatica y derecho internacional publico em el siglo XXI: desafios frente a la proteccién de infraes-
tructuras informéticas. Revista de Direito Publico, Madri, v. 77, p. 415, 2013.

13 FDIDA, Serge. Das auto-estradas da informacéo ao ciberespaco. Tradugéo de Ana Cristina Leonardo. Lisboa (PT): Ed. Pia-
get, 1997. p. N2.

14 ASSANGE, Julio. Cypherpunks: Liberdade e o futuro da Internet. Tradugéao de Cristina Yamagam. Sao Paulo: Boitempo, 2013.
p. 63-64.
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[.Jum processo que leva em conta o ciberespago, objetivando a obtengéo,
a andlise e a capacidade de produgao de conhecimentos baseados nas
ameagas virtuais e com carater prospectivo, suficientes para permitir for-
mulacdes, decisdes a agdes de defesa e respostas imediatas visando a se-
guranga virtual de uma empresa, organizagao e ou Estado™®.

Todavia, para o desenvolvimento dessa tecnologia, fator essencial € o conhecimento
dainfraestutura da rede, o que nao esta disponivel em niveis avangados.

% A legislagdo internacional e as discussdes
acerca da questéo

Na legislagao internacional, ndo ha referéncias a ciberespionagem. Consequente-
mente, ndo figura no rol dos crimes de competéncia do Tribunal Penal Internacional.

Na visdo de Flavia Piovesan'®, tal desiderato ndo podera ocorrer enquanto nao for
construido um marco regulador da internet em ambito internacional pelos paises-mem-
bros da Organizagao das Nagdes Unidas.

Na mesma linha argumentativa, observa-se o pensamento de Kalmykova, que assim
assevera:

[.] As tecnologias cibernéticas contemporaneas, que permitem aos ser-
vigos secretos invadir sistemas de outros paises e computadores de seus
cidadaos, sao acessiveis para muitos Estados. Na opinido de peritos, para
regularizar essas questdes litigiosas, é necessario aprovar adicionalmente
atas juridicas internacionais com o objetivo de limitar tal intervengao.Con-
tudo, ainda é duvidoso que os paises aceitem tais Mmita@ées”.

Todavia, os debates acerca da regulamentag&o no uso das tecnologias da comuni-
cagéo, em especial da internet, ampliaram-se coma estratégia de protegao juridica de
dados e informaces de carater pessoal. Paralelamente, discute-se, inclusive, a inclusdo
de acesso no rol dos direitos humanos, ndo havendo previséo legal que contemple a ci-

156 WENDT, Emerson. Ciberguerra, inteligéncia cibernética e seguranca virtual: alguns aspectos. Revista Brasileira de Inteligén-
cia, Brasilia, n. 6, p. 23, 2005.

16 PIOVESAN, Flavia. Direitos humanos e justica internacional: um estudo comparativo dos sistemas regionais europeus, inte-
ramericano e africano. 5. ed., ampl. e atual. Sdo Paulo: Saraiva, 2014, p. 87.

17 KALMYKOVA, Svetlana. Ciberespionagem desafia direito internacional. Disponivel em: <http://portuguese.ruvr.ru/
news/2014_10_22/Ciberespionagem-desafia-direito-internacional-9648>. Acesso em: 23 ago. 2014.
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berespionagem quando praticada por governos contra governos, em que o objeto a ser
tutelado séo as informagdes estratégicas governamentais.

Nesse mister, pode-se afirmar que ha avancos significativos na tutela de direitos fun-
damentais com as normas de protegao e tutela dos direitos humanos, que asseguram a
inviolabilidade das comunicagdes e o sigilo a intimidade e a vida privada.

Basta excursionarmos pelos textos da Carta Universal dos Direitos Humanos, do Pac-
to Internacional dos Direitos Civis e Politicos e da Convengédo Americana de Direitos Hu-
manas, incorporados a Organizagéo dos Estados Americanos (OEA).

Por outro lado, tratando-se de determinadas comunidades on-line descentralizadas
ou quando a ciberespionagem € originada em outros paises, ocorrendo na base da in-
fraestrutura da rede, nédo existe uma protecéo ao alcance da lei e ha enormes dificulda-
des para precisar de que ponto do globo partiram os atagues. Nesses casos, para se
atingir uma efetividade plena da legislacéo, seria necessdria uma norma de regulagdo
internacional que estipulasse parametros minimos aceitaveis, em especial, paraempre-
sas de servicos de internet e governos.

A andlise do ordenamento juridico brasileiro

No plano do Direito Constitucional brasileiro, nao ha referéncias a ciberespionagem
como conduta criminal. Segundo Woloszyn, tal omissao legislativa é natural, uma vez
que a revolugéo trazida pelas novas tecnologias digitais era desconhecida ao tempo da
promulgacdo da Constituigao Federal de 1988.

No mesmo status, encontra-se a legislagéo ordinaria. O Caédigo Penal (1940), Codigo
Penal Militar (1969), Lei de Seguranca Nacional (1983), e a Lei de Responsabilidade Civil
e Criminal por atos Relacionados a Atividade Nuclear (1977) se referem a atos de espio-
nagem de menor complexidade.

Vale lembrar, por esta época, que a materialidade do crime de espionagem era iden-
tificavel, pois entre as condi¢des para a sua pratica estavam o acesso de fontes huma-
nas aos locais de interesse somado a colaboragéo de agentes estatais. Como crimes
conexas, contemplavam-se a falsificagéo de documentos pessoais e o suborno a agen-
tes estatais, situagdes que deixavam evidéncias concretas para as investigacoes.
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Em momento diverso, ja sob a influéncia das tecnologias digitais, foi promulgada a
Lein®9.296, de 24 de julho de 1996'° que trata da interceptacdo das comunicagdes tele-
fonicas, informaticas ou telematicas. Contudo, esta direcionada a protecdo e a tutela do
Direito Constitucional que garante a inviolabilidade da intimidade, da privacidade e das
comunicagdes do cidad&o singular.

Otexto acarretou celeumas juridicas por conta do paragrafo tnico do art. 1°, que pre-
coniza a ampliagao dessa interceptagao do fluxo de comunicagdes aos sistemas de in-
formatica e telematica, o que alguns juristas, como Greco Filho*®, defendem ser flagran-
temente inconstitucional, pois, segundo o autor, a expresséo “no Ultimo caso” refere-se
apenas as comunicacdes telefonicas e ndo aos outros tipos de comunicagao.

No seguimento, e em razéo de casos de exposi¢ado digital de pessoas destacadas
na sociedade brasileira, sobreveio a Lei n°12.737, de 30 de novembro de 2012, que dis-
poe sobre a tipificagao criminal de delitos informaticos, alterando o Caodigo Penal pelo
acréscimo de dois artigos: 154-A e 154-B. Essa norma juridica é um significativo avango
na protecdo interna de dados e informagées dos usuérios da rede mundial de computa-
dores, permitindo que condutas criminosas praticadas por meio do sistema informético
sejam objeto do Direito Penal.

No art. 19, refere-se a invasao de dispositivo informatico e assim o tipifica:

Invadir dispositivo informético alheio, conectado ou ndo a rede de compu-

tadores, mediante violagdo indevida de mecanismo de seguranga e com o

fim de obter, adulterar ou destruir dados ou informacdes sem autorizagédo

expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
; 20

obter vantagem ilicita”™ .

A clareza da descrigdo de tais condutas € de fundamental importancia. Abrange a
ciberespionagem coma crime cibernético, além de englobar todo tipo de acéo delituosa,

18 BRASIL. Lei n° 9.296, de 24 de julho de 1996. Regulamenta o inciso Xll, parte final, do art. 5° da Constituicdo Federal. Dispo-
nivel em: <http://www.planalto.gov.br/ccivil_03 [leis/L9296.htm>. Acesso em: 4 out. 2017.

19 GRECO FILHO, Vicente. Interceptacéo telefonica. Sdo Paulo: Saraiva, 1996. p. 10.

20 BRASIL. Lei n°12.737, de 30 de novembro de 2012. Disp&e sobre a tipificacao criminal de delitos informéticos; altera o Decre-
to-Lei no 2.848, de 7 de dezembro de 1940 — Cédigo Penal; e da outras providéncias. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2012/lei/112737 .htm>. Acesso em: 4 out. 2017
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inclusive a de inserir em equipamentos informaticos programas desenvolvidos especifi-
camente para tal finalidade, como spams, malwares™, e outras formas.

Com os casos de ciberespionagem envolvendo a figura da ex-presidente da Repu-
blica Dilma Roussef, e outras autoridades governamentais do Brasil e na esteira das re-
velagdes do ex-técnico da NSA, Edward Snowden, ocorridas no ano de 2013, o governo
brasileiro tomou uma atitude reativa a intromissao indevida na tentativa de proteger seus
dados e informagdes governamentais.

Além da instauragao de uma Comissao Parlamentar de Inquérito (CPI) no Senado Fe-
deral em 2013 para investigar casos de espionagem ocorridos na esfera federal, foi pro-
mulgado o Decreto n° 8.135, de 4 de novembro de 2013, que dispbe sobre as comunica-
¢bes de dados da Administracao Publica Federal direta, autarquica e fundacionale sobre a
dispensa de licitagao nas contratagdes que possam comprometer a seguranga nacional®.

No magistério de Veloso, essa norma desponta com a pretensdo de ser a solugéo
para ameagas reais e de noticiar os incidentes de ciberespionagem das comunicagoes
de autaridades brasileiras e outros governos. Contudo, a norma levanta muitas criticas
da comunidade especializada em seguranca das informagdes, as quais, segundo a ava-
liacao do autor, repousam nas seguintes questdes:

[.] O Decreto ndo diz exatamente o que fazer e como deve ser feito. Outro
ponto se refere a determinagéo de que os equipamentos e programas des-
tinados as atividades de comunicagées de dados devam ter caracteristicas
que permitam a auditoria para fins de integridade dos dados o que é prati-
camente impossivel de ser realizada além de que o decreto apresenta um
equivoco conceitual, uma vez que técnicas de auditoria ndo garantem os
atributos da seguranga da irﬁormagéom.

21 Os malware Flame e Stuxnet foram programas desenvolvidos especificamente para espionar e neutralizar sistemas que conti-
vessem informagdes confidenciais como o programa nuclear iraniano. Outro poderoso virus, chamado Madi, € direcionado a espio-
nagem de organizagdes financeiras, de infraestrutura e autoridades governamentais que detenham algum tipo de conhecimento
sensivel.

22 BRASIL. Decreto n° 8.135, de 4 de novembro de 2013. Dispde sobre as comunicacdes de dados da administracéo publica
federal direta, autdrquica e fundacional, e sobre a dispensa de licitagdo nas contrata¢cdes que possam comprometer a seguranca
nacional. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_At02011-2014/2013/Decreto/D8135.htm>. Acesso em: 6 maio 2014.

23 VELOSO, Marcelo de Alencar. Ciberespionagem Global e o Decreto 8.135: uma avaliagdo seguranca das informacdes do governo
brasileiro. Painel 49/142. Seguranca das Informagdes. In: CONGRESSO CONSAD DE GESTAO PUBLICA, 7., mar. 2014. Brasilia, DF.
Anais... Brasilia: Consad, 2014, p.14. Disponivel em: <http://pt.slideshare.net/mvsecurity/artigo-consad-2014-ciberespionagem-
-global-e-o-decreto-8135-uma-avaliao-da-segurana-das-informaes-do-governo-brasileiro>. Acesso em: 6 maio 2014.
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Aesse respeito, € preciso dizer que, a exemplo de outras legislagdes citadas, sua efe-
tividade € relativa, uma vez que os legisladores, pela andlise do paragrafo acima, déo a
entender que carecem de canhecimentos mais aprofundados sobre o funcionamento
do sistema de ciberespionagem global, os quais sdo de acesso restrito as agéncias de
inteligéncia e seguranga e, portanto, nao disponibilizados, protegidos pelo manto do se-

~ 24
gredo ourazado de Estado™.

Esse entendimento € flagrante na Lei Complementar n°® 149, sancionada em 12 de
janeiro de 2015, que altera a Lei Complementar n® 90, de 1° de outubro de 1997, e re-
gula as condi¢bes de permanéncia e transito dos integrantes de forgas estrangeiras em
territério nacional. Foi elaborado devido a nova realidade de seguranca nacional, a qual
também surgiu apos as revelacdes do ex-técnico da NSA, Edward Snowden, sobre espio-
nagem cibernética.

O relevante do texto recai no art. 2°, inciso IV da referida norma, que preceitua o de-
ver da especificagdo do quantitativo, da natureza do contingente ou grupamento, bem
como dos veiculos e equipamentas bélicos, de comunicagéo, de guerra eletronica, de
reconhecimento e vigilancia.

Todavia, pelo contetdo anteriormente exposto neste estudo, pode-se afirmar que
tal Lei Complementar possui efetividade relativa, uma vez que a caracteristica principal
desses equipamentos, tratando-se de ciberespago, é a sua utilizagdo em longas distan-
cias, em que as fronteiras territoriais e a presenca de agentes governamentais no pafs
séo irrelevantes. Principalmente quando tais agdes ocorrem no ambito da estrutura da
rede que ndo se encontra localizada em territério nacional.

Por fim, a Lei n°12.965, de 23 de abril de 2014, conhecida como o Marco Civil da
Internet, foi festejada como o maior avango nessa conjuntura, pela tutela de direitos fun-
damentais surgidos do uso da internet, além de pretender assegurar aspectos de sobe-
rania e da defesa nacional contra atos de ciberespionagem.

24 Bobbio esclarece que razdo de Estado é um conjunto de principios com base nos quais a¢des que ndo seriam justificadas se em-
preendidas por um individuo isolado ndo s&o apenas justificadas, mas exaltadas se cumpridas por quem exerca o poder em nome
de um Estado. BOBBIO, Norberto. Teoria geral da politica: a filosofia politica e as li¢des de cléssicos. Organizac&do de Michelangelo
Boneso. Tradug&o Danila Beccaccia Versiani. Rio de Janeiro: Elsevier, 2000, p.176.

25 BRASIL. Lei Complementar n° 149, de 12 de janeiro de 2015. Altera a Lei Complementar no 90, de 1o de outubro de 1997,
que determina os casos em que forgas estrangeiras possam transitar pelo territério nacional ou nele permanecer temporariamente.
Disponivel em: <http://www.planalto.gov.br/ccivil_03 [leis/lcp/Lcp149.htm>. Acesso em: 15 fev. 2015.

26 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm>. Acesso em: 18 fev. 2015.
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Quanto aos primeiros objetivos, dita norma é um avanco e possibilita a prote¢do a
dados pessoais. Quanto aos ultimos, contudo, carece de judicializag&o internacional,
portanto, valida apenas contra o crime praticado dentro do territério nacional.

Nesse sentido, o palis escolheu o caminho inverso do que tradicionalmente ocorre,
quando primeiro reconhece a legislacéo internacional como aplicavel interna corporis
para, posteriormente, criar normas infraconstitucionais regulando a matéria.

0 status brasileiro frente as tecnologias
digitais

Segundo a classificagao de Willian Martin®’, o Brasil figura no rol dos paises pobres
em informagdo sem o dominio da tecnologia eletronica e cibernética e o consequente
conhecimento técnica especializado, possuindo limitagoes significativas para combater
ameacas e vulnerabilidades internas e externas de maior complexidade. Isso equivale a
dizer que existe uma total dependéncia em relagdo as tecnologias que sdo administra-
das pelas grandes poténcias mundiais, em especial, os EUA.

A falta de infraestrutura é outro problema, apontado por Coronato e Barifouse®, os
quais afirmam que mais de 80% da capacidade de transmissado por cabos de fibra ética
que conectam o Brasil ao mundo passam pelo territério estadunidense, assim como to-
das as comunicagdes via internet, uma vez que o pals ndo possui satélites de transmis-
séo do trafego de dados pela internet e da telefonia maével, sendo este alugado de uma
empresa mexicana para suprir tal necessidade.

Em decorréncia, o pais valeu-se de acordos de cooperacdo com outros paises para
capacitagéo e treinamento. Na maioria dos casos, solicita doagées, em alguns, adquire
equipamentos, sistemas e programas desenvolvidos para identificar e neutralizar agées
de ciberespionagem.

O Relatdrio Final da Comissao Parlamentar de Inquérito, denominada CPI da Es-
pionagem, instaurada pelo Senado Federal em 2013, apresenta um diagndstico estar-

27 MARTIN, Willian J. apud VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informagao: efetividade desse direito
fundamental diante dos avangos da tecnologia da informacéo. Porto Alegre: Sérgio Antonio Fabris Ed, 2007. p.161.

28 CORONATO, Marcos; BARIFOUSE, Rafael. Somos todos vigiados. Revista Epoca, Rio de Janeiro, n. 790. p. 25, jul. 2013. Dis-
ponivel em: <http://epoca.globo.com/tempo/noticia/2013/07/somos-todos-vigiados-pelo-bgoverno-americanob.html>. Acesso em:
23 jul. 2015.
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recedor sobre as fragilidades do Brasil frente a espionagem eletronica e digital, espe-
cialmente, em relagdo ao estagio em que o pals se encontra em termos de seguranga
cibernética, evidenciando graves problemas no sistema de telecomunicacdes brasileiro
e do sistema de inteligéncia e defesa cibernética™.

Quanto a cultura de seguranga cibernética na esfera governamental, o documento
assim expressa:

[.] Em estudo de 2010, o TCU levantou que mais da metade das instituicdes
publicas fazia software de forma amadora; mais de 60% n&o tinham na
pratica uma politica e estratégia para informética e seguranga de informa-
¢ao, e 74% n&o tinham nem mesmo as bases de um processo de gestao
de ciclo de vida de informagé&o. Ainda, 75% n&o gerenciavam incidentes de
seguranga de informagao, como invasdo de sites e sistemas e perdas ou
pior alteragao de dados, e 83% nao faziam ideia dos riscos a que a informa-
¢ao sob sua responsabilidade estava sujeita. O relatdrio aponta ainda que
quase 90% dos 6rgaos nao classificavam a informagéao, o que significa que
ainstituigao esté sob provavel e permanente caos informacional. Em maio
de 2011, o Tribunal de Contas da Unido informava que havia “uma total au-
séncia de comprometimento dos altos escaldes com a drea de Tecnologias
da Informag&o e Comunicag&o (TIC), do governo federal®.

Diante desse contexto, o Brasil apela, tradicionalmente, para a legislagéo como res-
posta salvadora para o caos informatico estabelecido. Contudo, tal iniciativa ndo apre-
senta probabilidade de sucesso na redugao das ac¢des de ciberespionagem, uma vez
gue nao pode, de forma exclusiva, responder por problemas infraestruturais e culturais
sem que existam politicas publicas para o setor. E, em especial, devido a legislagado bra-
sileira ndo possuir poder de judicializagao internacional.

Quanto ao aspecto da rede global, aponta:
[.] J& em relagéo as redes globais, valem as leis de outros paises Assim,

uma interceptagao das comunicagdes para fins de espionagem, além de
extremamente facil, pode ser absolutamente legal. Estima-se que mais de

29 SENADO FEDERAL. CPI da Espionagem: Relatdrio final. Disponivel em: <http://www.senado.leg.br/atividade/materia/getPDF.
asp?t=148016&tp=1>. Acesso em: 18 jun. 2015.

30 SENADO FEDERAL. CPI da Espionagem: Relatdrio final. Disponivel em: <http://www.senado.leg.br/atividade/materia/getPDF.
asp?t=148016&tp=1>. Acesso em: 18 jun. 2015.
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70% do trafego de dados gerado por brasileiros circule fora do Brasil. Isso
ocorre porque uma das pontas da comunicacéo estd fora do territério na-
cional [...]. Em outros termos, uma informagao originada em um ponto do
territério nacional com destino a outro, seja um correio eletronico, o aces-
so a um site de noticias brasileiro ou o download de um aplicativo de um
provedor nacional pade trafegar por equipamentos localizados no exterior,
facilitando seu monitoramento por agentes externos’ .

Vale destacar que essa conjuntura torna-se véalida para todos os tipos de crimes ci-
bernéticos, notadamente, a ciberespionagem e o ciberterrorismo, quanto as dificulda-
des encontradas nas investigacdes e no alcance das normas.

Quanto a tendéncias e possibilidades de redugao dos atos de ciberespionagem no
cenario brasileiro e mundial, a CPI chegou a seguinte conclus&o:

[.] Se existe uma afirmagéao que pode ser feita sobre a espionagem inter-
nacional é que esta continuaréd e, de fato, mostrar-se-a mais intensa com
o desenvolvimento de recursos tecnoldgicos que permitam a operagao no
ambiente virtual. Essa espionagem, feita por governos, empresas e orga-
nizagdes ndo pode ser objeto de qualquer regulamentagao internacional,
pois é atividade tipica do sistema internacional anarquico. Assim, iniciati-
vas de se propor um regime internacional para regular o recurso a espiona-
gem por parte de governos €, na melhor das hipéteses, utépica e ingénua.
O direito internacional dificilmente alcancaré o oficio dos esp’\éesaz,

Evoluindo na construgdo dessas concepcoes, fica evidenciado o poder limitado do
pals frente ao delito de ciberespionagem, pelo carater pouco claro das normas existen-
tes, pelas deficiéncias nas estruturas tecnoldgicas e pela falta de uma cultura preventiva
dos usuarios direcionada aos riscos no mundo digital.

Nesse sentido, importante ressaltar a iniciativa pioneira do Ministério Publico Fede-
ral com seu projeto institucional de oficinas de educacgéo digital nas escolas, que devera
despertar para uma nova consciéncia preventiva. Outra medida que merece destaque é

31 SENADO FEDERAL. CPI da Espionagem: Relatdrio final. Disponivel em: <http://www.senado.leg.br/atividade/materia/getPDF.
asp?t=148016&tp=1>. Acesso em 18 jun. 2015.

32 SENADO FEDERAL. CPI da espionagem: Relatdrio final. Disponivel em: <http://www.senado.leg.br/atividade/materia/getPDF.
asp?t=148016&tp=1>. Acesso em: 18 jun. 2015.
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a criagéo do Centro de Defesa Cibernética do Exército Brasileiro (CDCiber), exercendo a
protegao contra ciberataques as instalagdes sensiveis, dentre estes, a ciberespionagem.

6 A protegdo as informagdes sensiveis -
conhecendo a estrutura da rede

O paradigma da protecao as informagodes sensiveis segue alguns padroes regula-
mentares que nem sempre sdo aplicaveis, variando de pafs a pais, emrazéo das diferen-
¢as nas sociedades, sua infraestrutura critica, cultura digital e valores. Contudo, essen-
cial setorna conhecer a infraestrutura da rede de informacgdes para adogao de medidas
profilaticas em caso de intruséo.

Recorrendo aligdo de Dunn e Wigert, estes afirmam que:

[.] ndo é facil entender o que é exatamente a infra-estrutura de informa-
¢oes. Isto é devido ao fato de ndo ter apenas um componente fisico que
é facilmente compreendido — como, por exemplo, redes de alta velocida-
de, interativas, de banda estreita e de banda larga — satélite, terrestre e de
arame, menos sistemas de comunicagao; e os computadores, televisores,
telefones, radios e outros produtos que as pessoas empregam para aces-
sar a infra-estrutura, mas também um immaterial, as vezes muito evasiva
(ciber) componente, nomeadamente a informacé&o e o contetido que atra-
vessa a infra-estrutura, o conhecimento que é criado a partir desta, e 0s
Servigos que sao fornecidos™®. (traducdo nossa)

Num plano basico, existe um carddpio de medidas disponiveis destinadas a prote-
¢ao da informagao e dos sistemas informaticos. Incluem firewalls, softwares, sistemas
de deteccéo e prevencdo de intrusdo, senhas de login e criptografia, medidas que a
maioria dos paises adotam com maior ou menor grau de intensidade. Contudo, o maior
problema é a pronta resposta quando da ocorréncia de incidentes de violagdo como a
ciberespionagem, que envolve maior complexidade tecnoldgica.

33 Is not easy to understand what exactly the information infrastructure is. This is due to the fact that it has not only a physical
component that is fairly easily grasped — such as high-speed, interactive, narrow-band, and broadband networks; satellite, terres-
trial, and wireless communications systems; and the computers, televisions, telephones, radios, and other products that people
employ to access the infrastructure — but also an equally important immaterial,sometimes very elusive (cyber) component, namely
the information and content that flows through the infrastructure, the knowledge that is created from this, and the services that are
provided. DUNN M. e WIGERT I. The International CIIP Handbook 2004: An Inventory of Protection Policies in Fourteen Countries.
Zurich: Center for Security Studies. 2004, p. 19-20.
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Inobstante nao haver requlamentagao de parte da ONU, a Unido Europeia encontra-
-se em estagio avangado nesse contexto, por meio de uma série de regulamentos visan-
do a protegdo de dados pessoais e governamentais. Possui uma Agéncia, a Enisa, criada
em 2004, por meio do Regulamento n® 460/2004, do Parlamento Europeu, destinada a
promover a seguranga das redes de informacéo e sensibilizagéo para todos os Estados-
-Membraos, editando recomendag6es, adotando politicas de seguranca e fornecendo
apoio técnico e feedback as instituicdes publicas e privadas.

Outro instrumento, a Diretiva sobre Seguranga de Redes e Sistemas de Informagao
(Diretiva NIS), em vigor desde 6 de julho de 2016, visa aperfeicoar os niveis de seguranga
cibernética. Entre os requisitos da diretiva estdo a adogao, por empresas publicas e pri-
vadas, de medidas técnicas que gerenciem riscos de violagdes a seguranga cibernética
e a adogdo de politicas de seguranga, devendo essas empresas reportar incidentes de
qualquer natureza.

O Regulamento Geral de Protecédo de Dados (RDPR) da UE é outra inovacgéo signifi-
cativa prevista para vigorar a partir de 25 de maio de 2018. O regulamento pretende re-
definir as fronteiras geogréaficas do bloco no intuito de dar maior efetividade e amplitude
na aplicagdo das normas, em especial, o tratamento de dados, independentemente do
local em que esteja sendo processado.

Nos EUA, em 2012, houve um esforco politico de parlamentares norte-americanos
para a aprovacdo da Leide Segurancga Cibernética. Tal desiderato nédo logrou éxito no
Senado, sob a alegacgdo de que o projeto de lei acarretaria regulamentos que ndo seriam
efetivos e trariam dificuldades as empresas. De outro giro, esta em vigor, desde 2002, a
Lei Federal de Gestao da Seguranca da informagao (Fisma) que determina para as em-
presas publicas e privadas a adogao de medidas de prote¢ado a informacgéo.

No Brasil, existe uma instituigao similar, anterior a promulgag&o do Marco Civil da
Internet. Trata-se do Comité Gestor da Internet no Brasil (CGl.br), criado pela Portaria
Interministerial n® 147, de 31 de maio de 1995, entidade privada. Entre suas atribuicdes
estd a de promover estudos e recomendar procedimentos, normas e padroes técnicos e
operacionais, para a seguranga das redes e servicos na internet. Contudo, sua efetivida-
de é dificultada pela falta de uma cultura digital no pafs.

Nessa discussdo, ganha contornos inigualdveis o debate acerca da eficacia de toda
a estrutura de protegéo disponivel na atualidade.
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Mert e Bilge, especialistas internacionais em protegao da informacgéo, em artigo inti-
tulado Securing Networks in the Information Age, assim asseveram:

[...] there is no absolute security, there is always a risk affecting the infor-
mation system. The purpose should not be to eliminate this risk, which is
impossible because of financial and technical difficulties. There is no tech-
nology that eliminates the risk in information system. To apply a more ex-
pensive countermeasure than the cost of asset just in order to eliminate the
risk of the asset is not a rational approach. Itis more of a realistic approach
to live with the risk rather than try to eliminate it. In order to achieve this,
a tool is required which makes comparisons, interpretations and calcula-
tions. Asample comparison is between the cost of countermeasure and the
cost of the asset itself. If the cost of a countermeasure is more than the cost
of damage to the asset, there is no need to apply a countermeasure. Risk
management is the tool that makes all these comparisons, calculations
and interpretations. The impossibility of absolute security and ubiquitous
risk eliminates the view of security as a result. Today, security of information
technologies is the real time risk management process. Briefly, security is
not a technology concept but a business concept. Risk management is the
core of this concept and it is the main decision point for the selection and
development of security measures”®.

Ateoria acima é compartilhada por Perrow, argumentando que as tecnologias de in-
formacé&o séo interativas, complexas e estreitamente acopladas, sendo atingidas por
incidentes que ndo podem ser evitados. Pela complexidade inerente, as falhas vao in-
teragir de maneiras que né&o podem ser previstas por designers, nem compreendidas
por operadores. Se o sistema estiver acoplado, as falhas rapidamente estarao fora do
controle antes que alguém entenda o que estd acontecendo e seja capaz de intervir®®,

Vale destacar que essas teorias fazem parte, na atualidade, do grande debate em-
preendido por cientistas da comunidade internacional, sobre as quais ndo ha respostas.

34 MERT, Uneri; BILGE, Karabacak. Securing Networks in the Information Age. Published in cooperation with NATO public diplo-
macyp. Lisbon, 2006, p. 62.

35 The technological systems that are interactively complex and tightly coupled will be struck by accidents that cannot be preven-
ted. Because of the inherent complexity, independent failures will interact in ways that can neither be foreseen by designers nor
comprehended by operators. If the system is also tightly coupled, the failures will rapidly escalate beyond control before anyone
understands what is happening and is able to intervene. PERROW, C.(1984). Normal Accidents: Living with High-Risk Technologies.
New York: Basic Books, p.14.
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Conclusao

Finalizando este trabalho, concluimos que a legislagao existente no ardenamento
juridico nacional e internacional omite-se quanto a caracterizacdo do crime de ciberes-
pionagem. Especificamente, no contexto brasileiro, parte significativa das normas foram
promulgadas entre as décadas de 1960 e 1970, referindo-se a espionagem tradicional,
uma vez que ndo havia perspectiva de uma revolugdo tecnolégica como a iniciada na
década de 1990 e que perdura na atualidade.

Um segundo ponto, que merece atengao especial, é o fato de que o Brasil ainda da
seus primeiros passos na tecnologia cibernética, carecendo de investimentas massivos
no desenvolvimento de polos tecnoldgicos e de pesquisas. Em consequéncia, ndo pos-
sui quadros com conhecimentos técnicos especializados que possibilitem uma investi-
gacédo efetiva de delitos cibernéticos mais complexos, na dependéncia da importagéo
de tecnologias desenvalvidas por outros paises, assim coma de seu assessoramento
técnico.

Essa conjuntura permite que em alguns tipos de crimes cibernéticos, como a porno-
grafia infantojuvenil, haja uma colaboragao significativa, uma vez que, a priori, sdo cri-
mes que fazem parte de uma rede global e, por esse motivo, sdo de interesse dos paises
que fornecem tecnologia e intercambio de dados e informagdes ao Brasil.

Todavia, com relagdo a ciberespionagem internacional, quando patrocinada por
governos contra governos, ndo ha nenhum tipo de colabaoracéo, e o uso de sistemas e
programas oriundos destes acarreta em maiores vulnerabilidades para um acesso in-
devido ou inser¢éo de malwares. Muitas agdes vém a tona em razao de denuncias de
especialistas, coma nos casos do vazamento de informacdes confidenciais no site Wi-
kileaks e as deniincias de Edward Snowden, com repercussao na midia internacional. As
tentativas de investigagdo esbarram na inexisténcia de uma legislagéo internacional, no
desconhecimento técnico e na alegagdo de segredo de Estado, em que crimes dessa
natureza encontram protecao legal.

A guisa de fundamentacg&o dessa linha de raciocinio, observa-se que a ciberespio-
nagem, diferentemente de outros crimes cibernéticos, estd intimamente ligada a inte-
resses estratégicos de controle e poder, direcionada a busca ou mantimento de uma
hegemonia econémica, tecnoldgica, industrial e militar. Portanto, a vontade politica de
se construir uma legislagao internacional é remota, assim como a possibilidade de co-
laboracdo técnica.
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Resta a paises como o Brasil a adogéo de politicas publicas de incremento a pes-
guisa e desenvolvimento de uma tecnologia cibernética nacional, além da formagéo de
quadros especializados que deem suporte técnico a legislagdo de combate a crimes ci-
bernéticos, permitindo, assim, a responsabilizacdo penal da ciberespionagem quando
praticada dentro dos limites territoriais brasileiros.

A priori, esse tipo de delito s¢ podera ser combatido com a evolugao da inteligéncia
cibernética, e esse ponto é crucial para os paises considerados em desenvolvimento, na
busca de condigdes técnicas e legais para enfrentar as dinamicas complexas e variadas
trazidas pelas ameagas digitais.
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Resumo: Com o incremento da utilizacdo da rede mundial de computadores e de
outros dispositivos eletronicos que a ela facilmente se conectam, também a criminali-
dade informatica, ou cibercriminalidade, nela encontra lucrativo campo de atuagao. A
rapidez da comunicacao via web, a dificuldade de identificagao do criminoso e do local
origindrio da conduta e a problematica da definigdo da jurisdicéo aplicavel séo fatores
que viabilizam a realizagdo da conduta criminosa com anonimato praticamente intoca-
vel. As criangas representam um publico em crescimento na rede, onde fazem contatos
com pessoas desconhecidas, tornando-se presa facil de peddfilos e de organizactes
criminosas que se utilizam da web para cometerem abusos ou exploragéo sexual de me-
nor. Como o Direito € reflexo da sociedade de determinada época e protege os bens ju-
ridicos que o corpo sacial reputa como relevantes, o Direito na atualidade tenta dar uma
resposta mais veloz a crescente cibercriminalidade contra criancas, por meio ndo so do
Direito Penal, mas também por outras medidas de natureza preventiva. Neste artigo sera
analisada a conexdo existente entre Direito Internacional, ordem juridica interna dos Es-
tados — mais especificamente, da Espanha e do Brasil — e Direito Penal no combate a
cibercriminalidade contra criancas, e a necessidade de uma estratégia de combate de
natureza preventiva e ressocializadora, que envolva também cooperagao internacional,
colaboragdo entre provedores, usuarios da internet, familias, governos e associagées
civis. Aofinal, conclui-se que apesar dos esforcos da comunidade internacional e desses
palses, ainda hd muito a fazer no combate efetivo a ciberciminalidade contra a crianga.

Palavras-chave: Direito internacional. Estado. Direito Penal. Cibercriminalidade.
Criangas.

Abstract: The cybercrime has found a profitable field of action in the Web. The
high speed of communication, the difficulty in identifying the criminal and the place of
the conduct, and also the barriers to define the applicable jurisdiction are factors that
enable the criminal conduct in Internet with virtually untouchable anonymity. As children
represent a growing public in the network, they become easy preys to pedophiles and
criminal organizations that perpetrate abuses or sexual exploitation of children. The
Law system has incorporated some issues related to cybercrime against children, not
only by Criminal Law but also by other preventive measures. This article will analyze the
connection between international and crimnallaw, the legal order of Spain and Brazil, and
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the need for a preventive and ressocializing strategy to fight cybercrime against children
which also involves international cooperation, collaboration between providers, Internet
users, families, governments and civil associations. The conclusion is that despite all the
efforts of the international community and the States much more remains to be done, in
order to fight cybercrime against children.

Keywords: International Law. State. Criminal Law. Cybercrime. Children.

Introducgéo

Com a verdadeira revolucéo tecnoldgica a que assistimos nas Ultimas décadas, em
gue todos interagem por meio da internet como parte ativa e passiva ao mesmo tempo,
anogao de tempo e espago se movimenta no sentido do “aqui e agora” em tempo real,
ultrapassando limites territoriais.

O numero total de usudrios da internet estimado em 2016, segundo estudo do Banco
Mundial e da International Telecommunication Union, foi de 3.5 bilhdes —1/4 desse total
corresponde a jovens entre 15 e 24 anos, e o nimero de subscricdes de telefones celu-
lares atingiu 7.3 bilhdes, quase 98% da populagdo mundial. Na Espanha, quase 78% da
populagao tiveram acesso a internet e no Brasil, quase 59%.

Estando cada vez mais presente na vida das pessoas, tanto os aspectos positivos
como os negativos da internet se difundem, e nela a criminalidade encontra um veiculo
poderoso para a disseminagao de condutas reprovadas pela sociedade.

Os ambientes “virtuais” — como sites de busca, de redes sociais, dos provedores de
acesso e de contelido, as propagandas que permeiam os milhares de sitesna web—, séo
propicios para condutas perniciosas de peddfilos e criminosos de todos os matizes, po-
dendo desembacar em crimes como caltnia, difamagao, injuria, ameaca, pornografia
infantil, induzimento ao suicidio, falsa identidade, fraudes, que acabam atingindo crian-
gas e adolescentes, ainda em fase de formacéo fisica, psiquica e emocional.

Um estudo do Escritdrio das Nacgdes Unidas sobre Drogas e Crime (UNODC) (Estu-
do sobre o Cibercrime, 2013) concluiu, com base nos dados fornecidos por 69 Estados-
-Membros, 40 organizagdes do setor privado, 16 organizacdes académicas, 11 agéncias
intergovernamentais e consulta a mais de 500 documentos de acesso livre na web, que
muitas das formas de abuso contra criancas facilitadas pelainternet possuem a mesma
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dinamica, padrdes e estruturas daqueles perpetrados sem o uso da internet (UNODC,
2015).

Em 2016, a cada 9 minutos uma pagina da web mostrava imagens com abuso ou
exploragédo de menor.

Nesse mesmo ano, a Internet Watch Foundation (IWF, 2017) removeu 57.335 pagi-
nas da web contendo imagens ou videos de abuso sexual contra criancas e processou
105.420 denlincias de abuso contra criancas via web, 56% com contetido criminal (IWF,
2017).

Um total de 57.335 Uniform Resource Locators (URLs) espalhados por 50 pafses
continham imagens e videos de abuso sexual contra criangas, um aumento de 21% em
relagdo a 2015; e essas URLs estavam vinculadas a 2.416 dominios, especialmente aos
cinco principais dominios (.com .net .se .io .cc), nos quais foram rastreadas 80% dessas
imagens e videos (IWF, 2017).

O Direito também se transforma e passa a regulacao de relacdes juridicas novas ou
antigas, relacdes agora em novo formato, e, por consequéncia, também o Direito Penal
precisa ser adaptado as novas realidades, para proteger ndo somente bens juridicos in-
dividuais, mas também supraindividuais (interesse publico, interesse coletiva), dentre os
quais a infancia.

Tem-se, entéo, no Direito Penal a ultima ratio para inibicdo ou puni¢do da realizagao
de um determinado fato ou ato humano néo tolerado pela sociedade em certa época, “a
fim de garantir a integridade da ordem juridica” (AMBQOS, 2006, p. 23); o0 ordenamento
juridico também prevé, a depender do bem protegido, sang&o de ordem civil e/ou admi-
nistrativa, sem necessidade de regulagao de ordem eminentemente penal.

Adiscussao atual aparece centrada muito mais na determinacéo de qual é a “prote-
¢ao (civil, penal, administrativa) que se deve prestar a determinados bens sobre cuja na-
tureza de objetos passiveis de protecao juridica nao existem duvidas” (SILVA SANCHES,
201, p. 419).

No Brasil, a relagao entre provedores e usudrios dos servicos de internet, por exem-

plo, foi disciplinada pela Lein®12.965, de 23 de abril de 2014 — o0 “Marco Civil da Internet”,
uma norma de natureza eminentemente administrativa.

159



MINISTERIO PUBLICO FEDERAL - 22 CCR - CRIMES CIBERNETICOS

E também o Direito Penal um instrumento subsididrio a outros de natureza extrape-
nal —como a colaborag&o entre provedores, usudrios da internet, familias, governos e
associagoes civis, com a finalidade de regulagao do uso adequado da internet (SILVA
SANCHES, 2011, p. 419).

Principalmente quando se constata que a dinamica fluida das condutas delituosas
cometidas na web e a dificuldade de definicado da jurisdicéo aplicavel tornam mais dificil
o combate a cibercriminalidade.

A harmonizacdo entre o Direito Internacional, seus instrumentos juridicos como De-
claragdes, Convengdes, Acordos multilaterais ou bilaterais, e as legislagdes internas dos
diferentes Estados nacionais passa a ser elemento essencial para a efetividade desse
combate.

No capitulo 1, seréa abordada a conex&o entre Direito Penal e cibercrime, discorren-
do-se no capitulo 2 sobre a cibercriminalidade, a Convengdo de Budapeste, algumas
classificagtes doutrinarias de cibercrime e como esse tipo de crime afeta as criangas.
Serao fornecidos dados que demonstram o vertiginoso aumento da navegagao de usu-
arios jovens naweb no Brasil.

No capitulo 3, seré analisada a conexdo entre o Direito Internacional, o ordenamento
juridico interno, em especffico do Brasil e da Espanha, e as normativas emanadas da
Unido Europeia que, no conjunto, fornecem uma estratégia de natureza preventiva, puni-

tiva e ressocializadora ao cibercrime contra criancas.

Em seguida, registram-se as conclusdes do estudo.

Direito Penal e Cibercriminalidade

O Direito como fendémeno humano cultural (PRADO, 2010) ndo esta imune as trans-
formacdes sociais, sendo delas um reflexo e nelas exercendo também sua influéncia.

Existem condutas que séo rejeitadas pelo corpo social em determinada época, mas

gue, em momento posterior, podem deixar de ser socialmente reprovadas (AMBOS,
2006, p. 20).
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Porexemplo, a conduta “ter conjuncéo carnalcom mulher honesta, mediante fraude”
gue integrou o Codigo Penal Brasileiro (CPB) de 1940 até 2005 (art. 215), suprimida com
alein®11.106/2005.

O art. 215 do CPB, inserido no Titulo IV (Dos Crimes Contra os Costumes), antes da
edicdo dessa lei, punia a conduta “ter conjuncéo carnal com mulher honesta, mediante
fraude”, de maneira a deixar de fora da tipificagdo penal a conjun¢éo carnal mediante
fraude de mulher que n&o fosse “haonesta”; a mulher que nao seguisse os padroes de
conduta socialmente aceitos nado teria, portanto, direito a protegéo da lei penal em caso
de conjuncéo carnal, mediante fraude.

Ocorre que, num mundo em que os direitos das mulheres foram sendo paulatina-
mente garantidos em declaragBes e em outros documentos internacionais, nao havia
mais na sociedade justificativa para manter esse resquicio de subordinagao preconcei-
tuosa das mulheres na legislagao penal.

O cenario internacional de tratamento desigual entre homens e mulheres, com pre-
juizo para estas, modificou-se a partir da Declaragao Universal dos Direitos do Homem
(1948), com a construgédo paulatina do sistema internacional de protecédo dos direitos
humanos, integrado por “instrumentos de carater geral (como os Pactos Internacionais
dos Direitos Civis e Politicos e de Direitos Econdmicos, Sociais e Culturais de 1966) e por
instrumentos de carater especifico” (PIOVESAN, 2006, p. 207), como a Convengao Sobre
a Eliminagao de Todas as Formas de Discriminagao Contra as Mulheres (1979), ratifica-
da pelo Brasil em 1984, em que se declarava a igualdade entre homens e mulheres, e a
Convengao Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher,
ratificada pelo Brasil em 1995.

Mesmo que bem depois da ratificagao das Convengdes mencionadas e da promul-
gacdo da Constituicéo Brasileira de 1988 (CFB), a alteracéo na redacdo do art. 215 do
CPB, suprimindo a expressao “honesta”, fez com que a lei penal passasse a conside-
rar vitima dessa conduta qualquer mulher (“ter conjungao carnal com mulher, mediante
fraude”), e nao exclusivamente a que, segundo o que se entendia como tal em época
anterior, fosse “honesta” (GRECO, 2011, p. 503).

Num outro giro, relacdes antes inexistentes, passam a ser objeto de regulagéo nor-
mativa, considerando novos contextos sociais.
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No Brasil colonia, em final do século X VIl e inicio do século XIX, par exemplo, aplica-
vam-se as normas penais das Ordenagoes Filipinas, em que o crime era confundido com
o pecado e com a ofensa moral, fixando a maioridade a partir dos sete anos, a “idade da
razdo”, segundo o direito candnico; dos sete aos dezessete anos, o tratamento penal era
similar ao que se destinava aos adultos, com atenuagao das penas. E dos dezessete aos
vinte e um anos, os jovens adultos eram passiveis da pena de morte por enforcamento.

Em 1979, quase dois séculos depois, o Cddigo de Menores é aprovado, consalidando
a doutrina da Situagao Irregular, estabelecendo medidas tutelares para os menores de
18 anos e medidas de seqguranca para maiores, com a transferéncia para a penitenciaria
e necessidade de laudo de inexisténcia de periculosidade para sua soltura.

Ainternet ndo fazia parte das relagdes humanas nessa época e, portanto, nao existia
para o Direito.

Na atualidade, porém, a presenga transnacional e ubiqua da tecnologia da informa-
¢ao nasrelacdes humanas, inclusive na criminalidade, demanda que o Direito —no caso
especifico, o Direito Penal — passe a tipificar penalmente condutas rechagadas pela so-
ciedade.

Porexemplo, o art. 244-B do Estatuto de Crianga e do Adolescente que, para proteger
aformacé&o moral da crianca e do adolescente, tipifica a conduta de corromper ou facili-
tar a corrupgédo do menor para: (a) com ele praticar infragéo penal ou (b) induzi-lo a pra-
tica-la — e nas mesmas penas incorrendo quem pratica-las utilizando-se de quaisquer
meios eletrdnicas, inclusive salas de bate-papo da internet. “Como meio de corromper
ou facilitar a corrupgao pode ser utilizada a Internet através, por exemplo, das salas de
bate-papo” (ISHIDA, 2010, p. 529).

O conjunto de normas juridico-penais inclui normas primdrias e secundarias, e a re-
lagéo entre elas.

As normas primarias sao aquelas “dirigidas aos cidadaos para proibir-lhes o cometi-
mento de delitos” (SILVA SANCHES, 2011, p. 548) (normas de conduta, de comportamen-
to) e as secundarias, “dirigidas aos juizes para ordenar-lhes a imposigao de sangdes no
caso de que se cometam delitos” (SILVA SANCHES, 2011, p. 548) (normas de sanc¢&o).

As primeiras estéo posicionadas numa perspectiva prévia ao cometimento do delito,
definindo o “ambito de liberdade pessoal de agdo e o ambito das condutas cuja reali-
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zac&o esta vedada” (SILVA SANCHES, 2011, p. 548) e as segundas, numa perspectiva
posterior ao cometimento, definindo o punivel; a relacédo entre elas se da no sentido de
as normas secundarias (menos amplas) servirem de reforgo as normas primarias (mais
amplas), numa relacdo légica que caminha das normas primarias para as secundarias
—enao o contrario (PUIG, 1982, p. 46).

Um caso conhecido no Brasil foi o do furto de imagens de uma atriz muito conheci-
da do publico brasileiro (Carolina Dieckmann), com a finalidade de se auferir vantagem
ilicita, e que acabou culminando na tipificagao penal de invasao de dispositivo informé-
tico, como resultado da pressao social resultante daquela conduta (art. 154-A do Cadigo
Penal Brasileiro).

Trata-se de “crime cibernético préprio. E um crime de intrusdo ou, sequndo o nome
legal, invasdo de dispositivo informatico (hacking)” (DODGE, 2013, p. 337), ao qual a nor-
ma primaria funciona como um aviso de que a conduta descrita nao é aceita pela socie-
dade e que, se for realizada, sujeitara o autor a punigao pelo Estado.

Essa punigéo é descrita na norma secunddria a ser aplicada pelo juiz: detengéo, de 3
(trés) meses al(um)ano, e multa.

Numa sociedade marcada pela transnacionalidade do crime e pela sensagao do ris-
co em razao do desenvolvimento da tecnologia, opera-se um movimento de descodifi-
cacéo e de ampliacdo do nimero de normas penais em legislagdes especiais, aliada a
criagao de tipos penais de perigo abstrato (ANITUA, 2008, p. 831), visando proteger os
bens juridico-penais contra violacdes.

O "bem juridico-penal” é o bem juridico tutelado pelo Direito Penal, com substrato na
realidade social e na Constituicéo, e podem ser assim classificados:

bens juridico-penais de natureza individual (referentes a bens juridicos divisiveis
e disponiveis em relagao ao seu titular e cuja disponibilidade néo afeta os demais
individuos, como a vida, a integridade fisica, a honra);

bens juridico-penais de natureza coletiva (referentes aqueles bens juridicos indivi-
siveis e que o individuo nao pode disponibilizar sem que afete os demais titulares
desses bens, como a incolumidade publica, a paz publica);

0s bens juridico-penais de natureza difusa (referentes aqueles bens juridicos in-
divisiveis, de toda a sociedade e que o individuo n&o pode disponibilizar sem que
afete a coletividade — e que carregam uma conflitualidade social — como a prote-
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¢do ao meio ambiente, a prote¢do da relagao de consumo, a protecao da saude
publica, da infancia e juventude).

Os bens juridicos lesionados por meio da internet podem ser tanto o sistema infor-
matico em simesmo, os dados pessoais arquivados ou disponibilizados por meio do sis-
tema informatico, como ainda outros bens juridicos lesionados em razao do contetido
veiculado por meio do sistema informaético (publicidade enganosa e abusiva, parnogra-
fiainfantil), e que devem ser tipificados penalmente.

A seguranca da informacéo passa a bem juridico-penal de natureza difusa, sequndo
o trindbmio “perda de confidencialidade (quebra de sigilo de senha) — perda de integridade
(manipula-se uma informagao de acesso restrito) — perda de disponibilidade (erro no siste-
ma causado por intrusédo de terceiros e causando impossibilidade de acesso ainformacéo
por quem precisa dela)” (ROSSINI, 2004, p. 31-53), gerando conflito entre os interesses dos
usuarios da internet atingidos pela conduta e os interesses de grandes empresas presta-
doras de servico na internet, coma provedores de contetido e provedores de acesso.

Uma conduta realizada com utilizac&o de equipamento eletronico e que venha a ca-
luniar alguém, teréd como bem juridico lesionado a honra objetiva; na ameaga por e-mail,
0 bem afetado sera a liberdade individual e assim por diante, ou seja, “proteger-se-a o
bem juridico tutelado pela norma e que efetivamente corresponde a leséo provocada
pela conduta praticada” (SILVA, 2003, p. 66).

No caso da Espanha, por exemplo, foi incorporado recentemente em seu Codigo Pe-
nal o art. 183 ter, “2”, que protege o bem juridico correspondente a identidade sexual, o
bem-estar psiquico e o processo de formagao sexual do menor de dezesseis anos, quando
penaliza aquele que utilizar meios tecnoldgicos para contatar e enganar um menor de 16
anos, com a finalidade de conseguir dele acesso a material pornogréfico ou imagens por-
nogréaficas em que represente ou em que aparega um menor (MARTINEZ SANCHEZ, 2017).

Héa no art. 184 quater do Cdédigo Penal Espanhol uma clausula pessoal de exclusao,
em que a responsabilidade penal pelo delito mencionado é excluida, se houver consen-
timento livre do menor e o autor seja uma pessoa de idade proxima a dele, com grau
equivalente de desenvolvimento e maturidade.

Na Comisséo Parlamentar de Inquérito (CPI) destinada a investigar a préatica de cri-

mes cibernéticos e seus efeitos deletérios perante a economia e a sociedade no Brasil
(CPI — crimes cibernéticos), conduzida pela Camara Federal, conclui o Relator, no Re-
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latério Final da CPI (30 de marco de 2016), pela “necessidade de melhorar alguns tipos
penais, certos dispositivos legais, procedimentos de investigagéo, o aparelhamento de
nossas autoridades de investigagao e, também, a educagéo dos internautas”.

A efetividade das normas penais depende, portanto, de outros fatores, além de esta-
rem formalmente vigentes.

Ha necessidade de estratégias que envolvam politicas publicas bem elaboradas
para prevenir a ocorréncia do delito, para punir o autor do delito, tratar o delinquente, dar
apoio e protegao as vitimas, e criar mecanismos de cooperacao internacional (juridica,
policial etc.) entre Estados e organizagdes internacionais publicas e privadas.

O combate a cibercriminalidade precisa sequir uma “macropolitica” que interconec-
te esse conjunto de aspectos, sem o que esse combate estara fadado ao insucesso.

Ainternet propicia velocidade, ambiente desprotegido e relativo anonimato para o co-
metimento da conduta criminosa, o que vem incentivando organizagdes criminosas a utili-
zarem a web como meio de auferirem maior lucratividade em suas atividades criminosas”.

Um ataque hacker a empresa de crédito Fquifax, dos EUA, ocorrido em julho de 2017,
por exemplo, expds os perfis de mais de 143 milhdes de pessoas’; outro caso notério
foi a invasao de mais de 200 mil computadores de 150 paises pelo virus WannaCry, em
maio de 2017. A expectativa para o futuro proximo € a utilizagdo da inteligéncia artificial
para ataques cibernéticos maliciosos®.

% Cibercriminalidade

O desenvolvimento da tecnologia de informagao e a rapida inclusdo de milhées de
usudrios da internet em todo o mundo, interligando individuos das mais diversas nagées
e de diferentes culturas em nivel mundial, transformam a relagao do homem com o Es-
tado-Nagao e a relagao entre pessoas e entre estas e empresas; as transagdes comer-

2 Disponivel em: <https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime>. Acesso em: 11 set. 2017.

3 Disponivel em: <https://g1.globo.com/tecnologia/noticia/equifax-empresa-de-credito-dos-eua-sofre-ataque-hacker-e-dados-de-
-143-milhoes-de-pessoas-sao-expostos.ghtml>. Acesso em: 11 set. 2011.

4 Disponivel em: <http://epoca.globo.com/tecnologia/experiencias-digitais/noticia/2017/09/inteligencia-artificial-pode-ser-usada-
-em-ciberataques-diz-pesquisador.html>. Acesso em: 11 set. 2017.
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ciais e as relagdes sociais passam a ocorrer de forma muito mais acelerada, em tempo
real, encurtando distancias e rompendo barreiras de tempo e espago.

A soberania dos Estados exercida em territério especifico, o seu poder independente
e supremo aplicado nos limites desse territdrio, passa a plano secundario, em meio a
“diversidade, heterogeneidade e complexidade do processo de transnacionalizagao dos
mercados de insumo, produc&o, capitais, finangas e consumo” (FARIA, 2004, p. 23).

Sua autoridade, antes soberana, se enfraquece, apesar de, em termas formais, con-
tinuar a exercer essa soberania; constata-se a “fragilizacéo de sua autoridade, o exau-
rimento do equilibrio de poderes e a perda de autonomia de seu aparato burocratico”
(FARIA, 2004, p. 25).

Contraditoriamente, o Estado é chamado para atuar de maneira a dar protegéo as
liberdades individuais em tempos de publicizacéo da vida privada.

Nesse contexto, tem havido um alargamento dos conflitos entre as diferentes legis-
lagbes nacionais no ambito da protecdo das liberdades e das operagdes comerciais,
fiscais e financeiras, que passam a conviver com a criminalidade transnacional que, a
seu turno, encontra na internet um meio propicio de alavancar suas operagdes, diante
da dificuldade de aplicacéo da lei penal no espago e de maior cooperagao palicial entre
as nacgoes.

Os delitos no ciberespaco podem ser classificados como: “delitos informaticos”, em
que se incluiriam os delitos perpetrados “en torno a sistemas informéticos”, em “redes
cerradas ou de acceso restringido”; e os “cibercrimes”, que corresponderiam a uma se-
gunda ondade crimes perpetrados no meio informatico e “girarian em torno a redes tele-
madticas (abiertas, cerradas o de acceso restringido), siendo en estos casos los sistemas
informaticos mas instrumentales o secundédrios para la comision del delito” (CASABONA,
2006).

Os cibercrimes podem ser denominados “puros” (condutas ilicitas que recaem sobre
recursos tecnoldgicaos, informacionais e comunicacionais) ou “impuros” (condutas ilici-

tas que tém na tecnologia de informag&do o meio para a realizagéo do crime).

O acesso ndo autorizado, a obtencéo e transferéncia ilegal de dados, o dana infor-
matico, a disseminacdo de virus, a divulgagéo ou utilizagdo indevida de informagdes, a
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interferéncia no funcionamento de sistemas, a engenharia social e a interceptacao ile-
gal de dados sao exemplos de cibercrimes puros.

Os crimes contra a honra, de ameaga, de falsidade idecldgica, de estelionato, viola-
cdo de direitos autorais, crime de racismo e de produgao e distribuigao de pornografia
infantil séo exemplos de cibercrimes impuros: normalmente, sao figuras tipicas ja regu-
ladas nos ordenamentos juridicos nacionais e nas quais a tecnologia € o meio utilizado
para seu cometimento.

Outra classificagdo agrupa os crimes “virtuais” em trés grupos: o crime virtual puro, o
crime virtual misto e o crime virtual comum.

O crime virtual puro corresponderia a conduta ilicita voltada para o sistema do
computador, para a violagao do equipamento e de seus componentes, inclusive
dados e sistemas (software, hardware e meios de armazenamentos);

Os crimes virtuais mistos agueles em que o uso de meios computacionais é condi-
¢do necessdria para a efetivagdo da conduta, embora o bem juridico visado seja
diverso do informaético (transferéncia ilicita de valores ou “salemislacing” — retira-
das diarias de pequenas quantias de milhares de contas bancarias);

Os crimes virtuais comuns corresponderiam aqueles em que a internet é utilizada
como instrumento de realizacao do delito que ja tipificado na lei penal (como os cri-
mes contra a honra e a veiculacéo de pornografia infantil) (FIORILLO, 2012, p. 140-145).

Na “Comunicagao da Comissao ao Parlamento Europeu ao Conselho e ao Caomité
das Regides”, COM(2007) 267 final, o cibercrime & definido como o ato criminoso prati-
cado com recurso das redes de comunicagoes eletronicas e sistemas de informagéo, ou
contra esse tipo de redes e sistemas, e engloba trés formas de atividade.

A primeira abrange as formas tradicionais da criminalidade, tais como a fraude ou
a falsificagao, a segunda se refere a publicagao de contetidos ilicitos em meios de co-
municacgéo eletronicos (pornografia infantil ou incitamento ao racismo) e a terceira, 0s
crimes perpetrados exclusivamente nas redes eletronicas (ataques contra sistemas de
informagao, bloqueio de servicos e pirataria).

Afalta de instrumentos efetivos de cooperacéo entre os paises corre a favor da ciber-

criminalidade, considerando que, dadas as caracteristicas da rede, nenhum pais pode
atualmente combater o cibercrime sozinho; a conduta criminosa pode se originar de
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qualquer lugar e atingir qualquer lugar do mundo. Também grande ¢é a dificuldade em
identificar os seus autores (HOLLIS, 2011).

Como mais de 50% dos crimes cometidos na internet tém algum aspecto transna-
cional, as investigagdes desses crimes envolvem diferentes jurisdi¢des, o que demanda
—quer por meio de tratados multilaterais ou bilaterais, quer pelas leis internas dos pafses
—uma coopera¢do mutua dindmica, que ndo seja emperrada pela falta de instrumentos
juridicos que viabilizem essa cooperagao.

Quase 40% dos paises que participaram do Estudo do Cibercrime responderam que
existem leis em seus ordenamentos juridicos internos ou politicas publicas voltadas para
a prevencdo do cibercrime.

Por volta de 70% dos pafses participantes desse estudo relataram ter estratégias na-
cionais para chamar a atengao para o problema, para cooperagao internacional e para
a devida aplicagao da lei, enquanto mais de 50% dos paises respondentes relataram ter
estabelecido parcerias publico-privadas relativas ao combate ao cibercrime.

Como resultado da necessidade da adogédo de uma politica criminal comum para a
protegédo da sociedade contra a criminalidade nas redes informaéticas, e complemen-
tando a “Convencgéo Europeia de Extradigao” (1957), a “Convengao Europeia de Auxilio
MuUtuo em Matéria Penal” (1959) e o “Protocolo Adicional a Conveng&o Europeia de Auxi-
lio MUtuo em Matéria Penal” (1978), foi assinada a “Convencgao do Conselho da Europa
sabre Cibercrime” (2001) (conhecida como “Convengao de Budapeste”).

Nela, os Estados signatarios, entre outras agdes, comprometem-se a adaptar suas
legislagdes aos termos do acordado nesse instrumento juridico internacional, especial-
mente no ambito penal, e, ainda, a melhorar a cooperagao para o combate a essa cri-
minalidade.

Adefinicao de sistema de informagao na Convengao nao se limita a computadores, o
gue traz adaptabilidade as mudancas que vao ocorrendo no mundo da internet.

Posteriormente, em 2003 (com entrada em vigor em 2006), foi firmado o Protocolo
Adicional a Convencéao sobre o Cibercrime Relativo a Incriminagéo de Atos de Natureza

Racista e Xendfoba Praticados por meio de Sistemas Informaticos.

No “Estudo do Cibercrime” de 2013, o cibercrime é classificado pelo tipo de ato praticado.
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Atos contra a confidencialidade, integridade e disponibilidade dos dados ou sis-
temas do computador (acesso ilegal ao sistema do computador; acesso ilegal,
interceptagao ou aquisigao de dados do computador; interferéncia ilegal com um
computador ou dados de computador; produgao, distribuigao ou posse de ferra-
mentas de uso indevido de computadores; violacdo da privacidade ou de medidas
de protegao de dados).

Atos relacionados ao computador para ganho pessoal ou financeiro, ou somente
para prejudicar (fraude ou falsificagéo relacionada ao computador; ofensa a iden-
tidade relacionada ao computador; ofensa a direito autoral ou a marca relaciona-
da ao computador; envio ou controle de envio de Spam; ato relacionado a compu-
tador que cause dano pessoal; ato relacionado ao computador visando ganhar a
confianga de criangas);

Atos relacionados ao contetido do computador (atos relacionados ao computador en-
volvendo crimes de ¢dio; produgao, distribuicéo ou posse de pornografia infantil, rela-
cionados ao computador; atas relacionados ao computador em apoio ao terrorismo).

Na Convencao de Budapeste, os Estados Partes concordam quanto a necessidade
de cooperacdo entre os Estados no combate a cibercriminalidade e de tipificagéo pe-
nal de certas condutas e, ja em seu preambulo, proclama o respeito aos direitos funda-
mentais do ser humano, a Convencao das Nagdes Unidas sobre os Direitos da Crianca
(1989) e a Convengao da Organizacéo Internacional do Trabalho Sobre as Piores For-
mas de Trabalho Infantil, descrevendo, entre as modalidades da criminalidade informa-
tica, a pornografia infantil.

No Titulolll, art. 9, |, essa Convengao exorta 0s paises signatarios a adotarem as me-
didas legislativas adequadas a tipificagao como infragdes penais as seguintes condutas
relativas a pornografia infantil: produzir pornografia infantil com o objetivo de sua difu-
sé&o por meio de um sistema informatico; oferecer ou disponibilizar pornografia infantil
por meio de um sistema informatico; difundir ou transmitir pornografia infantil por meio
de um sistema informaético; obter pornografia infantil por meio de um sistema informati-
co parasi préprio ou para terceiros; possuir pornografia infantil num sistema informatico
ou num meio de armazenamento de dados; trafico de menores (art. 177 bis).

A pornografia infantil nessa Convencéo inclui qualquer material pornogréafico que re-
presente visualmente: um menor envalvido num comportamento sexual explicito; uma
pessoa que aparente ser menor envolvida num comportamento sexual explicito; imagens
realisticas que representem um menor envolvido num comportamento sexual explicito.
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Os abusos contra criangas facilitados pela tecnologia de informacé&o podem ser per-
petrados por meio de: material de apelo sexual abusivo para criangas (pornografia in-
fantil); exploracéo sexual e comercial de criangas; cyberenticement (cibersedugao), soli-
citation (convite malicioso dirigido a crianga) e grooming (ganhar a confianga do menor);
cyberbullying, cyberharassment (assédio pela internet) e cyberstalking (perseguicédo na
internet); e exposicao a contelido prejudicial (UNODC, 2015).

Entre as novas formas de abuso e exploragao de criancas, podem ser citadas:

A produgao on demand de material com contetido abusivo contra criangas, i.e., 0
‘cliente” faz um pedido de material especifico envolvendo abuso sexual de crian-
cas; o perpetrador alicia a crianga via chat e produz o video com webcam, da for-
ma como contratado e recebendo por tempo de visualizagdo do material na web
ou pelo video em si;

A producéo de contetdo sexual criado e publicado por criancas em blogs, vide-
0s, podcasts, em féruns, social media paostings, e contribuicdes a wiki sites. Um
subtipo dessa conduta é o sexting—troca de mensagens ou imagens de natureza
sexual, sugerindo nudez ou contendo nudez explicita, divulgada por meio da inter-
net — via smartphone ou computador, e que podem ser replicadas pela rede sem
autorizagao, num nivel que atinge quase 88% dos casos;

Transmiss&o ao vivo de abuso sexual on-line de crianga por um adulto, comumen-
te adquirida via cartdo de crédito. Pode ainda ser comercializada posteriormente.
O perfil do ofensor de cyberenticement e de grooming, por exemplo, pode ser clas-
sificado em trés categorias:

“Intimacy seeker”: considera que suas relagdes com as criangas sao consensuais
e tendem a abster-se de colecionar grande quantidade de material com contetido
de abuso sexual infantil, concentrando-se em pressionar a crianca para encon-
tros pessoais;

“Adaptable offenders”: considera que as criangas tém maturidade sexual precoce
e que sdo capazes, portanto, de consentirem numa relagao sexual;

“Hypersexual offenders™ constitui o perfil mais agressivo, que coleciona uma vas-
ta gama de material contendo pornografia infantil (WEBSTER, 2013-2014).

A maior parte das vitimas € do sexo feminino (proporgao de 4/1), numa proporgao
ainda maior no sexting. No cyberenticement, 99% dos abusadores sdo jovens ou jovens
adultos, que se dirigem as meninas (70-75%) entre 14 e 17 anos. Quase 81% das imagens
de pornaografia infantil na internet é de criangas de 10 anos ou menos (UNODC, 2015).
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No Brasil, segundo pesquisa do Comité Gestor da Internet, TIC Kids Online, entre
maio de 2015 e junho de 2016, 41% das criancas e adolescentes entre 9 a 17 anos no
pals utilizaram computador de mesa para acessar a internet, enquanto 85% utilizaram o
aparelho de telefone celular para acessar a internet, o que demonstra ser este Ultimo o
meio mais utilizado por elas.

Dessas criangas e adolescentes, 87% tinham perfil em redes sociais, sendo 79% no
Facebook e 71% no WhatsApp; 80% compartilharam foto com seus rostos e 75% deixa-
ram registrado seu verdadeiro sobrenome. Aproximadamente 20% delas foram tratadas
de forma ofensiva na internet e 16% viram imagens ou videos de contetido sexual na in-
ternet no periodo. Mais preocupante: 40% delas tiveram contato com alguém nainternet
que ndo conheciam pessoalmente e 17% ja se encontraram pessoalmente com alguém
gue conheceram na internet.

Aefetiva cooperagaointernacional no combate a cibercriminalidade contra criangas
encontra barreiras, porém, nas divergéncias de escopo existentes em acordos multila-
terais ou bilaterais, bem coma na falta de obrigatoriedade de resposta num prazo deter-
minado e nas variagdes das salvaguardas existentes nesses acordos, afetando, assim,
a efetividade desse combate®.

Tém sido formadas, com relativo sucesso, forgas-tarefa para combater esse tipo de
criminalidade na web, como a Virtual Global Task Force (VGT), the Financial Coalition
against Child Pornography (FCACP), e the International Association of Internet Hotlines
(Inhope), além de grupos de trabalho financiados por entidades privadas, por um Estado
individualmente ou por coalizagées internacionais, que se tornaram importantes instru-
mentos na troca de informagdes técnicas’.

No 13° Congresso das Nagdes Unidas sobre Prevengao ao Crime e Justiga Criminal,
realizado em 2015 na cidade de Doha, a Declaracédo da Unido Europeia na abertura do
evento propds que a Convengao do Cibercrime do Conselho Europeu (2001) seja utilizada
como modelo para a cooperacao internacional, visando a uma internet aberta e segura”.

Nesse Congresso, a Espanha faz um breve resumo das alteracdes em seu sistema
penal, na busca do equilibrio entre a firmeza que deve ter o estado na sangao da crimi-

5 Disponivel em: <https://www.weforum.org/projects/cybercrime>. Acesso em: 11 set. 2017.
6 Disponivel em: <https://www.weforum.org/projects/cybercrime>. Acesso em: 11 set. 2017.

7 Disponivel em: <http://www.un.org/es/events/crimecongress2015/about.shtml>. Acesso em: 7 set. 2017.
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nalidade mais grave e a protegao das vitimas desses crimes — anunciando a criagdo do
Estatuto das Vitimas. Reitera a importancia da cooperagao internacional e das Conven-
cBes das Nagdes Unidas para o combate aos crimes graves®.

A delegacgéo brasileira reiterou o compromisso do pafs com a implementagao da
Convengao de Palermo e seus Protocolos, anunciando ter aprovado internamente a Lei
sobre o Crime Organizado (Lei n®12.850/2013). No que tange ao cibercrime, deixou re-
gistrada sua posigao favoravel a cooperacéo internacional e anunciou a aprovagao do
Modelo Regulatério da Internet (Lei n°12.965/2014)°.

No Brasil, o Projeto de Lei n® 86/1999 (PL), que pretendia dispor sobre os crimes co-
metidos na area de informatica e suas penalidades, tinha como um dos objetivos ajustar
a legislacéo brasileira a Convengao de Budapeste.

Diversos dispositivos constantes do substitutivo do Senado Federal ao menciona-
do PL, sobre novas tipificagdes penais e obrigacdes administrativas dos provedores de
acesso a internet, foram rejeitados pela Camara Federal, e, com os vetos presidenciais,
a Lei n®12.735/2012 ficou restrita aos seus arts. 4° ("Os ¢rgéos da policia judicidria es-
truturarao, nos termos de regulamento, setores e equipes especializadas no combate
a agéo delituosa em rede de computadores, dispositivo de comunicagao ou sistema in-
formatizado”) e 5° (autorizando o juiz a determinar, ouvido o Ministério Publico ou a pe-
dido deste, ainda antes do inquérito policial, a cessacao das respectivas transmissoes
radiofénicas, televisivas, eletrénicas ou da publicacdo por qualquer meio, das condutas
“praticar, induzir ou incitar a discriminagao ou preconceito de raga, cor, etnia, religidao ou
procedéncia nacional”, Lein®7.716/1989, art. 20, § 2°, 11).

ALein®12.737/2012, que dispde sabre a tipificagao criminal de delitos informaticos,
incluiu o novo tipo penal “invasado de dispositivo informético” (art. 154-A e 154-B do CPB),
e alterou os arts. 266 e 298 do CPB, tipificando penalmente a conduta de quem “inter-
rompe servico telematico ou de informagéo de utilidade publica, ou impede ou dificulta-
-lhe o restabelecimento” e equiparando a documento particular o cartédo de crédito ou
débito, tipificando penalmente o crime de falsificagdo de cartao, respectivamente.

OMarco Civilda Internet (MCI) (Lein®12.965/2014) estabeleceu principios, garantias,
direitos e deveres para o uso da internet no Brasil. Contudo, a “CPI—crimes cibernéticos”

8 Disponivel em: <http://www.un.org/es/events/crimecongress2015/about.shtml>. Acesso em: 7 set. 2017.

9 Disponivel em: <http://www.un.org/es/events/crimecongress2015/about.shtml>. Acesso em: 7 set. 2017.
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apontou para a necessidade de alteragéo do MCI, para nele incluir dispositivo que dé
maior celeridade para a retirada de contetido ofensivo a honra das pessoas e para im-
pedir a replicagdo desses mesmos contelidos.

Outra alteragao proposta pela CPI foi a de incluir no rol das informacdes cadastrais
de usuarios o endereco IP (Internet Protocol), o que “facilitaria a identificacédo de crimino-
S0s ou pessoas investigadas, diminuiria os tempos de atuagao e aumentaria a eficacia
no combate aos crimes digitais” (CPI— crimes cibernéticos, 2016).

O cyberbullying na Lei n°13.185/2015 é concebido como sendo a intimidagao siste-
matica na rede mundial de computadores, “quando se usarem os instrumentos que lhe
séo proprios para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o
intuito de criar meios de constrangimento psicossocial” (art. 20, paragrafo Unico).

Nao hé&, cantudo, tipificagao penal para as condutas que configuram o cyberbullying,
as quais, no entanto, “podem ser sancionadas com a utilizagéo do art. 138 (Caltnia),
art.139 (Difamagéo), art.140 (Injuria) e art. 147 (Ameaga), este Ultimo condicionado a re-
presentacéo da vitima” (DODGE, 2013, p. 159), todos do CPB.

Direito Internacional e Ordem Juridica
Interna

Nem sempre a crianga contou com tratamento condigno na legislacédo e na agédo do
Estado e da sociedade, mas desde principalmente a Declaragao Universal dos Direitos
do Homem, o sistema de protegéo dos direitos humanos passou a incorporar a concep-
cdode que a crianca é sujeito de direitos, um marco para estender aincorporagao desse
entendimento a diversos ordenamentos juridicos.

Destaca-se, em especial, a Convengéo Sobre os Direitos da Crianca (1989) — que
considera crianga todo ser humano menor de 18 anos de idade —, e seus dois Protocolos
Facultativos: o Protocolo Facultativo Referente a Venda de Criangas, a Prostituigéo In-
fantil e a Parnografia Infantil (2000), o Protacolo Facultativo Relativo ao Envolvimento de
Criangas em Conflitos Armados (2000).

A responsabilidade dos Estados nacionais na garantia de medidas eficazes de pro-

tecéo dos direitos da crianga estéd cabalmente consignada nos diversos instrumentos
juridicos internacionais; e a concregao dessa responsabilidade deve estar amparada
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também no Direito Penal, na elaboragéo de tipos penais adequados e na condenagao
dos que cometem crimes contra criangas.

A protecéo passa a ser direcionada ao desenvolvimento integral do ser humano em
sua fase de formacéo; quer seja ao seu desenvolvimento fisico quer seja ao seu desen-
valvimento psicoldgico, intelectual, sexual, a protecéo é integral e se faz pela familia,
pela sociedade e pelo Estado.

No que toca ao cibercrime, considerando o fluxo transnacional das acdes delituosas
cometidas pela internet, tornou-se imperativa a elaboragéo de um marco normativo pe-
nal gue nao ficasse limitado pela soberania do Estado-nagao e pelo principio da territo-
rialidade.

A “Internet é uma tecnologia global, e muitas das regulacdes relativas a ela sdo ins-
piradas nesse pressuposto [...] as suas disposi¢des devem ser interpretadas conforme o
carater internacional” (LORENZETTI, 2004, p. 90).

Os ordenamentos juridicos internos dos Estados preveem maneiras de incorporar
tratados e convengdes internacionais, como parte importante da consolidagédo da pro-
tecdo internacional aos direitos humanos.

A Constituigao da Espanha, por exemplo, reconhece expressamente a Declaragdo
Universal dos Direitos Humanos, os tratados e os acordos internacionais por ela ratifica-
dos, como sendo fontes de interpretagdo das normas relativas aos direitos fundamen-
tais e as liberdades nela expressas (art. 10.2).

Ainda, em seu art. 96.1, prevé que, depois de publicados oficialmente no pafs, os tra-
tados internacionais validamente celebrados formarao parte de seu ordenamento juri-
dica interno e suas disposigdes somente poderdo ser derrogadas, modificadas ou sus-
pensas pela forma prevista nos préprios tratados ou de acordo com as normas gerais
de Direito Internacional, o que autoriza que qualquer particular pode invocar os direitos
das criangas enunciados na Convengdo sabre os Direitos das Criangas, frente a juizes e
tribunais espanhdis.

Reforgando a matéria dos citados artigos, o disposto no art. 39.4 da Constituigdo de

Espanha prevé que as criangas gozardo da protegdo prevista nos acordos internacio-
nais que velam por seus direitos.
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A Constituigéo Federal Brasileira (CFB), por seu turno, determina que “as normas de-
finidoras dos direitos e garantias fundamentais tém aplicagdo imediata” no pafs (art. 5°,
§1°), admitindo a inclus&o de outros direitos e garantias, além dos j& nela expressos, que
sejam “decorrentes do regime e dos principios por ela adotados, ou dos tratados interna-
cionais em que a Republica Federativa do Brasil seja parte” (art. 5°, § 29).

Além disso, prevé que “os tratados e convengdes internacionais sobre direitos huma-
nos que forem aprovados, em cada Casa do Congresso Nacional, em dois turnos, por
trés quintos dos votos das respectivos membros”, equivalham a norma constitucional
resultante do poder derivado (emenda constitucional).

O Brasil também se submete & jurisdicéo do Tribunal Penal Internacional, nos termos
do art. 5°, § 3° CFB (TRINDADE, 2003, p. 506), € incorporou a doutrina da protegao in-
tegral da crianga e do adolescente, ao teor dos arts. 226 e 227 da Constituigdo Federal.
No “Estatuto da Crianga e do Adolescente” (ECA) (Lein®8.069/1990), crianca é a pessoa
com até 12 anos incompletos e, adolescente, a pessoa de 12 até 18 anos incompletos.

O Direito Comunitario desponta como uma ordem juridica de cunho constitucional e
supranacional, “com capacidade, inclusive, para submeter as constituigbes nacionais
ao seu poder supremo” (RODRIGUES, 2000, p. 96).

Exemplo mais firme € o da Unido Europeia (UE), ganhadora do Prémio Nobel da Paz
(2012), da qual a Espanha é membro e com a qual, portanto, compartilha sua soberania
em assuntos comunitarios.

Os Estados, ao formarem a UE, transferiram a primazia de sua soberania a comuni-
dade que eles mesmas criaram e, comao um dos principios dos direitas dos tratados é o
de que nenhum Estado-Membro pode atentar contra a validez do Direito Comunitario no
ambito dessa comunidade, prevalecerd a norma comunitdria em caso de conflito com
uma norma interna.

A harmonizagao das legislagoes internas dos Estados-Membros da UE ¢ realizada
por meio dos Regramentos comunitarios, das Diretivas e das Decisdes Marco, de natu-

reza eminentemente supranacional.

As normas emanadas das instituigdes comunitarias (Parlamento, Conselho e Comis-
séo) tém eficacia direta e primazia sobre as normas internas dos Estados; somente em
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caso de a situagao envolver conflitos exclusivamente internos ou que afetem cidadaos
de terceiros paises, o Direito Comunitario pode deixar de ser aplicado.

Com o Tratado Sobre o Funcionamento da Unido Europeia (2007), foi atribuida ao
Parlamento e ao Conselho Europeu a competéncia para estabelecer, por meio do pro-
cesso legislativo adequado, regras minimas relativas a definicdo das infragdes penais
e das sanc¢des em dominios de criminalidade particularmente grave e com dimens&o
transfronteirica — como o terrorismo, trafico de seres humanos, exploracédo sexual de
mulheres e criangas, criminalidade informatica e criminalidade organizada (art. 83).

A Decisao 2004/68/JAl do Conselho Europeu, relativa a Luta contra a Exploracéo
Sexual de Criancas e a Pornografia Infantil, foi posteriormente substituida pela Diretiva
2011/92/UE do Parlamento Europeu e do Conselho, relativa a Luta contra o Abuso Sexual
e a Exploragao Sexual de Criangas e a Pornografia Infantil, mas sua impaortancia reside
na sua finalidade de reduzir “as disparidades entre as abordagens juridicas nos Estados-
-Membros” para o desenvolvimento de uma cooperagéo eficaz nos dominios policial e
judicidario contra a exploragao sexual de criangas e a pornografia infantil.

Considerando que algumas vitimas do trafico de seres humanos também foram
criangas vitimas de abuso sexual ou de exploragao sexual, a nova Diretiva 2011/92/UE
tem natureza complementar da Diretiva 2011/36/UE, relativa a prevencéo e luta contra
o trafico de seres humanos e a protecéo das vitimas, e que substituiu a Decisdo-Quadro
2002/629/JAl do Conselho.

Cabe também fazer referéncia a Diretiva 2013/40/UE do Parlamento Europeu e do
Conselho, que alterou e alargou o &mbito das disposi¢des da Decisdao-Quadro 2005/222/
JAI do Conselho, abrangendo os ataques contra os sistemas de informagao utilizando
botnets (0 ato de estabelecer o controle a distancia de grande nimero de computadores
mediante a respectiva contaminagao com software maligno por meio de ciberataques
focalizadaos), incluindo ataques na forma de navegagao de servigo, ataques contra sis-
temas de informacgéao perpetrados por organizacdes criminosas, conforme a Decisao-
-Quadro 2008/841/JAl do Conselho, de 24 de outubro de 2008, relativa a luta contra a
criminalidade organizada.

A Diretiva 2013/40/UE compele os Estados-Membros a tipificarem penalmente em
seus ordenamentos juridicos internos o acesso ilegal aos sistemas de informacao, a in-
terferéncia ilegal nesse sistema, a interferénciailegal nos dados e a instigagao, o auxilio,
acumplicidade e a tentativa.
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Estipula penas maximas de priséo ndo inferior a dois anos de prisao, ou de trés anos,
nos casos de interferéncia ilegal no sistema ou nos dados e se essas infragdes forem
cometidas intencionalmente, afetando um nimero significativo de sistemas de informa-
¢do, ou de cinco anos de prisdo, se as infracdes forem cometidas no ambito de uma
organizagao criminosa — na acepgdo da Decisdo-Quadro 2008/841/JAI —, e, indepen-
dentemente da sangao nela prevista, causem danos graves ou forem cometidas contra
um sistema de informagao que constitua uma infraestrutura critica.

Percebe-se noteor dessa Diretiva o estimulo a utilizagao de outros instrumentos além
do Direito Penal na luta contra a cibercriminalidade, tais como medidas de prevengao,
educagao, seguranga, e a criagdo de uma entidade reguladora na Unido Europeia — o
Centro Europeu da Cibercriminalidade, criado em 2013.

No documento “Estratégia 2009-2011 — Construir uma Europa para e com as Crian-
cas”, atribuiu-se ao Conselho da Europa o papel de motor regional e coordenador das
iniciativas nacionais e regionais de combate a violéncia contra as criangas, e ao Forum
Europeu o papel de acompanhar a aplicacdo das recomendagdes formuladas no Estu-
do do Secretario-Geral das Nagdes Unidas sobre a Violéncia contra as Criangas — que
recomenda a adogdo de uma legislagéo que proiba todas as formas de violéncia contra
as criancas em todos os contextos.

Entre as Diretrizes do Conselho da Europa sobre as estratégias nacionais integra-
das de protecdo das criangas contra a violéncia, Resolugao do Conselho de Ministros
(2009)10, registra-se:

Dar prioridade a prevencgéo da violéncia e protegao aos direitos da crianga, se-
gundo as seguintes agoes: (i) definindo uma idade minima para consentimento
sexual; (i) proibindo o emprego em trabalhos que envolvam contato com criangas
a pessoas condenadas por crimes violentos, incluindo de natureza sexual, come-
tidos contra criancas; (i) desenvolvendo programas de intervengdo e medidas
para avaliar e prevenir o risco de praticas de violéncia contra as criancas.

Devem ser tomadas as medidas legislativas, administrativas, sociais e educacio-
nais apropriadas para proibir: (/) todas as formas de abuso e violéncia sexual, cor-
rupcéo de criangas e solicitagao para fins sexuais; (ii) todas as formas de explo-
racéo das criangas, incluindo prostituicdo, pornografia, exploragao sexual infantil
emviagens e turismo, trafico, venda de criangas, adogaoilegal, trabalhos ou servi-
cos forgados, escravatura e praticas similares, remogao de 6rgéos, para qualquer
fim ou sob qualquer forma; (jii) todas as formas de exploragao das criangas pelo
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uso das novas tecnologias; (iv) a exposicdo das criangas a contetidos violentos ou
prejudiciais, independentemente da sua origem e por qualquer meio; (v) todas as
formas de violéncia em instituigdes residenciais; (vi) todas as formas de violéncia
naescola.

Devem ser tomadas as medidas legislativas e outras que se facam necessarias
para assegurar que as pessoas coletivas possam ser responsabilizadas pelos cri-
mes previstos no art. 26° da Convengao do Conselho da Europa sobre a Protegdo
das Criangas contra a Exploragao e o Abuso Sexual.

Devem ser adotadas sancdes: (i) nos crimes violentos, incluindo os de natureza
sexual, cometidos contra criangas, 0s quais devem ser punidos por sangdes e me-
didas efetivas, proporcionais e dissuasodrias, tendo em consideracéo a gravidade
dos crimes.

Devem ser adotadas as seguintes medidas: (/) os condenados por crimes violentos,
incluindo os de natureza sexual, cometidos contra criangas, assim como os sujeitos
a processo penal, devem ter acesso a medidas e programas efetivos de intervengao
com vista a prevengao e minimizacdo dos riscos da repetigdo dos crimes; (i) em
conformidade com os principios de integragao social e educagéo e da prevengéo
de reincidéncia, qualquer sistema judicial que lide com criancas autoras de violén-
cia deve ser integrado com as iniciativas sociais mais abrangentes com vista a as-
segurar uma abordagem holistica e de continuidade dos cuidados dessas criangas
(principio do envolvimento da comunidade e cuidados permanentes).

Considerar circunstancias agravantes: (i) o recurso a violéncia contra as crian-
cas deve ser considerado como uma circunstancia agravante na determinagao
de uma sancéo; (i) outras circunstancias a considerar, na medida em que nao
integrem os elementos constitutivos do crime, devem incluir o abuso de uma posi-
cdo reconhecida de confianga, autoridade ou influéncia sobre a crianga, de uma
relacdo baseada em dependéncia econdmica ou outra e o envolvimento numa
organizagao criminosa.

Medidas relativas a jurisdicdo: (i) devem ser tomadas as medidas legislativas e ou-
tras necessdrias para estabelecer a jurisdigéo sobre crimes violentos, incluindo
os de natureza sexual, cometidos contra as criangas que sejam nacionais do pals
ou tenham a sua residéncia habitual nesse territdrio; (i) em concordancia com os
requisitos dos tratados internacionais, devem tomar-se as medidas legislativas ou
outras necessarias para estabelecer a jurisdigao nacional sobre crimes violentos,
incluindo os de natureza sexual, cometidos contra as criangas no estrangeiro por
nacionais do pais e pessoas que tenham a sua residéncia habitual nesse territo-
rio; (/i) para assegurar legislagao efetiva extraterritorial, a acusagao dos autores
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e a imposigao de sangdes, deve ser abolido o requisito de dupla incriminagao e
facilitada a assisténcia judicidria mutua.

Os seguintes instrumentos juridicos emanados da Unido Europeia, recentemente in-
corporados a legislagdo da Espanha, tratam nao s¢ de tipificagao juridico-penal, mas
incluem outras medidas concernentes a comunidade, ao delinquente, as vitimas e aos
sistemas informaticos: a Diretiva 2011/93/EU (relativa a luta contra a exploragao sexual
de criancas e a pornografia infantil), a Diretiva 2013/40/EU (relativa aos ataques contra
os sistemas de informacéo e a interceptacéo de dados eletronicos quando n&o se tratar
de comunicagdo pessoal), a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Con-
selho (relativa a medidas destinadas a garantir um elevado nivel comum de seguranga
das redes e da informacgao em toda a Uni&o), as exigéncias da Convencgéo do Conselho
da Europa para a Protegéo das Criangas contra a Exploragao Sexual e o Abuso Sexual
(protegao das criangas contra a exploracdo e o abuso sexual), de 25 de outubro de 2007,
e a Diretiva 2014/42/EU (sobre o congelamento e a perda dos instrumentos e produtos
do crime na Unido Europeia).

Conclusao

Em face de todo o exposto, podem-se tirar algumas conclusées sobre o movimento
de expansé&o do Direito Penal num mundo de crescente aumento no nimero de usuarios
dainternet, principalmente de criancas (menores de 18 anos), no contexto internacional,
regional e nacional de protegao dos direitos humanos, e das criancas, em especifico.

O fenoémeno da globalizagéo é causa e consequéncia da revolugéo tecnoldgica que
vem se consubstanciando no mundo nas Ultimas décadas e, a despeito das inimeras
vantagens que a interconexao global por meio da internet vem trazendo, vem acompa-
nhada de uma série de condutas reprovadas pela sociedade, passiveis de ser objeto de
protecdo pelo Direito Penal.

Algumas dessas condutas ja estao previstas em ordenamentos juridicos nacionais e
tém tipificagdo penal capaz de a elas serem aplicadas; outras condutas, porém, passam
a exigir a criagao de novos tipos penais pelo legislador, obrigado entéo a criar tipos pe-
nais que se amoldem a necessidade de proteg&o de bens juridicos individuais e suprain-
dividuais passiveis de serem alcangados pela cibercriminalidade.
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Com a sociedade de risco, passa a ser demandada a antecipagéo da tutela penal,
por meio de tipos penais de perigo, e a adequacgao da ordem juridica internacional e na-
cional a protecao dos direitos humanas universais e indivisiveis, interconectados e cada
vez mais fortalecidos internacionalmente.

Diversos tratados e convengdes internacionais vém sendo firmados pelo conjunto de
Estados-Nacdo com a finalidade de tentar uniformizar as agées e de tracar diretrizes de
cooperagdo mutua no ambito juridico-penal e palicial, para o combate a cibercriminali-
dade em ascensao.

Seja a criminalidade organizada, seja a criminalidade individual, a internet tem de-
monstrado ser um instrumento quase perfeito para delinguentes dos mais diversos mati-
zes, que nela encontram o fluxo livre para sua conduta criminosa, tendo em vista a enor-
me dificuldade de regulacéo global da internet.

Cada pais tem sua legislacao propria e sua jurisdicdo normalmente fundada no prin-
cipio da territorialidade, em contraste com a falta de territério definido no ciberespaco.

Sendo assim, é a crianca, ser humano em formagéo, que passa a ser foco de abusos
de todo o tipo, exigindo um esforgo das autoridades em tragar estratégias de sua prote-
¢&o contra esses abusos.

A Unido Europeia vem demonstrando ser um exemplo a ser seguido em muitas de
suas acOes voltadas para a protegéo as criangas, incorporadas nos ordenamentos ju-
ridicos internos em decorréncia da supremacia do Direito Comunitario formado pelas
importantes DecisdOes Marco e Diretivas.

A agregacdo ao ordenamento juridico espanhal de tipos penais relativos a cibercri-
minalidade contra criangas, por exemplo, vem ocorrendo no ambito daincluséo de dire-
trizes e normas juridicas emanadas da Unido Europeia ao seu ordenamento interno, em
especial a incluséo de normas juridico-penais ao seu Caodigo Penal, seguindo os princi-
pios de sua Constituigao.

No Brasil, tem ocorrido uma maior previsédo de tipos penais novos em leis especiais,

formando, em conjunto com o Codigo Penal Brasileiro, um plexo de normas penais que
abrange diversos delitos, inclusive condutas danosas perpetradas por meio da internet.
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Por fim, apesar dos esforgos da comunidade internacional e dos paises —em especi-
fico, da Espanha e do Brasil —, ainda ha muito para se caminhar no combate a cibercri-
minalidade contra a crianga, tanto pela transformagao continua das condutas delitivas
que vao sendo constantemente inovadas na internet, como pela necessaria transposi-
cdo das barreiras territoriais e o fortalecimento de uma cooperagéo internacional mais
solida.
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Resumo: Este trabalho busca problematizar a luta contra a pornografia infantil e deli-
tos de ¢dio nos sites de redes sociais a partir de questdes éticas. Para tal, argumenta-se,
em um primeiro momento, a necessidade de uma abordagem multidisciplinar pela via
da complexidade visto que, sem uma visao holistica, tende-se a vislumbrar uma ques-
tdo juridica ignorando o problema ético que a permeia e da fundamento. Isso posto,
entende-se, em um segundo momento, que a intoleréncia e os limites da agdo moral,
problematicos nos sites de redes sociais, sdo 0s mesmos existentes fora de tal ambito.
Precisamente por isso, essa discussao requer situar a alteridade como elemento huma-
nista central. A intolerancia como tendéncia de n&o aceitar o outro é a base moral para
o mal. Sem o respeito a alteridade como elemento ético, argumenta-se que perdemos a
base minima que sustenta o garantismo pragmatico essencial para enfrentar proble-
mas como a pornografia infantil ou os delitos de ¢dio que, desde a sua genealogia moral,
constituem-se como exemplos execraveis da banalizacdo do mal absoluto sem cair no
chamado populismo punitivo.

Palavras-chave: Etica. Pornografia infantil. Discurso de 6dio. Sites de redes sociais.

Abstract: From ethical perspectives, this work aims to question the fight against child
pornography and hate felonies in social media sites. Hence, it is argue, firstly, the neces-
sity of a multidisciplinary approach from a complexity point of view considering that wi-
thout a holistic attitude it tends to be glimpsed the juridical problem deprived of its ethical
problem. Secondly, it is assumed that intolerance and the limits of moral action so pro-
blematic in social media websites are the same outside of it. Therefore, this discussion
must put the otherness as a key humanistic element. Intolerance, as a shut down to the
otherness is the moral foundation to the evil. It is argued, thirdly, that without the other-
ness as an ethical element, we lose the minimal basis of the garantism paradigm that are
essential to deal against child pornography and hate felonies far away from penal popu-
lism, facing its moral foundations that are examples of the banality of the absolute evil.
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Ponto de partida: complexidade exige
multidisciplinariedade

Abordar o tema do crime de pornografia infantil e dos delitos de ¢dio nos sites de
redes sociais a partir da ética requer um exercicio epistemoldgico de grande envergadu-
ra. Blaise Pascal (2004), nos seus “Pensamentos”, ensina-nos sobre a tragédia do co-
nhecimento. Muitas obras sao grandes, ainda que inacabadas. Outras sédo inacabadas
porgue simplesmente sdo incompletas. Sob essa Ultima assertiva emoldura-se o pre-
sente artigo. Sabemos de antemao que este trabalho sera incompleto. Cabe-nos como
autores, contudo, apontar, sinalizar as brechas que serédo deixadas. E nao serdo poucas.

Apartir das lentes tedricas da ética, glosaremos sobre dois ambitos da criminalidade
— a pornografia infantil e os delitos de ¢dio — que tém fortes vinculos com o &mbito das
comunicagdes mediadas por computadores, em geral, e os chamados sites de redes
saciais, em particular. Como pergunta de investigagao, langamos o questionamento de
qual seria o papel da ética no combate/prevencdo do crime de pornografia infantil e dos
delitos de ¢dio que se valem de uma ambiéncia comunicacional nos sites de redes so-
ciais.

Os autores sdo conscientes de que serdimpossivel abordar todos os aspectos e vari-
aveis imbricadas no fendmeno em questao. Deixaremos de fora as consideragdes acer-
ca das tipificagdes das condutas ilicitas ou das nuances dos tipos penais abordados.
Falta-nos competéncia paratal e sabemos que outros o fardo, nesta obra, com maior va-
lia. Tampouco seremos capazes de discutir a fundo estratégias integrais de prevengao.
Limitar-nos-emos, com mesadclises e tudo o que a linguagem nos permitir, aquilo a que
dedicamos as nossas pesquisas: o fendémeno da moralidade. Interessa-nos a questéo
ética que da corpo e fundamento ao problema social desses delitos, forjados e amplia-
dos em ambiéncias comunicacionais. Isso ndo impede — e de certo modo requer —uma
abordagem multidisciplinar, necessaria ante a complexidade do tema em pauta.

Antes de qualquer outra consideracdo é imperativo explicitar o que entendemaos,
neste trabalho, por multidisciplinariedade e por complexidade, dois conceitos caros a
grande parte dos cientistas sociais que recorrem a ambos. Ademais do acesso a varios
autores e paradigmas de filiagdes disciplinares diversas, uma abordagem multidiscipli-
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nar € aquela que contempla uma tessitura plural. Mais do que o prefixo latino de muitos,
o viés da multidisciplinaridade nos permite explorar autores e escolas diversos entre si.

Por sua vez, a complexidade exige cautela. O pensamento complexo, ensina Edgar
Marin (2005), € aquele que vislumbra uma compreensao do mundo como uma entidade
na qual tudo esta entrelagado. Destarte, uma andlise sob a égide da complexidade é
aquela que caminha na direcdo contraria do tradicional fazer cientifico cartesiano. N&do
ha partes. Ha um todo urdido. O crime de pornografia infantil e os delitos de odio preci-
sam, por exemplo, de consideragdes que transcendam o universo juridico sem que, con-
tudo, abandone-se adimensé&o legal. Deslindando a teia que os contorna, bem como em
questdes que nos afligem eticamente, deve-se explorar os fios com os quais esses gra-
vissimos problemas estdo entrelagados com elementos culturais, econdmicos, sociais,
comunicacionais etc. Ainda que distintos entre si, hodiernamente, ambos os delitos tém
raizes comunicacionais.

Precisamente por isso enfrentamos o objeto em questdo, em um primeiro momento,
pelos vinculos comunicacionais que o atravessam, muito em particular a comunicagao
mediada por computadores. Alex Primo (2007) explica que comunicacdo mediada por
computadores envolve toda a interacdo entre pessoas no ciberespago.

Cabe aqui um paréntese. O crime de pornografia infantil e os delitos de ¢dio existem
muito antes dos computadores e das redes sociotécnicas estabelecidas a partir destes.
No entanto, ganham novos nuances e contornos a partir da sua dimensao cyber. O primei-
ro, como explica Ramas Vasquez (2016), tem uma ampla relagdo com o &mbito da inter-
net, quer seja por praticas como o “grooming” — utilizar a internet para atrair menores com
propositos sexuais —, 0 armazenamento e difusao de conteudo pornografico envolvendo
menares ou a criagao de redes para a exploragao de menores com fins de difuséo e inter-
cambio de arquivos em rede’. J4 o0 segundo também adquire certas especificidades com
a popularizagao da internet, muito especialmente por aquilo que a literatura anglo-saxa
convencionou chamar de “hate crimes” cuja natureza criminal ganha uma enorme po-

3 Ao fazer pequena matizagdo, a partir do que trabalham autores como Ramos Véazquez (2016), Mitchell et al. (2013) ou Wolak
(2008) ha uma obsesséo do legislador para com a relagdo entre crimes sexuais envolvendo menores e internet. Inimeros estudos
criminoldgicos arrolados pelos mencionados autores sinalizam que ndo haveria um problema social compativel com a profusao de
leis penais nesse ambito; apontam a marginalidade do grooming e criticam a énfase na posse de material pornogréfico em detri-
mento do combate aos ambitos intrafamiliares e comunitarios nos quais grande parte dos casos de delitos sexuais com menores
vitimas ocorrem. Caberia aqui, ademais, uma matizacéo ao termo de uso corrente “pedofilia”, especialmente empregado nos meios
de comunicag&o de massa, usado para designar crimes sexuais com vitimas menores de idade quando, em sua origem, trata-se
de um termo psiquiétrico controverso na literatura médica, conforme explica Malén Marco (2012). E importante salientar que tais
criticas nao fazem do problema um mal menor. Pontuam, no entanto, questdes a serem consideradas.
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téncia a partir do advento da web 2.0 e das possibilidades da “mass self communication”
(CASTELLS, 2009), a comunicagao de um para muitos (massa) via redes”.

Durante muito tempo, no entanto, falou-se do ciberespaco como algo néo real. Um
lugar distante. Nao € dificil entender algumas das razes. Argumentos de que existe um
mundo “on-line” e outro “off-line” ainda perduram. Por essa razao, a internet foi (ou ainda
é) tratada como um espaco de riscos. Um equivoco duplo. Em primeiro lugar, porque o
virtual também ¢é real. N&o é preciso ser filésofo para saber que a sua conta bancaria,
acessada via site, é real. Ela existe. Talvez ndo tenha o saldo que vocé gostaria. Mas é
real. Tudo aquilo que sucede nos sites de redes sociais também € real. Existe. Pode n&o
teruma correspondéncia com a realidade fisica. Porém, ndo carece de realidade. Em se-
gundo lugar, porque a internet nao é um espaco de risco em si. A sociedade do risco, diria
Beck (2006), néo se da apenas dentro ou unicamente fora da internet. A viséo de que a
internet € um espago de riscos é pautada muito mais pelo desconhecimento das dinami-
cas comunicacionais desta do que por qualquer outra coisa. Os riscos que corremaos ao
nos conectarmos a rede global de computadores tém suas idiossincrasias. E inegavel.
Mas n&o sdo maiores ou menores do que atravessar a pé as pistas expressas da Margi-
nal Tieté, em S&o Paulo, darum passeio as 3 horas da madrugada na Avenida Vieira Sou-
to, no Rio de Janeiro, empunhando um reldgio da marca Rolex, fazer sushi a partir de um
tutorial do YouTube ou engolir fogo em um espetdculo circense. A viséo social do risco
esta muitas vezes mais atrelada ao medo do desconhecido socialmente, do constituido
intersubjetivamente do que da potencialidade ou letalidade de situagées concretas. A
saciedade dos riscos opera baseando-se em perigos abstratos e medos difusas. Ambos
forjados no seio da modernidade a partir do devir das sociedades industriais.

O novo, o desconhecido assustam. Isso ndo € de hoje. A histéria da industria cultural
ensina. Contam Briggs e Burke (2006) que foi assim com a chegada do cinema. Medo.
Qual o efeito dessa midia nas nossas mentes, olhos e cabegas, perguntaram assusta-
dos alguns detratores. Com a radio tampouco foi diferente. Afinal, alterou-se até mesmo
a dinamica cotidiana das familias, criando em muitos lares uma sala ou espago para o
consumo de tal midia, o que aprofundou-se ainda mais com a televisao, cujos efeitos
puderam ser vistos até mesmo na rotina de refeigdes. Durante grande parte da década
de 1980, notabilizou-se a critica — muitas vezes infundada — de que o consumo televisivo
conduziria mimeticamente a condutas sociais indesejadas. Agulha hipodérmica revisi-
tada. Superficialidade daqueles que acreditam que a audiéncia é composta por recep-

4 Por delitos de ddio, aludimos ao conjunto de crimes com base discriminatéria cometido em funcéo dos pertencimentos, etni-
cidades ou identidades da vitima, como nos casos de atos violentos impetrados em funcao de raca, religido, orientacdo sexual,
identidades de género, idade, deficiéncia fisica ou mental, etnia ou nacionalidade. Sobre o conceito de delitos de ddio e casos,
recomendamos a leitura do trabalho de Verkhovsky (2016), que realiza, ademais, um interessante exercicio de direito comparado.
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tores passivos. Outra coisa, bastante diferente, é falarmos em manipulagao informativa,
propaganda e formagao de consensos a partir da economia politica das midias, como
bem explicam Herman & Chomsky (2008). Mas, como dito, essa é outra questéo que n&ao
nos toca neste trabalho.

A expansdo das redes sociotécnicas de comunicagao também é causa de medos,
em particular, a partir da constituigéo daquilo que se convencionou chamar de redes so-
ciais para aludir as redes sociais digitais ou aos sites de redes sociais, como denominam
Charles Ess (2014) e a maior parte da literatura especializada em internet. Seguimos,
neste trabalho, a denominacao de “sites de redes sociais” (SRS). Afinal, as redes socio-
técnicas de comunicagao nao nasceram com a internet. Ja existiam com as chamadas
midias tradicionais. A radio ou a televiséo, por exemplo, sempre se articularam a partir
de redes de afiliadas, repetidoras e retransmissoras. As redes sociais também néo sdo
exclusividade do universo virtual. Estabelecemaos redes com fins sociais desde sempre.

O advento da internet ampliou, no entanto, as redes sociais e introduz uma série de
particularidades, complexificando o processo comunicacional, como indica Raquel Re-
cuero (2013). Em primeiro lugar, a comunicacéo mediada por computadores na internet
permitiu a assincronia, o que foi decisivo para o surgimento de novos féruns publicos
de discussdo. Em segundo lugar, deu maior poder ao usuario, sendo este chamado por
alguns autores, como Castells (2009), de prossumidor, dado o carater de consumidor
proativo ou gragas a simultaneidade na produgao/consumo de contetidos.

Contudo, foi precisamente a partir do surgimento e da popularizagcdo dos chamados
sites de redes sociais (Facebook, Twitter, o falecido Orkut etc.) que temos uma nova di-
namica comunicacional cujos conflitos éticas nos interessam para discutir o objeto pro-
posto neste trabalho. Aponta Recuero (2013) que 0s SRS permitiram a representagao in-
dividual dos atores e a publicizacdo das suas conexdes o que, conseguentemente, gerou
novas praticas de sociabilidade e de interagdo com a alteridade. A intolerancia para com
0 autro, latente no mundo de pessoas de carne e 0sso, ganhou forma, representagao e
publicizagao.

Toleréncia e os limites da agdo moral para
a prevengdo delitiva no ciberespacgo

Perscrutar os sites de redes sociais revela-se uma tarefa que traz ao pesquisa-
dor da ética uma pléiade de conflitos morais. Dentre todos destaca-se, sobejamente,
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a intolerancia. O “Show do Eu”, segundo descrito por Paula Sibilia (2016), constitui-se
como trago marcante dos processos de sociabilidade contemporanea no ciberespago.
Neste, a intimidade rompe os muros domeésticos e ganha uma dimensao publica. Os SRS
elevam a uma poténcia inimaginavel esse processo. A exposicdo é também ponte para
a interagdo. Um convite a comunicagao, ainda que nem sempre esta seja a finalidade
dos ataresimersos nos SRS. Observa-se que grande parte dos usuarios de tais redes sdo
acometidos por um exercicio de eliminagao da humanidade do outro até mesmo como
esfera contemplativa. Por isso, fala-se muito da intolerancia nos SRS como fundamento
moral que reveste os delitos de 6dio ou que banaliza o mal da pornografia infantil.

Atolerancia, enquanto problema ético, tem sempre por objeto o outro. Outro esse
que difere de nds. Mas que também ¢é, em esséncia, humano como nds. Assim, exclui-
mos do ambito da tolerancia tudo o que diz respeito a natureza ndo humana. Como o sol
gue castiga as nossas vistas, a tempestade que nos encharca, o vento que nos brinda
com a cisco que invade o olho. Se a tolerancia diz respeito, portanto, a nossa relagao
com os semelhantes, cabe precisar seu objeto. O que no outro pode exigir de nds to-
lerancia? Sua mera presenga, como alguém sentado em nosso assento na aeronave?
Seu pensamento”? O discurso que manifesta esse pensamento? A comunicacgéo gestual
desse pensamento? Praticas que decorrem de convicgoes?

A tolerancia diz respeito sempre a algo no outro que se apresenta como obstacu-
lo as nossas pretensdes. Assim, excluimos do ambito da tolerancia tudo aquilo que no
outro nos alegra, nos motiva, nas cativa, que coincide com nossas convicgdes, facilita
alcancar nossas metas, nossos propasitos. O verbo tolerar, nesse sentido, parece sem-
pre indicar um empecilho, um obstaculo que o outro pode representar para o sucesso, a
satisfagdo de nossas pretensoes.

Ora, se o0 objeto da tolerancia ¢ sempre algo que nos dificulta e, portanto, em um
primeiro momento nos entristece, cabera sempre a pergunta sobre os limites da nossa
agao ante essa dificuldade objetivada no outro. A palavra tolerar por ela mesma aponta
apenas paraum reconhecimento da existéncia da causa de uma tristeza. E a aceitagéo
da sua existéncia. Mas a palavra tolerar ndo indica os limites dessa aceitagao e as con-
dicdes de um eventual empenho para a remogao do obstéculo citado.

Se partirmos de uma perspectiva consequencialista, que usa como referéncia para
os limites da agdo a obtengéo do que estéa sendo desejado, talvez o orbital de tolerancia
se estreite e o mero reconhecimento da presenca ali do outro como obstéaculo ndo impe-
¢a a tentativa imediata da sua remogado. Mas se pensarmos, seguindo esse mesmo pa-
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radigma moral, em termos do que € bom para a maioria — trago fundante da perspectiva
utilitarista — ou se de maneira ambiciosa ainda pretendermos identificar o que ¢ melhor
para todos, af talvez tenhamaos que submeter as nossas pretensdes a condicdes legiti-
mas de sua obtencdo, o que alarga de imediato o orbital da conduta tolerante.

Se a maral tem por objeto o que devemos fazer, em atividade intima de consciéncia
e requer razdo pratica para a identificagao de principios e maximas que fundamentem
limites para a agdo humana, podemos facilmente diferenciar tudo o que ¢ moral das
nossas simples preferéncias. Assim, ao entramos em uma sorveteria e perguntarmos
pelo sabor do sorvete da nossa preferéncia, evidentemente, saberemos que a nossa de-
cisdo termina ali, na particularidade da situacdo vivida entre bijus, potes e coberturas
caramelizadas.

No entanto, toda reflexao intima sobre a propria conduta ganha estatuto de mora-
lidade quando o protocolo de pensamento que usamos autoriza a pretender uma ex-
tenséo de eficacia superior aquele caso vivido. Assim, quando escolhemos sorvete de
pistache ou de milho verde, sabemos tratar-se de pura preferéncia, e ndo pretendemos
nenhuma superioridade moral dessa escolha frente a outras escolhas possiveis a nao
ser asoberania donosso proprio paladar. No entanto, ndo ¢ o mesmo quando decidimos
ndo roubar, n&o furtar, ndo iludir, ndo ludibriar, ndo magoar, ndo ofender, porque, nesses
casos, nossa escolha vai além da simples preferéncia e presume um alcance maior do
que a experiéncia moral vivida aponta.

Talvez seria muito se pretendéssemos a universalidade ética de certas decisdes, ou
seja, que todos, ante as mesmas condi¢des de ponderagdes praticas chegassem a mes-
ma conclus&o sobre o acerto da decisdo tomada. O imperativo, nesse caso, é categorico
porque justamente independe das perspectivas, das preferéncias, das inclinagdes, da
vida vivida no mundo real. Ou acreditamos na possibilidade de que haja uma forma de
pensar que garanta uma espécie de resposta certa para o agir decorrente da boa razdo
ou estaremos para sempre submetidos as contingéncias e aos apetites do momento.

De tal sorte talvez importe refletir sobre a tolerancia para além da vida vivida, dos
6dios e dos rancores, dos amores e das decepgdes. E isso s sera possivel se tivermos
claro que tipo de convivéncia, que tipo de sociedade, que tipo de interacdo queremos
para nos. Seja mediada por computadores ou nao. Eis o finalismo da ética. O bem co-
mum, a convivéncia democraticamente forjada a partir de valores toleraveis.
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Como sempre acontece em questdes éticas, a tolerancia nos coloca em “cobertor cur-
to”. Por que quando respeitar a existéncia do outro — ainda que objetivada em obstdculos
para as nossas pretensoes — constitui-se um dever moral, € dbvio que nédo é tudo que po-
demos tolerar. Assim, parece evidente que nao deva haver tolerancia com o facinora, com
o canalha, com o destruidor, com o assassino. Nao ha possibilidade de tolerar a discrimi-
nacao e o 6dio, nem mesmo em nome da liberdade de expresséo. Porque uma democracia
deve zelar pelo bem comum, pelo respeito a alteridade. Ainda que em cada um dos casos
supracitados possa haver problematizagéo possivel, quando a vitima € a crianca, nada
pode justificar nem a conduta, nem a tolerancia em relacéo a violéncia. Pela fragilidade
fisica, pela falta de condi¢cbes completas de juizo, pela sua natureza em formagao, por nao
dispor de meios completos de avaliacéo do que lhe sucede, tampouco das suas consequ-
éncias, o mal feito a uma crianga parece ser sem problematizagao possivel.

Desprovido de dilema, nao € por acaso que o pensador Marcel Conche (2003) cha-
mard o sofrimento da crianga como o “mal absoluto”. E a causa humana desse sofri-
mento, a blasfémia moral por exceléncia. Ou melhar, por esséncia. Assim, cabe em cada
saciedade a definigao do orbital legitimo de tolerancia que garante a possibilidade de
existir e se posicionar, bem como a defini¢éo da fronteira de tudo aquilo que na conduta
humana ndo ha que tolerar sobre pena de endosso, de cumplicidade e solidariedade
com o vil. Nao tolerar, contudo, n&o significa esvaziar a dimens&o humana do outro. Ha
de se buscar, para tal, uma ética minima que seja fiadora dos direitos humanos e evite
que se faga mero populismo punitivo daquilo que requer fundamentalmente uma repulsa
eumareacdo ética.

Etica minima e o garantismo penal como meios
para evitar o populismo punitivo

Toda ética é um ato de religagéo com o outro. Precisamas do outro para encontrar-
mos a n6s mesmos. Porque a ética & uma reflexdo sobre a conduta humana. Porque a
ética é fundamentalmente humana. N&o hd ética no mundo das pedras, dos sapos ou
dos papagaios. Recuperar o humanismo, recolocar o outro na rota de discussao sobre a
tolerancia é apostar por uma visada ética. Muito do debate social, mididtico e até mes-
mo académico sobre a criminalidade elimina a alteridade como merecedora de qual-
quer esfera de dignidade. E cai no fosso, na vala da intolerancia e do senso comum. Ndo
aquela intolerancia que fundamenta a repulsa de condutas eticamente inaceitaveis em
qualquer contexto, em qualquer circunstancia. Aludimos ao crime de pornografia infantil
e aos delitos de ddio, mas poderfamos incluir todos aqueles crimes contra a humanidade
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que sao, conforme argumentamos, intolerdveis do ponto de vista da ética. Evidentemen-
te, hd condutas éticas reprovaveis. Culturalmente discutiveis. O que n&o inclui os casos
supracitados.

Arepulsaeintolerancia necessarias a luta contra a pornografia infantil e os delitos de
6dio ndo devem, canforme argumentado anteriormente, servir de coarctada para elimi-
nar a dignidade humana do outro. Razao pela qual se faz necessario o religamento com
0 autro pelo caminho da ética e, entendemos, do garantismo penal, defendido por Fer-
rajoli (2006b), entre outros. Etica e direito penal como fundamentos para coeséo social
e democratica na pdlis.

Ao longo da histdria da filosofia moral, como explica Cortina (2009), duas visdes
buscaram copar o comedido da ética: a justica ou a vida boa. Estas ndo precisam ser
visdes excludentes. “A finalidade ética tem duas faces complementares. A primeira é a
resisténcia a crueldade e a barbarie. A segunda é a realizagdo da vida humana” (MORIN,
2005, p. 202). Por essa razdo, cabe buscar uma “ética minima”, como propde a filésofa
espanhola Adela Cortina (2009). Ndo se trata de uma ética menor, e sim de parametros
éticos indispenséaveis, um minimo denominador comum acerca da justica, que impega a
barbarie e garanta a vida boa, a felicidade.

Para tal, contudo, é indispensavel aceitar a alteridade. Como argumenta Levinas
(2011), é preciso ver 0 outro como nds mesmos. Sem isso, é facil aceitar a armadilha da
intolerancia que o senso comum nos prepara. Aguela intolerancia inumana, que no Di-
reito Penal ganha vestes de politica criminal demacratica e nome pomposo: tolerancia
zero. Ao contrdrio do que possa parecer, trata-se de uma politica intolerante, inumana,
na contramao da democracia e eticamente indefensavel, como argumenta Loic Wac-
guant (2006, 2000). Além disso, o supracitado saciélogo ainda comprova — para aqueles
gue queiram ver —que as politicas de tolerancia zero sdo ineficazes. Antes de mais nada,
poruma definigdo socioldgica de manual. Ndo hd como obter uma taxa de criminalidade
zero. Se ha ordem social, hd de se pressupor, como o fez Durkheim, que o crime e a de-
sordem sejam funcionais a prépria ideia de sociedade. Uma taxa de criminalidade zero
suporia a inexisténcia da sociedade. Ademais, como explica Wacquant, o famoso caso
da cidade de Nova lorque € tributario muito mais de uma campanha bem orquestrada
de marketing do que qualguer outra caisa, ainda mais quando comparado com outras
localidades norte-americanas que adotaram estratégias radicalmente diferentes e obti-
veram resultados similares ou melhares, no mesmo periodo.
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Uma das conquistas da modernidade € a ideia de que a convivéncia requer o exerci-
cio do monopdlio da violéncia legitima limitado a lei. De tal sorte, toda teoria do Estado
moderno estd sedimentada a partir da nogao de que a lei deve ser a “fonte normativa
principal das relagdes de convivéncia” (BOBBIO, 1984, p. 103). Tomando essa Nogao, o
garantismo incorpora a visao humanista, reinterpretando as teorias da justica desde
uma perspectiva ética e politica capaz de depositar um olhar no individuo, e ndo no con-
trole social estrito.

Destarte, Ferrajoli (2006b) descreve trés caracteristicas deontoldgicas que funda-
mentam o paradigma garantista: a separacao entre Direito e moral, como meio de im-
pedir gue o moralismo fundamente a lei, a aceitacdo do constitucionalismo social, base
para o assentimento da legitimidade e alcance das leis e, por fim, a diferenciagdo entre
o direito (norma) e a realidade (fatos), que deve pautar a regulagdo de determinadas
condutas. Assim, deve ficar claro ao conjunto da sociedade uma diferenga entre o por
gue se castiga e por que determinadas condutas devem ser castigadas, reformulando
a ideia utilitarista e retribucionista da pena. O Direito Penal ndo pode ser a vinganga da
sociedade ou da parte ofendida. Violento deve ser a ultima ratio. Deve ser, ademais, mi-
nima e proporcionado, posto que representa uma violéncia que precisa ser legitima. O
garantismo abre espago para a retirada do direito em favor da ética. Mais ética, menos
Direito Penal. Nas palavras do proprio Ferrajoli (20064, p. 332),

Hay, sin embargo, otro tipo de fin al que cabe ajustar el principio de la pena
minima, y es la prevencion noya de los delitos, sino de otro tipo de mal anti-
tético al delito que suele ser olvidado tanto por las doctrinas justificacionis-
tas como por las abolicionistas. Este otro mal es la mayor reaccion — infor-
mal, salvaje, espontdnea, arbitraria, punitiva pero no penal — que a falta de
penas podria devenir de la parte ofendida o de fuerzas sociales o institucio-
nales solidarias con ella. Es el impedir ese mal, del que seria victima el reo
oincluso personas ligadas a él, lo que representa, me parece, el segundoy
fundamental fin justificador del derecho penal.

Isso tudo nos remete a possibilidade de enfrentar a banalizagéo do mal absoluto es-
capando da retdrica performativa do chamado populismo punitivo. Como explica Peres-
-Neto (2010), delitos graves, que sensibilizam a opinido publica pela violéncia intrinseca
aos seus atos, suscitam nos representantes politicos, em jornalistas e opinantes, em jui-
zes e demais operadares do direito, entre outros atores politico-institucionais, a tentagao
de responder a gravidade de casos concretos com discursos simplistas de “mao dura” ou
“tolerancia zero”, que reforgam uma opg&o equivocada, ndo garantista e discola de pa-
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rametros éticos defensdveis. Essa postura populista encontra nos sites de redes sociais
digitais ampla acolhida, quer seja pela sua superficialidade, quer seja pela intolerancia
que pauta grande parte da conduta dos “comentadores” dessa ambiéncia comunicacio-
nal, conhecidos pela alcunha nada alvissareira de *haters”. Ademais, como bem descre-
ve Garcia Ardn (2009) tais opcdes retdricas, caracteristicas do populismo punitivo, nao
resolvem o problema de fundo, criam outro e favorecem a utilizagéo politico eleitoral do
Direito Penal como mero instrumento simbdlico.

A guisa de concluséo

Aextensiva e intensiva presenca dos meios de comunicag&o na vida contemporanea
altera os modos de ser e de ver-se no mundo. Aisso devemos acrescentar o apagamento
das fronteiras entre o chamado mundo “on-line” e aquele que seria “off-line”. Imersos em
uma cultura da virtualidade real, o mundo de dentro ou de fora do universo cyberé um se.

De tal sorte parece-nos complicado separar ou circunscrever a intolerancia — base
dos delitos de adio e mal absoluto que da corpo a atos execraveis como o crime de por-
nografia infantil— como sendo um trago unicamente definidor dos sites de rede social,
em particular, ou da internet, em geral. O que se observa nesses espagos é reflexo de
grande parte da deterioracéo ética da sociedade cantemporéanea. Deterioragao que se
baseia em grande medida no esvaziamento da dimensao humana do outro.

Recuperando o humanismo e sabendo que ndo ha solucdes totalizantes — a despei-
to da retdrica propria das politicas criminais neoconservadoras, como as de “tolerancia
zero" —advogamos pelo resgate da ética e de um Direito Penal que sejam minimos. Que
escapem do discurso facil, simplista e intolerante que caracteriza o populismo punitivo.
E que oferegam fundamentos humanos sélidos para combater a banalizacdo do mal ab-
soluto que da corpo e fundamento a pornografia infantil e aos delitos de ddio. Se ha algo
que a ética pade fazer em prol de uma sociedade mais justa e que permita a realizagdo
de uma vida boa € precisamente oferecer meios para que possamos religar-nos e (re)
encantar-nos uns com os outros.
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Resumo: Com o advento da rede mundial de computadores, é inegavel que a pessoa
humana perdeu parcialmente sua privacidade, ficando sujeita — apesar dos pontos be-
néficos, os quais séo passiveis de citagao a integracéo cibernética, o armazenamento e
a coordenacao de dados, bem como a facilitagdo para realizar determinadas atividades
€ processos — a riscos de exposi¢do excessiva ou, até mesmo, graves danos a maoral.
Acontece que, nesse contexto, a internet contribui consideravelmente para o aumento
do nuimero de crimes, trazendo a tona os recém-chamados “delitos informaticas”, visto
que serve como verdadeiro instrumento para a pratica delitiva. Em mavimento de recha-
¢o anova modalidade criminosa, além da Lein®12.737/2012, alcunhada de “Lei Carolina
Dieckmann”, em referéncia a atriz global, encontra-se em tramite congressual o Projeto
de Lei n° 5.555/2013, instituindo nova perspectiva a defesa da mulher contra as infra-
¢oes cibernéticas. Dessa maneira, o presente artigo busca comentar, brevemente e a
partir das dispasi¢des ja votadas, quais serdo as possiveis consequéncias de eventual
aprovagao do projeto, bem como a posigao atual do Direito, como um todo, no enfrenta-
mento a tal espécie de crime.

Palavras-chave: Direito Penal. Direito Cibernético. Pornografia de vinganca. Projeto
de Lei.

Abstract: With the advent of the global computer network, it is undeniable that the
human person has partially lost its privacy, being subject — in spite of the beneficial
points, which can be cited the cyber integration, data storage and coordination, as
well as facilitation to carry out certain activities and processes — to the risk of excessi-
ve exposure or even serious damage to morale. In this context, the Internet contribu-
tes considerably to the increase in the number of crimes, bringing to light the so-cal-
led "computer crimes”, since it serves as a true instrument for delinquent practice. In a
move to reject the new criminal modality, in addition to Law n®12.737/2012, nicknamed
“Carolina Dieckmann Law”, in reference to the global actress, the Bill Law 5.555/2013
is under congressional process, instituting a new perspective to the defense against
cybercrime. In this way, this article seeks to comment, briefly and from the provisions
already voted, what are the possible consequences of eventual approval of the pro-
ject, as well as the current position of the Law, as a whole, in facing this kind of crime.

Keywords: Criminal Law. Cyber Law. Revenge Porn. Bill.

1 E académico de Direito pela Faculdade de Direito de Franca (2014 — 2018), tendo ingressado na qualidade do estagidrio do Minis-
tério Publico do Estado de S&o Paulo (Gaeco — Nticleo Franca), com atuacéo na seara criminal, no ano de 2017. E pesquisador nas
areas de Direito Penal e Criminologia.
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Introducgéo

A partir da evolugéo exacerbada da ciéncia tecnoldgica, em que se observam mu-
dancgas paradigmaticas que tomam cada vez mais espaco no contexto da sociedade
moderna — ou “segunda modernidade”, como opta por chamar o sociélogo alemao Ul-
rich Beck para designar o momento atual, em que a ciéncia e a técnica se desenvolvem
de tal maneira que se torna impossivel a predicao e o controle dos riscos —, a internet
desponta como fator criador de um novo espago com caracteristicas proprias, inviolavel
pelas regras basicas de competéncia processual penal ou, até mesmo, civil.

Emais. Tornou-se, ainda,localdelivrecirculagdodeideias,umverdadeiro marketplace
of ideas na concepgao dos norte-americanos, e também de insubordinagao aos tipicos
poderes punitivos do Estado.

De fato, ainternet e a progressao tecnoldgica, em especial aguela presente no sécu-
lo XXI, sdo coeficientes que intervieram de forma direta no aparecimento de novas mo-
dalidades de crimes. Tendo em vista tal conjuntura, o Estado, por meio de seus 6rgaos,
passa a ter a responsabilidade de chamar para si o controle punitivo de tais infragoes,
numa retomada do cldssico conceito do jus puniendi.

Concomitantemente com a necessidade de uma resposta estatal que atenda as
expectativas sociais, reside o fato de que inexiste legislacédo especifica sobre o tema,
que fornega elementos contundentes para uma erradicagédo dos delitos de tal nature-
za. Porém, é certo dizer que a sobredita responsabilidade de observancia das relagées
cibernéticas pelo Estado teve um primeiro passo apos o espalhafatoso acontecimento
gue vitimou a atriz global Carolina Dieckmann no ano de 2012 e, por conseguinte, funda-
mentou a Lein®12.373, de 30 de novembro daquele ano.

Ainda, entre os varios crimes passiveis de acontecimento em ambiente cibernético,
insta citar que alguns decorrem de praticas que o proprio Direito Penal coibe, desde sua
génese. Exemplo disso séo os crimes contra a honra nas suas trés espécies: callnia,
difamacéo e injuria. Além disso, ndo raras vezes se noticiam praticas de injuria racial ou
pornografia infantil.

Visando acrescentar ao ordenamento juridico mais um instrumento de combate as
praticas delitivas em ambito on-line, desde o ano de 2013, segue em tramitagao no Con-
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gresso Nacional o Projeto de Lei n°® 5.555/2013, que institui entre as formas de violéncia
contra a mulher, previstas na Lei Maria da Penha (Lei n°®11.340/2006), a divulgacé&o de
videas e fatos intimas na internet, sem a devida permisséo daquela que é exposta.

Nesse interim, o presente artigo objetiva trazer a baila os novissimas conceitos de
“‘crimes informaéticos”, bem como quais sdo 0s objetos juridicos tutelados nesses delitos
e como se mostram 0s primeiras passos do que pode vir a ser uma nova tipificagédo no
Direito Penal, comparando-a com as infragdes ja existentes na seara repressiva brasi-
leira, principalmente no que diz respeito as condutas previstas na Lei n® 8.069/1990, o
Estatuto da Crianca e do Adolescente.

2 Dos Crimes Informadticos

2.1 Adequagdo Terminolégica

Muito se discute em sede doutrinaria qual seria a terminologia mais adequada para
se referir aos crimes que ocorrem no espaco virtual, ou seja, se o mais correto seria “de-

"wow nou

lito cibernético”, “delito eletronico”, “delito digital” ou “delito informatico™.

Apesar de ndo haver um consenso entre aqueles que escrevem acerca do tema, ou,
nem mesmo, na jurisprudéncia dos tribunais superiores, o Brasil conta, nos dias de hoje,
com o Instituto Brasileiro de Direito Eletronico (IBDE)®, cuja posi¢&o é no sentido de que a
melhor nomenclatura seria “crime eletronico”.

Augusto Eduardo de Souza Rossini, que escreve com propriedade sobre o assunto,
assevera que a melhor denominacéo é aquela que leva o termo “informatico” em sua
composigdo, como demonstra:

Ouso denomind-los “delitos informaticos”, pois dessa singela maneira
abarcam-se ndo somente aguelas condutas praticadas no ambito da in-

2 Explicita-se, desde j&, que aqui se adota, para a escrita do presente artigo, a terminologia “informatico”, vinculando as expres-
soes referentes aos crimes e ao proprio ramo do Direito que regula as relagdes estabelecidas por meio da rede mundial de compu-
tadores. A principio, essa terminologia parece ser a preferida da doutrina e da jurisprudéncia.

3 OlInstituto Brasileiro de Direito Eletronico € uma importante rede de profissionais, cujo objetivo comum € desenvolver a interdisci-
plinaridade no que toca aos temas especificos sobre internet e mundo virtual. Entre seus trabalhos, muitas vezes desenvolvidos com
parceiros, como a ONG Marias da Internet, estd uma capacitacao de profissionais para serem referéncia no atendimento as vitimas
da chamada “pornografia de vinganga” ou po venge. Disponivel em: <http:/[ibde.org.br/>. Acesso em: dez. 2017.
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ternet, mas toda e qualquer conduta em que haja relagdo com sistemas
informaticos, quer de meio, quer de fim, de modo que essa denominagéo
abrangeria, inclusive, delitos em que o computador seria uma mera ferra-
menta, sem a imprescindivel “‘conexdo” a Rede Mundial de Computadores
(ROSSINI, 2002).

Quer dizer que, conforme interpretagao majoritaria na doutrina juridica penal moder-
na, delitos informaticos seriam género, do qual o delito cibernético — como explicita o
saobredito autor, este se refere tdo somente aos crimes realizados especificamente no
ambito da internet, cabendo também a expressao “delito telematico” — é espécie.

N&o s6 no Brasil, mas também no exterior, essa tende a ser a opgao mais acatada
pelos respectivos ordenamentos juridicos. Informa o doutrinador Aldemario Aratjo Cas-
tro que outros paises também utilizam a denominag&o “direito informatico™ para fazer
referéncias aos problemas de ordem civil e criminal que cercam a vida na web. Deveras,
nos paises francoéfonos é chamado de Droit de Linformatique; naqueles de lingua espa-
nhola, de Derecho de Informatica; Diritto dell'lnformatica para os italianos; e, para 0s
ingleses e norte-americanos, Computer Law ou Cyber Law (ALMEIDA FILHO, 2005).

Nesse sentido, importante a reflexéo trazida a tona por Mdrio Antdnio Lobato de Pai-
va, em artigo sobre o tema®, considerando que o ramo juridico denominado “direito infor-
matico” nada mais é sendo o

[..] conjunto de normas e instituiges juridicas que pretendem regular
aquele uso dos sistemas de computador — como meio e como fim — que
podem incidir nos bens juridicos dos membros da sociedade; as relagées
derivadas da criagdo, uso, modificagdo, alteragdo e reproducéo do softwa-
re; o comércio eletronico, e as relacdes humanas realizadas de maneira sui
generis nas redes, em redes ou via internet (PAIVA, 2003).
Cumpre salientar, finalmente, a existéncia de certa divergéncia entre autores no que
diz respeito ao reconhecimento do Direito Informéatico como ramo juridico auténomo, o

4 Conforme a melhor doutrina, distingue-se também “direito informatico” de “informatica juridica”, uma vez que esta tem o Direito
como instrumento e o ordena, sistematizando-o e organizando suas informagdes, ao passo que o primeiro faz expressa referéncia
a atividade da informatica como objeto de estudo juridico, isto é, andlise das relages que ocorrem por meio da informatica, regula-
mentando e solucionando conflitos. BARBAGALO, Erica Brandini. Contratos Eletrénicos. S&o Paulo: Saraiva, 2001. p. 39.

5 Afirma o autor que o Direito Informdtico nédo se dedica tdo somente ao estudo dos aparelhos de informatica como meios auxilia-
res ao Direito, mas sim “constitui o conjunto de normas, aplicagdes, processos, relagdes juridicas que surgem como consequéncia
da aplicacdo e desenvolvimento da informética...”. PAIVA, Mario Antonio Lobato de. Os institutos do Direito Informético. Ambito
Juridico, Rio Grande, VI, n. 14, ago 2003. Disponivel em: <http://www.ambito-juridico.com.br/site/index.php/%3C?n_link=revis-
ta_artigos_leitura& artigo_id=5487&revista_caderno=17>. Acesso em: out. 2017.
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gue ocasionou a formacao de duas correntes bem delimitadas, tema este que sobrevive
com aceitagdes e restricdes de ambos os lados da doutrina.

Num primeiro ponto, os partidarios do tradicionalismo negam sua existéncia em se-
parado, enquanto outros da mesma corrente entendem que as novas praticas —de cara-
ter penal, consumerista, civil, empresarial etc. —no ambito da internet representam um
meio e, por esse motivo, sdo meros reflexos de condutas antes reguladas.

Para a segunda corrente, porém, € indiscutivel a necessidade de organizar legisla-
tivamente a atividade informatica, que hoje tanto carece de protegéo especifica. Além
disso, sustentam que o Direito Penal do século XIX restringe-se, em sua maioria, aos
bens juridicos advindos da primeira e da segunda geragao de direitos fundamentais, isto
€, aqueles relativos a liberdade e a igualdade.

2.2 Conceito de Delito Informatico

E de grande importancia frisar desde logo que também n&o ha um conceito univoco
do que vem a ser delito informatico, repetindo a discordancia que ocorre com o ramo
maior, que € o direito informatico. Com base nas ligdes do festejado pesquisador Augus-

"o

to Eduardo de Souza Rossini, hd quem chame de “criminalidade do computador”, “crimi-

nalidade da informatica”, “delitos cibernéticos”, além dos ja citados vocabulos.

Como é cedigo, desde a década de 1980, o professor alemao Klaus Tiedemann fazia
referéncia aum conceito de crime informatico, relatando que se tratava de alusdo a todos
0s comportamentos ilegais de acordo com a legislagdo vigente ou que eram socialmen-
te prejudiciais, desde que praticados com o emprego de um equipamento automatico
de processamento de dados. Logo, o conceito, na concepgao do professor germanico,
abrange o problema da ameaga a esfera privada do cidaddo mediante a acumulagéo,
associagao, arquivamento e, principalmente, divulgagéo irrestrita de dados por meio de
computadorese (TIEDEMANN, 1985).

6 Con la expresion “criminalidad mediante computadoras” se alude a todos los comportamientos antijuridicos segun la ley vigente
(o socialmente perjudiciales y por eso punibles en el futuro) realizados merced al empleo de un equipo automatico de procesamiento
de datos. Dicho concepto, pues, abarca, por una parte, el problema de la amenaza a la esfera privada del ciudadano mediante la
acumulacion, archivo, asociacion y divulgacién de datos mediante computadoras; de hecho, sin embargo, hasta el momento en Ale-
mania Federal solo se han conocido pogos casos de violacién de derechos personalisimos em razén del aprovechamiento abusivo
de datos conservados em una computadora. TIEDEMANN, Klaus. Criminalidad Mediante Computadoras. Disponivel em: <http://
publicaciones.eafit.edu.co/index.php/nuevo-foro-penal/article/download/4315/3569/>. Acesso em: dez. 2017.
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A criminalidad mediante computadoras, como opta por nomear o referido autor, em
muito se relaciona com os problemas enfrentados pelo individuo em sua esfera privada,
que, de certo modo, acaba ameagada ou lesionada pela memarizacéo, interconexao e
transmissao informética de dados, bem como se relaciona com os atentados ao patri-
monio cometidos por meio de sistemas informaticos.

Nas palavras do celebrado Tiedemann em seu ensaio intitulado Poder Econdmico y
Delito, os crimes informaticos nada mais sdo senéo

[...] todos los actos, antijuridicos, seguin la ley penal vigente (o social perju-
dicialesy por eso penalizables en el futuro), realizados con el empleo de un
equipo automatico de procesamiento de datos (TIEDEMANN, 1985).

Isso ratifica a ideia de que, enquanto outrora deveriamos falar no uso de computa-
dores como privilégio reservado a poucos individuos da sociedade pré-moderna, hoje ja
se fala em novas modalidades de ilicitos penais, que contam com a utilizagéo dos meios
cibernéticas e eletronicos para a pratica de crimes ja conhecidos da sociedade, desde a
génese das legislacdes compiladas na forma escrita, a positivagao da norma.

Com o crescimento exacerbado do nimero de internautas, a rede mundial de com-
putadores sofreu avassaladora invasao de crimes praticados por meio da rede, que
cresceram em proporgoes catastréficas.

Nesse sentido, ja se pronunciou a professora Ivete Senise Ferreira:

Ainformatizagao crescente das vérias atividades desenvolvidas individual
ou coletivamente na sociedade veio colocar novos instrumentos nas maos
dos criminosos, cujo alcance ainda néo foi corretamente avaliado, pois
surgem a cada dia novas modalidades de lesdes aos mais variados bens e
interesses que incumbe ao Estado tutelar, propiciando a formagéo de uma
criminalidade especifica da informatica, cuja tendéncia ¢ aumentar quanti-
tativamente e, qualitativamente, aperfeicoar os seus métodos de execugao
(FERREIRA, 2000).

E inegavel o prejuizo que pode ser provocado por esse tipo de ferramenta, sendo
possivel, de uma determinada localidade, acessar um sistema de computadores situado
do outro lado do mundo e manipular seus dados, tornando-se crimes “limpos”, que ndo
deixam quaisquer rastros (ROSA, 2005). Por isso, € certo que, pela juventude da matéria,
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restaimensa discusséo até mesmo no &mbito de sua conceituagao, como visto, de quais
seriam os alcances e limites da norma prépria de Direito Informatico.

De qualguer maneira, o Direito Informaético decorre daquelas previsées legais ja exis-
tentes no ordenamento juridico, seja da legislagdo comum ou esparsa. A esse respeito,
a doutrinadora Patricia Peck Pinheiro explicita que “o Direito Digital [...] tem sua guarida
na maioria dos principios do Direito atual, além de aproveitar a maior parte da legislagao
em vigor” (PINHEIRO, 2009).

Sendo assim, a par das diversas defini¢cdes ja fornecidas no corpo do presente tex-
to’ e, independentemente dos muitos esforcos erigidos na doutrina, parece-nos que a
definicdo mais acertada, levando em consideragdo o objeto material e os meios de atu-
acao dos crimes informaticos, € aquela fornecida pela Organizacédo para a Cooperagao
Econdmica e Desenvolvimento (OCDE) da ONU, segundo a qual o “crime de informatica,
ou computer crime, € qualquer conduta ilegal n&o ética, ou nao autorizada que envolva
processamento automatico de dados e/ou transmissao de dados” (FERREIRA, 1992).

Qualquer que seja a definicdo adotada, fato € que a legislacéo ainda é bastante pre-
céria em termos de normas criminais que assegurem melhor prote¢édo ao internauta du-
rante sua navegagao nainternet®. Exemplo que bem demonstra um primeiro passo rumo
auma legislagao mais rigorosa foi a promulgacéo da Lein®12.737, de 2012, que age sob
aalcunha de “Lei Carolina Dieckmann”.

A partir desse antecedente legal, o legislador brasileiro procurou punir quem invadis-
se dispasitivo informatico sem a devida autorizagdo do proprietario, constituindo juridi-
camente a figura do conhecido hacker®, sequindo uma novidade que outros pafses tém
seguido, que, a propdsito, bem explicita Augusto Eduardo de Souza Rossini:

Contudo, os ultimos episédios no mundo — “Setembro Negro”, sistematica
invasdo de hackers e crackers a grandes computadores de empresas, dis-
seminacgdo de pedofilia etc. —, fizeram com que a crenga na autorregula-

7 Em apertada sintese, os delitos de informatica sdo todas as condutas tipicas, antijuridicas e culpaveis, e, da mesma forma,
antiéticas e ndo autorizadas, que utilizem meios automaticos de processamento e/ou transmisséo de dados para serem cometidos.

8 O professor Tiedemann assevera que “...el legislador alemdn, en la ‘Ley Federal de Proteccién de Datos’, reforzé la regulacion con
normas penales poco precisas.” TIEDEMANN, Klaus. Criminalidad Mediante Computadoras. Disponivel em: <http://publicacio-
nes.eafit.edu.cofindex.php/nuevo-foro-penal/article/download/4315/3569/>. Acesso em: dez. 2017.

9 Conforme o professor Henrique César Ulbrich, hacker é uma pessoa que possui uma grande facilidade de andlise, assimilagéo,
compreensdo e capacidades surpreendentes para lidar com um computador. Ele sabe que nenhum sistema é completamente livre
de falhas e sabe onde procurar por elas, utilizando-se de técnicas das mais variadas, acrescentando que o hacker é usualmente
visto como um criminoso. Porém, quem realmente utiliza suas habilidades para o mal € o chamado cracker.
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mentagao calisse por terra, de forma que o ramo do Direito chamado de ul-
tima ration&o outro sendo o Direito Penal, fosse instado a interferir. O fato é
que o Estado teve que dirigir seus olhos para esse problema a fim de garan-
tir a protegao a bens juridicos preciosos para a sociedade (ROSSINI, 2002).

Foi justamente a partir do grande levante de invasdes aos computadores mundiais
que trouxe para o Estado a responsabilidade Unica de vigiar e, ao mesmo tempo, garantir
a protegao dos bens juridicos relevantes para o meio social que se encontrava em ris-
co, além de punir aquele que transgredisse tais valores. De imediato, a preacupacéo se
instalou nos Estados Unidos e, em seguida, alastrou-se para todo o mundo, de maneira
uniforme. A internet é, desde muito tempo, uma realidade nos mais diversos paises do
globo terrestre e, indiscutivelmente, em todos sé&o cometidos delitos informaticos.

A experiéncia brasileira, como ja ressaltada, apresentava grave lacuna normativa que
impedia a punicao pela invasdo a computadores. Parém, como explicita Cléber Masson
em seu compéndio, “a legislagdo penal brasileira sempre possuiu arsenal para combater
aimensa maioria dos crimes eletronicos, algo em torno de 95%" (MASSON, 2015).

Deveras, hé que se reconhecer averdade nas falas do doutrinador. Por meio dos tipos
penais previstos no Codigo Penal e em leis esparsas, era possivel punir a criminalida-
de informatica, adequando as normas as condutas perpetradas no ambito do mundo
virtual. Apenas a titulo exemplificativo, quem ofendesse a honra alheia incidiria nos cri-
mes contra a honra; quem praticasse intimidagdes, recairia sobre o crime de ameaca;
quem espalhasse virus para inutilizar equipamentos seria responsabilizado pelo crime
de dano, e assim por conseguinte.

Emresposta ao vacuo normativo e ao alargamento dos citados tipos penais a dimen-
sbes que chegavam a ser forcosas demais, computou-se aos demais crimes arrolados
no Estatuto Repressivo o delito nomeado de “invaséo a dispositivo informatico alheio”,
cujos requisitos basicos sao a necessidade de uma protegao — senha ou qualquer outro
meio assecuratdrio — no aparelho e a caréncia de autorizagdo do dono daquele objeto
invadido, numa espécie de “auséncia do consentimento do ofendido”.

O delito, também conhecido como “intrusao virtual”, esta tipificado e enumerado no

artigo 154-A do Codigo Penal, cuja redagao de sua modalidade fundamental, ipsis litteris,
€ a seguinte:
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Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computador, mediante violagéo indevida de mecanismo de segurancae
com o fim de obter, adulterar ou destruir dados ou informacées sem a auto-
rizagao expressa ou tacita do titular do dispositivo ou instalar vulnerabilida-
des para obter vantagens ilicitas.

Pena —detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

Numa breve analise do tipo em comento, o objeto juridico penalmente tutelado, nédo
se tem duvidas, é a liberdade individual no que é pertinente com a inviolabilidade dos
sigilos. A conduta invasora recai sobre o dispositivo informatico alheio, que figura como
objeto material, esteja ele conectado ou n&o a internet. O nucleo tipico é o verbo “in-
vadir’, que significa, em apertada conceituacéo, ocupar determinado lugar*® a forca.
Qualquer pessoa pade titularizar o polo ativo do crime, bem como pode ser qualquer um
a vitima, desde gue tenha um dispositivo informatico, que pode ser celulares, cameras,
CDs, DVDs e computadores.

Entre diversas hipdteses de aumento de pena, o Brasil contemplou o seu primeiro
tipo penal especifico contra as problemaéticas criminais do ambiente virtual. Entretanto,
ainda néo é e tampouco serd o suficiente para erradicar tais praticas, como se vera.

2.% A Questdo dos Bens Juridicos nos Crimes
Informaticos

O abjeto ou bem juridico que é tutelado pela normal penal — representado nos dize-
res do classico penalista Francisco de Assis Toledo como todos os objetos materiais ou
imateriais que sao protegidos pelo Estado’" — é todo valor ético-social que o direito sele-
ciona, com o objetivo de assegurar a paz social, colocando-o sob sua protegéo para que
nao seja exposto a perigo de ataque ou lesdes efetivas (TOLEDO, 1994).

10 Apesar do substantivo “lugar” soar estranho, num primeiro momento, aos ouvidos daqueles que entendem cabivel apenas quan-
do se trata de local fisico, situacdo que ndo se enquadra a internet, hd que se lembrar de que alguns doutrinadores compreendem
que o meio cibernético constitui ndo sé um local de troca de informagdes, mas também uma nova modalidade de meio ambiente.
Nessa esteira, Celso Antonio Pacheco Fiorillo, com fulcro no art. 215 da Constituicdo Federal, trata do meio ambiente digital como
integrante do meio ambiente cultural, pois “todo bem referente a nossa cultura, identidade, memdria etc., uma vez reconhecido
como patriménio cultural, integra a categoria de bem ambiental e, em decorréncia, difuso”. FIORILLO, Celso Antdnio Pacheco.
Tutela juridica do meio ambiente cultural como patriménio normativo da denominada sociedade da infor 40 no Brasil.
Disponivel em: <https://www.cidp.pt/publicacoes/revistas/ridb/2012/10/2012_10_5959_5989.pdf>. Acesso em: dez. 2017.

11 “Bemn, em um sentido muito amplo, ¢ tudo o que se nos apresenta como digno, util, necessario, valioso. E tudo aquilo ‘que’est
objet de satisfaction ou d’approbation dans n'importe quel ordre de finalité: parfait em son genre, favorable, réussi, utile a quelque
fin..! [...] isto é, coisas materiais e objetos imateriais que, além de serem o que sao, ‘valem’. Por isso s&o, em geral, apetecidos,
procurados, disputados, defendidos, e, pela mesma razéo, expostos a certos perigos de ataques ou sujeitos a determinadas lesdes.”
TOLEDO, Francisco de Assis. Principios basicos de Direito Penal. 5. ed. Sdo Paulo: Saraiva, 1994. p. 15.
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Fernando de Almeida Pedroso fixa importante nogao de objeto juridico™:

Bem representa tudo quanto satisfaga uma necessidade humana ou do
agrupamento, despertando um interesse individual ou coletivo a ele ende-
regado. Quando esse bem interessa igualmente ao mundo do Direito, que
o regulamenta e disciplina por meio de suas prescrigoes legais, recebe a
denominagéo de bem juridico. Se esta disciplina legal €, porém, feita a titulo
de protegao, preservagao e garantia do bem e é procedida dentro do orde-
namento juridico do Direito Penal, surge a figura do bem juridico penalmen-
te tutelado (PEDROSO, 2008).

O conceito de bem juridico, além de se encontrar umbilicalmente relacionado a ofen-
sividade da conduta, foi objeto de lenta progresséo na histdria penal. A principio, busca-
va-se um contetido material na lesdo ou exposi¢do a perigo de direitos subjetivas; apds,
na lesdo ou exposicao a perigo de interesses vitais para a sociedade; e, por fim, a leséo
ou exposigao de um bem juridico (TOLEDO, 1994).

No tocante aos delitos informaticos, a problematica dos bens juridicos tutelados se
acirra na medida em que a melhor doutrina orienta-nos a relaciona-los com a natureza
gue é imposta ao respectivo delito. Num primeiro momento, admitindo se tratar de in-
fracao mista™®, a tutela continua recaindo sobre os bens juridicos protegidos em crimes
comuns, por exemplo, a honra na injuria e o patriménio no furto e no estelionato. Porém,
considerando-se tratar de infragéo pura*®, serdo os mesmos, pois tais condutas nao dei-
xam de caracterizar o dano informéatico.

Acontece que, independentemente da classificagéo adotada, o bem juridico perma-
nente é a seguranca informatica, que existira apesar da individualidade ou coletividade
dos bens juridicos. Hoje, a op¢éo da communis opinium doctorum nos mostra que a me-

12 H4 trés teorias que buscam conceituar e justificar a existéncia dos bens juridicos: a primeira, monista personalista, volta-se a
defesa da pessoa, motivo pelo qual séo os bens juridicos individuais que est&do protegidos pelo Direito Penal; a segunda, monista
coletiva, garante a tutela penal aos interesses metaindividuais ou difusos; e a terceira, dualista, admite ambas as espécies de bens
juridicos, tanto os individuais quanto os coletivos, sendo a protegdo deles de modo auténomo, conforme a necessidade em cada
esfera de protegdo. CUNHA, Rogério Sanches. Manual de Direito Penal: parte geral (arts. 1° ao 120). 4. ed. Bahia: JusPODIVM,
2017. p. 162-163.

13 Delitos informéticos mistos s&o aqueles “em que o computador € mera ferramenta para a ofensa a outros bens juridicos que ndo
exclusivamente os do sistema informatico”. ROSSINI, Augusto Eduardo de Souza. Brevissimas consideracdes sobre delitos informa-
ticos. Caderno Juridico, Ano 2, n. 4, p.139. jul. 2002.

14 Crimes informéticos puros, segundo a opinido de Augusto Eduardo de Souza Rossini, sdo “aqueles em que o sujeito visa espe-
cificamente ao sistema de informética em todas as suas formas, sendo que a informatica é composta principalmente do software,
do hardware (computador e periféricos), dos dados e sistemas e dos meios de armazenamento. A conduta (ou auséncia dela) visa
exclusivamente ao sistema informatico do sujeito passivo”. ROSSINI, Augusto Eduardo de Souza, op. cit., p. 138.
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Ihor saida é entender os delitos de tal calibre como protetores de bem juridico-penal de
natureza difusa.

Aesse respeito, escreve Gianpaolo Poggio Smanio, para quem

o0s bens juridico-penais de natureza difusa, que também se referem a socie-
dade em sua totalidade, de forma que os individuos nao tém disponibilida-
de sem afetar a coletividade. Ocorre que os bens de natureza difusa trazem
uma conflituosidade social que contrapde diversos grupos dentro da socie-
dade [...] (SMANIO, 2000).

Portanto, em suma, os bens juridicos tutelados pela norma penal quando da ocorrén-
ciade crimes informaticos séo aqueles de natureza difusa, que alcangam toda a coletivi-
dade, sem especificar os sujeitos lesionados pela pratica delitiva.

Do Projeto de Lei n® 5.555/2013

Antecedente Legislativo: Lei Carolina Dieckmann

No ano de 2012, cinco homens, inicialmente desconhecidos, mas posteriormente
identificados e responsabilizados penalmente, invadiram o computador pessoal da atriz
global e também modelo Carolina Dieckmann e subtrairam diversas fotografias intimas,
nas quais a vitima aparecia nua, passaram a extorqui-la, solicitando dinheiro em troca
da ndo divulgagao das imagens na internet. Os invasores informaticos foram punidos
pelos delitos de furto, extorsao e difamacé&o, mas de maneira alguma por algum crime
relacionado a invaséo de computadores.

Desde 0 ano anterior ao dos fatos, j& se encontrava em discussao no Congresso Na-
cional o Projeto de Lei n® 2.793, apresentado pelo parlamentar Paulo Teixeira (PT/SP).
Acontece que, em virtude dos acontecimentos, o projeto tramitou em regime de urgéncia
e, em tempo recordista, foi promulgada a lei que, antes mesmo de publicada e sancio-
nada, ja era apelidada de “Lei Carolina Dieckmann”, em razéo da repercusséo de sua
experiéncia com os crackers que haviam subtraido suas imagens.

Diga-se de passagem, a lei, desde sua promulgacéo, sofre duras criticas por parte da
doutrina juridica e de profissionais que atuam no campo da seguranga da informagao,
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uma vez que seus dispositivos sédo amplos o bastante para gerar dubiedade e interpre-
tacGes subjetivas, o que pode ser utilizado contra a vitima numa suposta defesa de um
acusado por crime informético, o que tornaria a lei ineficaz*®. Junte-se a isso o fato de que
anovel lei, em termos de crime informético puro, apenas acrescentou o aludido art. 154-A
do Cdédigo Penal, que ndo pune a distribuicédo de imagens que desabonem a vitima.

Isso porque os crimes informéticos sdo verdadeiras “portas de entrada” para outras
condutas criminosas, facilmente praticadas apds a corrupgédo do computador e sua utili-
zagao coma instrumento para o cometimento de crimes. Outrassim, é bastante criticavel
o fato de que o legislador néo foi longe o suficiente para contemplar a invasao de siste-
mas por meio de novos métodos, como o clouding computing'®.

Muito além das imperfeicdes redacionais dos tipos penais, as penas séo irrisdrias
se levada em consideragéo a especial gravidade de que se revestem tais crimes, de tal
maneira que aL.ein®12.737/2012 —embora avangada pelo acontecimento com Carolina
Dieckmann — sequer pune aquilo que a vitimou e ndo consegue dar respostas satisfa-
tdrias a sociedade e aqueles que se servem das facilidades tecnoldgicas para o crime.

5.2 Conteudo do Projeto de Lei

Em tramite legislativo desde o ano de 2013, oriundo de proposta do deputado Jodo
Arruda, do PMDB/PR, o Projeto de Lei n®5.555/2013 — que no estado atual ja se encontra
com substitutivo legislativo e em votagao perante o Senado Federal, apds aprovagdo na
Camara dos Deputados — visa incluir a comunicagao no rol de direitos assegurados a
mulher por intermédio da Lei Maria da Penha, além de reconhecer que a violagdo de
sua intimidade nada mais é sendo uma das varias formas de violéncia doméstica e fa-
miliar, notadamente na modalidade “pornografia de vinganga” ou revenge porn. Ainda,
subsidiariamente, o projeto alteraré o Cadigo Penal a fim de fazer constar em seu rol de
condutas delitivas o crime de “exposi¢ado publica da intimidade sexual”.

Nota-se que a proposta tem como fito dar uma protegao superior a mulher, levan-
do-se em consideragdo as varias formas de violéncia a que esta exposta. Na ocasido,

15 A posicdo doutrindria que € contra a tipificacao de delitos informéticos sustenta que as penas ndo cumprem seu papel de inti-
midacao, visto que sdo baixas e muitas vezes podem ficar apenas no ambito dos Juizados Especiais, cujas consequéncias sdo as
possibilidades de investigacdes simpldrias e céleres, além da incidéncia dos chamados “institutos despenalizadores” da transagéao
penal e suspens&o condicional do processo, gerando pouco ou nenhum combate efetivo ao crime informético no Brasil.

16 Refere-se a “computac@o em nuvem”, em que ha utilizagdo da capacidade de armazenamento por meio de servidores compar-
tilhados e interligados por meio da internet.
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caso o projeto seja finalmente aprovado, acrescentard um novo inciso ao art. 7°da Lein®
11.340/2006, dando a necesséria prote¢ao aos direitos de comunicagao'’.

Pela eventual lei nova haverd agregacéo de um novo inciso no citado artigo, passan-
do avigorar com o seguinte texto:

Art. 7° Sao formas de violéncia doméstica e familiar contra a mulher, entre
outras:

VI —violag&o de sua intimidade, entendida como a divulgagao por meio da
Internet ou em qualquer outro meio de propagagao da informacgéo, sem o
seu expresso consentimento, de imagens, informagdes, dados pessoais,
videos, audios, montagens ou fotocomposigdes da mulher, obtidos no am-
bito de relagdes domésticas, de coabitagdo ou de hospitalidade (BRASIL,
2013).

N&o obstante, fato notdrio € a expansao da odiosa pratica de violagéo da intimida-
de de diversas mulheres por intermédio da rede mundial de computadores, com a di-
vulgagao nao autorizada de imagens, audios, dados e informagdes pessoais, que a ela
pertencem, motivo que bastou para o nascimento do citado projeto com o propdsito de
engrandecer a lista de formas de violéncia doméstica e familiar contra a mulher.

Sabe-se que isso abre espaco para a chamada “pornografia de vinganga”, também
conhecida por revenge porn, que pode ser conceituada como uma das varias formas de
violéncia moral, mas somada ao objeto sexual, pela qual alguém publica em redes virtu-
ais e distribui por meio de outros aparelhos conectados a rede, sem o consentimento da
vitima, fotos ou videos de contetido sexual explicito ou com nudez.

O ponto preocupante é que os supracitados atos criminosos sdo, na maior parte das
vezes, praticados por conjuges, companheiros e até mesmo ex-conjuges, que se valem
da posicao de superioridade no contexto da coabitacdo ou da hospitalidade para con-
quistar os aludidos dados e, logo em seguida, lancé-los na rede a fim de causar cons-
trangimento inestimavel a vitima*®.

17 Conforme parecer exarado pela Comissdo de Cidadania de Justica (CCJ) da Camara dos Deputados, assinado pela deputada
Laura Carneiro, do PMDB-RJ, relatora do caso, “apesar da enumeragéo de grande parte dos bens juridicos protegidos pela Cons-
tituicdo Federal, é importante frisar que a inclusdo do direito & comunicag&o no aludido rol é medida que se mostra de rigor, haja
vista que tem o conddo de materializar todos os demais direitos das mulheres”. Disponivel em: <http://www.camara.gov.br/pro-
posicoesWeb/prop_mostrarintegra; jsessionid=F1EA5733FF70F9F9E56FFA204D964AAB.proposicoesWebExterno2?codteor=1527
228&filename=Parecer-CCJC-21-02-2017>. Acesso em: dez. 2017.

18 Explica a Defensora Publica, Dulcielly Nébrega, em entrevista concedida @ ONG Compromisso e Atitude, que “[...] o relaciona-
mento era mantido na base da confianga. Mas em uma cultura profundamente machista, os homens pensam que as mulheres séo
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Tecendo importante critica a “pornografia de vinganca”, no sentido de que o discurso
gue prega que “caso ndo queira ter a intimidade violada, ndo registre a sua intimidade”
constitui flagrante ébice ao livre exercicio da sexualidade pelas mulheres, Mariana Gior-
getti Valente, Natalia Neliz, Juliana Pacetta Ruiz e Lucas Bulgarelli escrevem:

Para além dos danos fisicos e psicoldgicos causados pela ameaga, o pe-
rigo do ataque sexual passa a operar como uma lembranga do privilégio
masculino, com o intuito de restringir o comportamento das mulheres. E
isso que engendraria o discurso do better safe than sorry (melhor prevenir
que remediar), e a vivéncia dos impulsos sexuais femininos como perigo:
se 0s homens s&o vistos como desejantes, agressivas, impetuosos, cabe
a mulher, nessas representagées dominantes, o papel de custodiar o com-
portamento masculino, ndo lhe provocando desejos (VALENTE et al., 2016).

Ademais, frise-se que a realizacéo de tal modalidade de violéncia contra a mulher
no ambito da internet possui elevada capacidade lesiva, uma vez que expde a intimida-
de dela num espaco habitado por um niimero indeterminado de pessoas'®, revelando,
como dito anteriormente, a natureza difusa dos crimes informaticos. Nesse sentido, fica
evidente que a promulgagado da nova e possivelmente vindoura lei tem por finalidade a
prote¢do da dignidade sexual da mulher, notadamente no que toca a respeitabilidade
sexual e da honra que ela desfruta perante o meio social em que vive.

Aaprovagdo do projeto pela Camara dos Deputados e, na esperanga de votagéo fa-
varavel também no Senado Federal, veio em bom tempo. Sabe-se que as normas penais
existentes ja nao séo suficientes para conter tais avancos sociais, ainda que criminosos.
Igualmente, a velocidade com que informagdes desse tipo sao compartilhadas revelam
o potencial danaso da internet e faz com que lesdes irreversiveis a dignidade e a honra
de quem sofre um ataque de pornografia vingativa sejam causadas, nao restando qual-
quer alternativa ao Direito sendo renovar o contetdo legislativo acerca do tema.

sua propriedade e nao aceitam o fim do relacionamento. E uma objetificagao do corpo da mulher.”. Disponivel em: <http://www.
compromissoeatitude.org.br/podeparar-mulheres-sao-principal-alvo -da-pornografia-de-vinganca/>. Acesso em: fev. 2017.

19 Em pesquisa realizada pela instituicdo SaferNet — organizacao de defesa dos direitos humanos na internet — constatou-se que,
em 2016, cerca de 224 internautas procuraram o servico virtual da organizacdo para relatar acontecimentos que caracterizam a
pornografia de vinganca. Além disso, é manifesto que o fato atinge principalmente mulheres, que representam 81% dos casos de-
nunciados, sendo, a cada quatro vitimas, uma crianga ou adolescente. Disponivel em: <http://www.huffpostbrasil.com/2015/07/06/
revenge-porn-dados_n_7734660. html>. Acesso em fev. 2017.
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Legislagdo Correlata

Até a década de 1990, a violéncia fisica (vis absoluta) ou moral (vis compulsiva) rece-
bia tratamento penal Unico, pois, independentemente do tipo de conduta, sempre recala
nas disposigoes classicas do Codigo Penal ou da Lei de Contravengoes Penais (Decre-
to-Lein®3.688/1941), representando as modalidades de vias de fato, lesdo corporal leve,
grave ou gravissima, e, na maior das hipéteses, homicidio.

A partir de entdo, a legislagao, baseada em diversos estudos que demonstravam
a falha do Cadigo Penal em coibir toda forma de violéncia, comecgou a se especializar.
Exemplo disso € a promulgagéo da Lein®8.069/1990, nomeada de Estatuto da Crianga e
do Adolescente, que criminaliza condutas de tratamento degradante ao menor.

No que diz respeito aos delitos contra a crianga e 0 adolescente, o Estatuto traz tipos
penais que em muito se aproximam daqueles objetivados pela promulgag&o do Projeto
de Lein®5.555/2013. A titulo exemplificativo, cumpre aqui arrolar as condutas que se en-
contram presentes nos artigos 240 ao 241-D, que tipifica e pune as agdes relacionadas a
pornagrafia, sexo explicito ou exploragdo sexual de crianca ou adolescentes.

Para fazer um paralelo do que pode vir a ser a nova tipificagao oriunda do projeto em
discussao, ainda que de forma superficial e meramente comparativa, atentemo-nos ao
artigo 241-A, cuja redacéo é

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente.

Pena —reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

Os diversos nucleos do tipo, quais sejam, oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar e divulgar, seriam muito bem adequados a pratica de revenge porn
gue antes foi descrita. Qusa-se dizer que o uUnico diferencial aparente seria mesmo o
sujeito passivo, que emum sdo apenas as criangas e/ou adolescente, e no outro seriam
todos os absolutamente capazes, maiores de dezoito anos.

Dessa maneira, desde meados do ano de 2008, época em que sobreveio lei altera-

dora do Estatuto, o Brasil tem caminhado rumo a uma tipificagéo das praticas vingativas
que envalvam pornografia, até porque se trata de delito muitas vezes praticado por via da
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internet ou de outros meios eletronicos, cuja Unica diferenca esta cravada nos sujeitos
do delito.

Consideracdes Finais

Se de um lado a modernidade, marcada pelo uso em comum da internet e pelo ini-
cio da era homo digitalis, trouxe elementos facilitadores ao desenvolvimento social, por
outro também criou amplos desafios dagueles que tém por abjetivo e funcéo primordial
a manutencgao dos direitos e da paz social. O enfrentamento e a punibilidade dos cha-
mados crimes informaticos — cometidos essencialmente por meio da internet ou de dis-
positivos eletronicos vindos até a sociedade maderna, gragas a evolugado tecnoldgica —
ainda representam grandes problematicas ao Direito, que, em muito, encontra-se preso
aos bens juridicos edificados a partir das antigas revolugoes.

O ordenamento juridico brasileiro, apesar de carente de normas especificas sobre o
tema, desde muito punia tais crimes praticados por meios virtuais de forma analoga aos
tipos penais previstos no Codigo Penal ou nas legislagdes esparsas.

Porém, 0 momento presente ndo ¢ mais 0 mesmo.

A criminalidade virtual tem sofrido imensurdvel crescimento, nos quais as condutas
passam a ser dotadas de alta lesividade, com caracteristicas tipicas de crime plurilocal
—isto é, realizado longe do local onde se déa o evento — e com delinquentes pertencentes
ao ramo informaético, o que dificulta demasiadamente a captura deles.

Justamente nesse contexto € que foi promulgada a batizada “Lei Carolina Die-
ckmann”, criadora de madalidade de crime informatico puro no ordenamento juridico
brasileiro, situagéo nunca antes vista no cendrio brasileiro. Nao obstante o fato de que
a entrada em vigor de novas leis, regulamentando a situacéo juridica nos meios virtuais,
deuimportantes subsidios para solucionar os impasses criados pelos delitas informati-
cos, ainda deficientes em varios pontas, especialmente por nao preverem qualquer for-
ma de violéncia moral praticada com o auxilio dos meios cibernéticos.

E quem mais sofre com essa modalidade de violéncia sé&o as mulheres, que acabam
vitimadas por seus companheiros e friamente expostas no mundo virtual, sem qualquer
tipo de autorizacao, originando o fenémeno criminoldgico conhecido por “pornografia
de vinganga”, e sequer podem recorrer as vias judiciais, visto que ha um enorme vacuo
legislativo, pois a tematica ndo foi abordada por qualquer politica.
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Por isso, ao madificar a Lei Maria da Penha e acrescentar um novo delito ao Cédigo
Penal, o Projeto de Lein®5.555/2013 — hoje em tramite perante o Senado Federal, aguar-
dando votagao — mostra-se essencial para assegurar as pessoas, em especial as mu-
Iheres, maior protecdo no ambito da moral subjetiva e no ambiente familiar, erradicando
cadavez mais a violéncia doméstica.

A proposta tende a acrescentar valores indispensaveis a comunidade brasileira, que
procura incessantemente instrumentos capazes de combater a criminalidade dos tem-
pos modernos, sobretudo no que se refere aos direitos de dignidade das mulheres, além
de incluir o direito a comunicacdo como condicdo fundamental para o nivelamento dos
direitos femininos no Brasil.
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Fabiana Almeida de Jesus’

Resumo: Estupro de vulneravel sem contato fisico € um tema complexo, nao esta
tipificado na norma infraconstitucional. O objetivo da pesquisa serd analisar a possi-
bilidade de imputagao concernente ao titulo dignidade sexual, uma vez que o Superior
Tribunal de Justiga (STJ) passou a entender que o vulneravel, ao ser forcado a pratica
do ato libidinoso ou a qualquer prética sexual, ofende a dignidade da pessoa humana.
Existe possibilidade juridica de imputagdo ao crime de estupro de vulneravel sem conta-
to fisico” Foi utilizado para responder a pergunta o método pesquisa tedrico-dogmatica,
no qual foram abordados estudos de doutrinadores, jurisprudéncias, noticiario juridico, e
entrevistas com autoridades judicidrias. Sendo assim, conclui-se que € possivel imputar
como crime no ordenamento juridico o estupro de vulneravel sem contato fisico em prol
da dignidade da pessoa humana.

Palavras-chave: Estupro de vulneravel. Principios constitucionais. Lacuna normati-
va. Humanizag&o dos julgamentos. Imputagéo juridica.

Abstract: Rape of vulnerable without physical contact is a complex subject, not typified
in the infraconstitutional norm. The objective of the research will be to analyze the possibili-
ty ofimputation concerning the title sexual dignity, since the Superior Court of Justice (STJ)
came to understand that the vulnerable to being forced to practice the libidinous act or any
sexual practice, offends the dignity of the human person s there a legal possibility of impu-
tation to the crime of rape of vulnerable without physical contact? It was used to answer the
question the theoretical-dogmatic research method, in which it was approached studies of
doctrinators, jurisprudence, legal news, and interviews with judicial authorities. Thus, it is
concluded that it is possible to impute as a crime in the legal system the rape of vulnerable

without physical contact for the dignity of the human person.

Keywords: Rape of vulnerable. Constitutional principles. Regulatory gap. Humaniza-
tion of judgments. Legal attribution.

Introducgéo

A atual legislagdo penal brasileira, em seu art. 217-A, da Lei n° 12.015 de 2009, prele-
ciona que so é caracterizado estupro de vulneravel com ato da conjungao carnal, o qual,

1 Académica do 10° Periodo do Curso de Direito da Faculdade Doctum de Vitdria, fabianadireitodejesus@gmail.com.
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de acordo com dicionario informal significa intromiss&o do ¢rgédo genital masculino no
interior da cavidade vaginal ou qualquer pratica de ato libidinoso.

A pesquisa é questionavel, apesar de tais condutas serem caracterizadas como ato
libidinoso, o tema ainda € novo , raramente € discutido nos tribunais, nos centros aca-
démicos e em sociedade de modo geral. Também, existem poucos doutrinadores que
discutem o assunto.

Dessarte, far-se-& um paralelo utilizando o método bibliografico e de andlise de docu-
mentos, esclarecendo a distingdo entre duas vertentes que se manifestam a respeito da
necessaria canjungao carnal para caracterizagdo do crime, contrapondo parte da dou-
trina que apoia uma interpretagdo ampla do dispositivo, fundamentando n&o ser preciso
o contato fisico do agressor com a vitima, sendo irrelevante tal agéo perante a violagao
sexual. Para entender a pesquisa, constata-se, entdo, auséncia expressa no sentido de
ser imputado como estupro de vulneravel sem contato fisico, e ndo como satisfacéo de
lascivia. Dessa forma, pretende-se verificar as possiveis mudancas na legislacéo penal e
sua aplicabilidade nos crimes de dignidade sexual no que tange ao tema a ser pesquisado.

Sendo assim, a problematica do artigo sera: existe possibilidade juridica de imputa-
¢ao ao crime de estupro de vulneravel sem contato fisico?

O objetivo geral da pesquisa é analisar a possibilidade de imputagao no crime de dig-
nidade sexual com relagao ao estupro de vulnerdvel sem contato fisico, uma vez que, o
Superior Tribunal de Justica passou a entender que o vulnerdvel ao ser forgado a pratica
do ato libidinoso ou a qualquer pratica sexual que satisfaga a lascivia de terceiro, ofende a
dignidade da pessoa humana, causando um dana fisico e psiquico a vitima constrangida.

Otema deste artigo foi escolhido apds a leitura de uma noticid sobre um fato ocorrido em
Mato Grosso do Sul, em que o Tribunal de Justica considerou legitima a dentincia contra um
homem acusado de contratar pessoas para levarem uma menina de dez anos a um motel,
onde ela foi forcada a se despir para sua apreciacéo. Dessa forma, o Egrégio Tribunal de
Justica considerou o fato como estupro de vulnerdvel consumado sem contato fisico.

A presente pesquisa apresenta grande relevancia social, visto que as vitimas s&o
pessoas vulnerdveis que ndo possuem condigdes de se defenderem, e também por ferir
principios constitucionais, a dignidade da pessoa humana, a dignidade sexual e a liber-
dade sexual. Motivo pelo qual faz-se necessario mudar a tipificagdo penal em beneficio
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da sociedade, imputando como crime atos que deem prazer ao agente usando a pessoa
do vulneravel para satisfazer a sua libido sexual.

Para elaborar o presente artigo, utilizou-se a pesquisa tedrico-dogmatica, sendo
abordados estudos de doutrinadores, jurisprudéncias e matéria constitucional que indi-
cam ser possivel caracterizar estupro de vulnerdvel sem contato fisico.

Teve como base de conhecimento cardter transdisciplinar, com incidéncia de investi-
gacdes contidas entre searas distintas do Direito Penal, Direito Processual Penal, Direito
Constitucional e no ambito da Psicologia Juridica. No Direito Penal o estudo sera sobre a
imputagdo juridica da existéncia do crime de estupro de vulneravel sem contato fisico. No
Direito Processual Penal serao discutidas as possiveis mudangas na legislacéo, defenden-
do o posicionamento de ser punido como crime, e ndo como contravengao penal. No Direi-
to Constitucional a pesquisa abrangera direitos e principios fundamentais. E na Psicologia
Juridica tratar-se-& a respeito dos danos e consequéncias que causam a vitima.

O primeiro capitulo deste artigo, intitulado: Estupro de vulneravel, trata sobre Lacuna
normativa; Danos fisicos e psiquicos a vitima; Principios constitucionais violados; Im-
portancia da valorizagédo da dignidade humana e o corolario da dignidade sexual. No
segundo capitulo abordar-se-a a Constitucionalizagdo do Cddigo para atualizagao do
Direito Penal, que consistird na necessidade de atualizar esse ramo do direito por meio
de penas mais severas para crimes que lesionam o bem juridico protegido: a dignidade
sexual e o confronto doutrinario em face da nova modalidade de estupro de vulnerdvel.
O terceiro capitulo, tendo por titulo Imputagao juridica ao crime de estupro de vulneravel
sem contato fisico, no qual sera discutida a importancia da humanizagdo dos julgamen-
tos utilizando o direito como forma de promocéo e justiga, bem como sobre a possibili-
dade de imputar o fato como crime e os beneficios desse ato para a sociedade.
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2 Estupro de vulneravel

Estupro de vulneravel de acordo com art. 217-A do Cédigo Penal s¢ é consumado se
0 ato for caracterizado com a conjungao carnal ou a pratica de outro ato libidinoso com
menor de 14 (catorze) anos ou com alguém, que, por enfermidade ou deficiéncia mental,
nao tenha o necessario discernimento para praticar o ato ou que, por qualquer outra
causa, ndo pode oferecer resisténcia (BRASIL, 1940).

Logo, verifica-se que o legislador especificou a caracterizagao de estupro de vulnera-
vel somente a trés grupos. Existe um rol taxativo de vulneraveis na legislagédo penal, mas
hd outros grupos, segundo entende a autora, que poderiam ser inseridos na referida lei
como pessoas vulneraveis, visto que sua condigado nao a deixa ter forgas para lutar em
prol de sua defesa.

Assim, antes de mencionar quem poderiam ser esses vulneraveis, € importante falar
sobre o conceito de vulnerabilidade.

Vulnerabilidade é um conceito amplo, complexo, multidimensional e multi-
determinado; vulnerabilidade bicldgica: expressando pelo continuo dese-
quilibrio das fungoes bioldgicas; vulnerabilidade psicoldgica: manifestada
pelas funcgbes psiquicas do individuo e ancorada pelos recursos emocionais
e afetivos individuais; vulnerabilidade espiritual: ancorando-se em diferentes
recursos simbalicos no enfrentamento de desafios e dos limites impostos
pela realidade; vulnerabilidade cultural, social e ambiental: produzidas pelo
entorno sociocultural e agenciadas pelas condigdes de desigualdade social,
econdmica e politica, (JUNGES, 2007 apud SILVA; SILVA, 2012, p. 2).

Na mesma esteira, observa Victor Eduardo Rios Gongalves: é necessario que o agen-
te se aproveite do estado de incapacidade de defesa e que se demonstre que esse fator
impossibilitava por completo a capacidade de a vitima se opor ao ato sexual (GONCAL-
VES, 2016, p. 678). Diante desses conceitos, podem-se encaixar em situacao de vulne-
rabilidade os seguintes grupos:

Pessoa idosa: o Estatuto do Idoso afirma ser considerada idosas as pessoas com
idade igual ou superior a 60 (sessenta) anos (BRASIL, 2003). Os idosos passam por mu-
dancgas continuas em seu corpo, principalmente em seu estado emocional, e, devido a
isso sd0 considerados frageis, pois a maior parte da populacéo idosa tem sua satde
fisica e psiquica debilitada, sendo propicia a ser vitimada com enfermidades. Sdo cons-
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trangidos e agredidos facilmente em seu ambiente de convivéncia, ndo somente com
agressdes fisicas, mas também com palavras, que os fazem ficar marcados ao longo
da vida, por ndo conseguir expor ao proximo aquilo que lhes afligem e, sendo assim,
preferem guardar para si. Outros vivem isolados sem apoio familiar, tendo que se desdo-
brar a cuidar dos afazeres domésticos ou vivem esquecidos por parentes em um leito de
hospital e asilos.

Os ébrios habituais e viciados em tdxicos: tanto o uso de substancias alcodlicas
guanto o uso de drogas ilicitas altera o estado mental do sujeito, ou seja, a partir do mo-
mento em que usam demasiadamente esses ilicitos, perdem o controle da propria vida.
O Cadigo Civil (Lei n®10.406/2002), em seu art. 4°, inciso Il, preleciona a incapacidade
relativa dos ébrios habituais e viciados em téxicos, o que significa dizer que nao podem
exercer os atos da vida civil por completo, somente na dependéncia de outros, indepen-
dentemente de a embriaguez ocorrer de forma voluntéria ou involuntaria, mesmo assim
é considerado um ser vulneravel em consequéncia de nao poder exprimir suas proprias
vontades (BRASIL, 2002).

Da diversidade sexual: no momento atual, verifica-se a evolucdo da sociedade em
todos os sentidos — comportamental, profissional, sentimental, sexual. Todavia, no que
tange as questdes de género, ainda existe intolerancia por parte de muitos no sentido
de nao aceitd-los como diferentes da sociedade, e sendo assim, acabam por agredir
fisica e psicologicamente esses individuos de forma brutal. A violéncia ao grupo LGBT
(Iésbicas, gays, bissexuais, travestis) existe desde os primordios, a falta de respeito ao
proximo prevalece nas atitudes de muitas pessoas, principalmente no convivio familiar,
e isso faz com que o nimero de delitos as vitimas venha a crescer cada vez mais.

Mulher x homem no ambiente doméstico: no inicio da civilizagao, tinha-se a crenca
de que o homem era superior a mulher, de que esta devia obediéncia aquele, tinha seus
direitos restringidos, deveria cumprir apenas com obrigagdes no ambiente doméstico,
por exemplo, satisfazer aos prazeres sexuais do homem, que nao dependia ao menos
do consentimento desta para coabitagao. N&o bastasse isso, a agressao fisica e psi-
coldgica ainda faz parte do ambiente doméstico de muitas familias, e isso inclui todos
os tipos de violéncia, e n&o se pode duvidar que o sujeito seja capaz de cometer crimes
contra o proximo, por muitas vezes ndo deixa-lo ter a liberdade que é sua por direito.
Com o passar dos anos, a mulher conquistou seu espago em sociedade, tendo seus di-
reitos valorizados na seara profissional, vida intima, politica, religiosa e familiar. Apesar
de grandes conquistas, ainda, tem sido alvo do machismo, tornando-se mais uma vitima
para estatistica de agress&o. Sem embargos, € importante frisar, essa situagao engloba
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também homens que séo violentamente agredidos por suas companheiras. E esses fa-
tos também contribuem para o aumento da estatistica de violéncia doméstica.

Para suprimir a violéncia contra a mulher, o legislador inseriu no art. 121, § 2° (homici-
dio qualificado) do Cadigo Penal, o inciso VI, § 2°-A, da Lei n®13.104/2015 (Feminicidio),
como também estd em vigor ha 11 (onze) anos, a Lei n°11.340/2006 (Violéncia Domés-
tica). As referidas leis tém como principal objetivo garantir direitos e trazer protegao as
mulheres vitimas de agressoes fisicas, psicoldgicas praticadas por companheiros no
ambiente doméstico, familiar e em sociedade. Par mais que a protegao as mulheres seja
importante, ndo se pode passar despercebida a situagdo de homens vitimas de agres-
sbes praticadas por mulheres que estéo na condigéo de companheira. Observa-se por
meio da decisao interlocutdria, dos autos de n°1074/2008:

[...]. Embora em niimero consideravelmente menor, existem casos em, que
0 homem é quem vem a ser vitima da mulher tomada por sentimento da
posse e da furia que levam a todos os tipos de violéncia, diga-se: fisica, psi-
cologica, moral e financeira. No entanto, [...] para estes casos néo existe
previsao legal de prevengao a violéncia, pelo que requer a aplicagéo da lei
em comento por analogia. [...]. E certo que nao podemos aplicar a lei pe-
nal por analogia quando se trata de norma incriminadora, porquanto fere
o principio da reserva legal, firmemente encabegando os artigos de nosso
cddigo Penal Art.1°.[...]. Ora, se podemos aplicar a analogia para favorecer
0 réu, é dbvio que tal aplicagao é perfeitamente valida quando o favoreci-
do é a propria vitima de um crime. E possivel a "aplicacéo da lei 11.340/06
para 0os homens, uma vez que nao existe lei analoga a ser aplicado quando
0 homem é vitima de violéncia doméstica”. Por algumas vezes me deparei
com casos em que o homem era vitima do descontrole emocional de uma
mulher que ndo media esforgos em praticar todo o tipo de agressdo pos-
sivel contra 0 homem. N&o é vergonha nenhuma o homem se socorrer ao
Poder Judiciario para fazer cessar as agressoes da qual vem sendo vitima.
[..]. “E compete a justiga fazer o seu papel de envidar todos os esforgos em
busca de uma solugéo de conflitos, em busca de um a paz social”. (CON-
JUR, 2008).

Assim, homem e mulher séo considerados vulneraveis quando agredidos fisicamen-
te, psicologicamente, financeiramente por seus companheiros(as) no seio familiar.
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Conjuntamente, incluir como vulnerdveis pessoas que vivem em condicdo de rua,
profissionais do sexo (prostitutas), pessoas de identidade de género diversa, pessoas
com deficiéncia fisica e mental, como agueles que vivem e se sentem inferiores aos ou-
tros, de forma desigual e que na ocasido nao conseguem adquirir forgcas para defesa
propria.

2.1 Lacuna normativa

Ao analisar o art. 217-A do Cdédigo Penal, apesar de ser considerado um delito he-
diondo conforme dispde a Lei n°8.072/1990, nota-se a auséncia de um dispositivo penal
mais severo, devido a descricdo do trecho legal iniciar com verbo “ter” conjungao carnal
ou “praticar” outro ato libidinoso. Constata-se, entéo, a caracterizagdo do crime tdo so-
mente com contato fisico (conjuncéo carnal ou pratica de libidinagem), isto €, 0 agressor
precisa tocar na vitima para ser enquadrado como estupro de vulneravel (BRASIL, 1940).

A legislacéo penal valoriza a dignidade da pessoa humana, a dignidade sexual, e,
ainda assim, faz-se necessario alterar a redacéo do dispositivo legal, com objetivo de
caracterizar como crime o estupro de vulneravel sem contato fisico, a fim de que possa
trazer seguranca juridica as pessoas vulneraveis, como também a toda a sociedade que
fica a mercé de tanta violéncia.

2.2 Danos fisicos e psiquicos a vitima

N&o déa para calcular os danos fisicos e psiquicos que o vulnerdvel sofre ao ser vitima
de estupro, muitas vezes o dano € irreparavel, ndo ha coma esquecer as abalos sofridos
durante o ato. O dicionario juridico traz o conceito de dano no Direito Penal:

Dano: (Lat. Damno.) mal que se faz a alguém; prejuizo ou ofensa material
ou moral, resultante da culpa extracontratual ou aquiliana que importa em
responsabilidade civil; prejuizo causado por alguém a outrem, cujo patri-
monio seja diminuido, inutilizado ou deteriorado, qualquer ato nocivo, pre-
judicial, produzido pelo delito (CP arts. 163, 165, 166, 181,182, 259, e 346;
CC.arts.159e1092). Dano material: o mesmo que dano real; dano causado
por lesdes corporais (coisa corpdrea) ou atentado a integridade fisica de
alguém. Dano moral: aquele que atinge um bem juridico de ordem moral ou
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pessoal, particular, como a honra, a dignidade, a considerag&o social. (CC.
art. 7°), (SANTOS, 2001, p. 69).

N&o existe dano maior ou menar, ador da agresséo fisica e psicolégica ¢ amesma, as
consequéncias podem ser para a vida toda, em muitos casos ndo ha cura. A vulneravel
guando vitima do estupro com conjungéo carnal pode ser surpreendida com uma gra-
videz indesejada, com doengas sexualmente transmissiveis (DST). O constrangimento
¢ inevitavel, a vitima fica com o psicolégico abalado, por causa do medo néo consegue
expor 0s momentos terriveis que vivenciou. Assim, optam por conviver com sentimento
de angustia, vergonha e revolta ao saber que sua honra foi manchada. Ocorrem, assim,
trauma fisico e psicaolégico por ndo conseguirem ser igual aos outros em sociedade ou
por ndo terem vida prépria com saude e bem-estar. Essas possiveis enfermidades po-
dem induzir ao suicidio de muitos inocentes, que em vez de buscarem ajuda, acreditam
gue a solucdo é dar um fim a prépria vida (GESSE, 2008).

Ovulnerdvel pode ser vitima de estupro sem ter o contato fisico no momento em que
satisfaz a lascivia de outrem, o que pode ser caracterizado apenas com um olhar para
satisfazer a libido do agressor. Na legislacdo atual ndo existe imputacéo para estupro
de vulneravel sem contato fisico, mas esse delito tem sua punicao a partir do art. 218,
do Cadigo Penal, o que deveria ser mudado, pois quando a vitima é constrangida a par-
ticipar de determinados atos que satisfacam ao prazer sexual do agressor, deveria ser
considerado como estupro de vulnerdvel sem contato fisico.

Principios constitucionais violados

A Republica Federativa do Brasil tem como fundamento a dignidade da pessoa hu-
mana, (BRASIL, CF 1988). E um principio constitucional que valoriza o homem e a mulher
como pessoa, Nao somente com valores morais, mas tdo somente com valores éticos
e espirituais. O ser humano deve ser tratado com respeito e ser protegido pelo Estado,
apesar de este néo ter condigoes de oferecer uma protegao individualizada, de outra
sarte, cabe ao sujeito tentar se proteger das melhores formas possiveis.

Ao enfatizar a dignidade humana, Rodrigo César Rebello Pinho prescreve: “O valor
da dignidade da pessoa humana deve ser entendido como o absoluto respeito aos direi-
tos fundamentais, assegurando-se condi¢des dignas de existéncia para todos” (PINHO,
2006, p. 63).
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Dessa forma, quando o vulneravel for constrangido a pratica do ato sexual ou libi-
dinagem, além de ter sua dignidade humana violada, a sua dignidade sexual também
sofre violagdo, tendo em vista que o art. 217-A do Cdédigo Penal (alterado pela Lei n°
12.015/2009) tutela este principio (BRASIL, 1940).

Nesse ponto de vista, ndo se deve partir da presuncéo de que a pessoa vulneravel ja
tenha como pratica didria a vivéncia sexual, € o que relata nos ensinos de Luiz Regis Prado:

Configura o delito a conduta de ter conjungéo carnal ou praticar ato libi-
dinoso com pessoa menor de 14 (catorze) anos, ainda que a vitima tenha
consentido no ato, pois a lei ao adotar o critério cronolégico acaba por
presumir iuris et deiure, pela raz&o bioldgica da idade, que o menor care-
ce de capacidade e discernimento para compreender o significado do ato
sexual. Daf negar-se existéncia valida a seu consentimento, ndo tendo ele
nenhuma relevancia juridica para fins de tipificagado, (PRADO et al., 2014, p.
1047-1048).

No mesmo sentido, o Superior Tribunal de Justiga publicou a Simula n®593:

O crime de estupro de vulneravel se configura com a conjungao carnal ou
pratica de ato libidinoso com menor de 14 anos, sendo irrelevante eventu-
al consentimento da vitima para a pratica do ato, sua experiéncia sexual
anterior ou existéncia de relacionamento amoroso com o agente” (BRASIL,
2017b).

Ao contrario, alguns magistrados entendem nao haver crime se o ato for de consen-
timento da vitima:

Namoro Precoce — Consentimento da familia afasta tipificagao de estupro
de vulnerével: O artigo 217-A do CP diz, expressamente, ser estupro de vul-
neravel a pratica de sexo ou ato libidinoso com menor de 14 anos, mas a 62
Camara do Tribunal de Justiga do Rio Grande do Sul entendeu que a ida-
de ndo basta para a aplicagao do dispositivo. Para o colegiado, também é
preciso analisar o contexto dos fatos para se verificar a vulnerabilidade da
menor. Por isso, manteve o trancamento de uma acéo penal do MP contra
um rapaz de 18 anos, seus pais e a mae de sua namorada, uma menina de
12 anos. Nos dois graus de jurisdigdo, o entendimento predominante foi de

que o convivio do rapaz com a menor na casa dele, com a ciéncia e coni-
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véncia dos pais, estd inserida em uma realidade social em que os jovens
téminiciagao sexual mais precoce. A dentincia do MP-RS relata que o rapaz
praticava sexo com a garota com o consentimento de seus pais da méae
da menor. Para a promotoria, a méde da menina tinha o dever de impedir a
convivéncia da filha com o namarado. [...]. O juizo da comarca de origem
considerou atipica a conduta e, em decorréncia, rejeitou a dentincia. Para
o0 julgador, ndo basta o enquadramento do fato no dispositivo do Cédigo
Penal, sem levar em conta a evolugéo da sociedade. [...]. A decisao citou
doutrina do penalista Guilherme de Souza Nucci: “O legislador brasileiro
encontra-se travado na idade de 14 anos, no cendrio dos atos sexuais, hd
décadas. E incapaz de acompanhar a evolucdo dos comportamentos na
sociedade. Enquanto o ECRIAD proclama ser adolescente o maior de 12
anos, a protecdo penal ao menor de 14 anos continua rigida. [...].” Conforme
0 juiz, as informacdes trazidas aos autos permitem relativizar a vulnerabi-
lidade da vitima, o que leva a atipicidade da conduta narrada pelo MP-RS.
Afinal, a menor disse a policia que ja namarava o indiciado, consentindo
com as relagdes sexuais. Desde fevereiro de 2016, passou a morar na casa
dos pais dele, sem abrir m&do de frequentar a escola. [*..]", [...]. A relatora
da apelagdo-crime no TJ-RS, desembargadora Vanderlei Teresinha Kubiak
observou que a menor e o indiciado mantém um relacionamento afetivo
duradouro. Logo, ndo se trata de uma situagdo de abuso sexual, mas de
precocidade. Por este raciocinio, seria uma “hipocrisia” impor pesada pena
aos denunciados, quando ha nas novelas, filmes, seriados e programas de
televis&do todo um estimulo a sexualidade (MARTINS, 2017).

N&o obstante, a Constituicdo Federal (1988) demonstra com clareza a protegao dos
direitos e deveres individuais:

Art. 59, caput, X: Todos s&o iguais perante a lei, sem distingéo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguran-
¢a e a propriedade. Sao inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurando o direito a indenizagao pelo dano
material ou moral decorrente de sua violagao. (BRASIL, CF 1988).

Ainviolabilidade sexual ndo se dé apenas no citado inciso X, do art. 5°, da Constitui-
¢do Federal, mas também tém-se um valor moral, os costumes individuais, a liberdade
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sexual que, quando atingidos, precisam ser reparados. Os agressores devem ser penali-
zados para valorizag&o do respeito mutuo em sociedade.

Owulneravel de forma genéricatem por direito a escolha de com quem deseja manter
o relacionamento, assim como de se portar em sociedade, mesmo que ja tenha como
pratica no dia a dia a vivéncia sexual deve ser respeitado o consentimento da vitima. O
mero constrangimento, a grave ameaca e violéncia fisica e psiquica podem ser conside-
rados como pratica de estupro de vulneravel.

2./ A importédncia da valorizagdo da dignidade humana
e o corolario da dignidade sexual

A dignidade humana € um principio fundamental, abrange a todos sem nenhuma
excecdo, € um valor moral, intrinseco, ou seja, € personalissimo do sujeito, e por isso, é
necessario ter sua dignidade como pessoa protegida. Além disso, € um direito supremo,
esta acima dos direitos e garantias fundamentais, uma vez que nao ha como proteger a
dignidade da pessoa humana, se os direitos fundamentais nao sdo garantidos de forma
avalorizar o ser humano como pessoa, conforme escreve Maria Celina Bodin de Moraes:

[...] A Constituigdo consagrou o principio e, considerando a sua eminéncia,
proclamou-o entre os principios fundamentais, atribuindo-lhe o valor su-
premo de alicerce da ordem juridica democratica. Com efeito, da mesma
forma que Kant com a ordem moral, € na dignidade humana que a ordem
juridica (democrética) se apoia e se constitui. Neste ambiente, de um re-
novado humanismo, a vulnerabilidade humana serd tutelada, prioritaria-
mente, onde quer que se manifeste. Terdo precedéncia os direitos e as
prerrogativas de determinados grupos considerados, de uma maneira ou
de outra, frageis e que estéo a exigir, por conseguinte, a especial protecao
da lei. Nestes casos estao as criangas, os adolescentes, 0s idosos, 0s por-
tadores de deficiéncias fisicas e mentais, 0s ndo-proprietarios, 0s consu-
midores, os contratantes em situagao de inferioridade, as vitimas de aci-
dentes andnimos e de atentados a direitos da personalidade, os membros
da familia, os membros de minorias, entre outros. O Constituinte ao instituir
a Constituigéo Federal de 1988, teve o cuidado de assegurar a todos os po-
vos os direitos sociais, individuais, a liberdade, a seguranga, o bem-estar, a
igualdade, e a justica como os valores supremos de uma sociedade frater-
na, pluralista e sem preconceito (em todos os aspectos). Ao observar este
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preambulo, verifica-se o dever que o Estado tem em proteger e garantir a
todos a seguranga juridica quando os direitos fundamentais sao violados
diariamente pelo mesmo ente estatal que ao invés de garantir protegao,
muitas vezes viola direito de uma forma coletiva e individual (MORAES,
2006, p.12).

No mesmo sentindo, afirma Fabiano Lepre Marques (2011): “A dignidade da pessoa
humana passa a ser, assim, um valor essencial, reconhecido nos mais variados docu-
mentas nacionais e internacionais, constituindo-se naquilo que parece ser” (MARQUES,
2011, p. 10).

ADeclaragao Universal de Direitos Humanos (ONU, 1948) confirma, em seu art. 1° que
todos os seres humanos nascem livres e iguais em dignidade e em direitos; dotados de
raz&o e de consciéncia, devem agir uns para com 0s outros em espirito de fraternidade.
Igualmente, a Constituigao Federal, no art. 5°, declara a igualdade de direitos e garantias
fundamentais. N&o se pode olvidar que a pessoa vulneravel, assim como todos os cida-
déos, merece ter sua liberdade respeitada, sendo esta a de ir e vir, liberdade de expres-
sdo, liberdade de escolha, liberdade sexual, como também de ter seus direitos sexuais
protegidos. (BRASIL, CF1988).

Noutras palavras, a pessoa nao pode ter seu direito sexual invadido por agresso-
res(as) que agem com dolo e intuito de destruir a vida da pessoa vulneravel por meio de
toque fisico, palavras ou, até mesmo, com o olhar. Sobretudo, aquilo que cause cons-
trangimento, humilhac&o a sua vida privada e a sua intimidade.

Para os comentadores do Cadigo Penal (2002), anteriormente, protegia-se o género
“mulher”, pais, em alguns artigos de lei, tinha-se transcrito a protecdo da "mulher ho-
nesta”, assim como a tipificagao da sedugao de “mulher virgem, menor de dezoito anos
e maior que catarze anos”, em que, a época, o objeto juridico indicava integridade ou a
virgindade da menor, a saber:

Art. 213. (Estupro) — constranger mulher a conjungao carnal, mediante vio-
léncia ou grave ameagca: Pena —reclus&o, de seis meses a dez anos.

Art. 215. Ter conjungdo carnal com mulher honesta, mediante fraude: Pena:
recluséo, deumatrésanos|.. ]

Art. 216. Induzir mulher honesta, mediante fraude, a praticar ou permitir que
com ela se pratique ato libidinoso diverso da conjung&o carnal: Pena — re-
clusdo, de umadois anos ...
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Art. 217. Seduzir mulher virgem, menor de dezoito anos e maior de catorze,
e ter com ela conjungao carnal, aproveitando-se de sua inexperiéncia ou
justificavel confianca. Pena: recluséo, de dois a quatro anos (DELMANTO et
al,, 2002, p. 458; 467, 469; 471)

Com a evolugao da sociedade, o legislador instituiu a Lei n®12.015/2009 em que pas-
sou a tratar, a partir do titulo VI, dos crimes contra a dignidade sexual, o qual a tutela da
dignidade sexual foivalorizada, pois o Direito Penal néo mais protege somente a mulher,
mas também os homens, considerando que estes podem ser vitimas de estupro, isto €,
homem e mulher incluem-se como sujeito passivo — sendo vitimas, assim como podem
ser sujeito ativo— autores do delito. Dessa feita, o coroldrio da dignidade sexual valorizou
a vitima em situagao de vulnerabilidade com a jungao dos atos libidinosos com a préatica
da conjungao carnal.

Constitucionalizagdo do cdédigo para o
Direito Penal

Ao perceber a vida do homem em sociedade, constata-se a falha que cometemos no
dia adia, sendo mau, desumano com o proximo, quer dizer, somos o retrato do que relata
o filésofoinglés Thomas Hobbes ao afirmar em sua filosofia: 0 homem é lobo do homem
por sua prépria natureza, e devido a isso seria necessario as pessoas pactuarem um
contrato entre si, em renuncia a prépria liberdade em troca de tranquilidade (HOBBES
apud SCHULTZ, 2007).

Carolariamente se pode comparar a Carta Magna com a filosofia de Hobbes, a qual,
no momento em que transferiu a responsabilidade do povo que lutava por proteger seus
direitos e deveres ao Estado por meio de um documento chamado contrato social, atri-
buiu poderes ao Estado a fim de regular e aplicar normas coercitivas a quem descum-
prisse alguma clausula contratual. Em nossa Republica Federativa, no ano de 1988, fai
promulgada, por meio de um Estado Democratico de Direito, a Constituicdo Federal,
com objetivo de assegurar direitos e garantias fundamentais, impor normas e aplicar
sangdes impostas pelo Estado a quem descumpre ou viola direito do outro.

Todas as normas infraconstitucionais sédo embasadas pela Constituicao Federal,
isto é toda norma precisa ter como principios os direitos e garantias fundamentais, é o
que sera estudado neste capitulo, a saber, a constitucionalizagao do Caédigo Penal deve
ser o exercicio principal dos legisladores que editam a redagao das normas penais que
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tipificam um novo tipo penal. Assim, percebe-se que o Decreto-Lei n° 2.848/1940 “Caodi-
go Penal” foi recepcionado pela Constituigdo Federal de 1988, como forma de protegdo
ao bem juridico tutelado.

Nessa vereda, nos leva a licdo de Nucci:

Quando um bem juridico é destacado como tal, surgem tipos penais incri-
minadores para protegé-los, indicando as condutas proibidas, sob pena de
lesao ao referido bem juridico tutelado. A Constituicéo Federal indica vérios
bens juridicos, véarios dos quais o Direito Penal chamou para si para a con-
veniente e protegéo e amparo. llustrando, véem-se os seguintes bens ju-
ridicos fundamentais: vida, liberdade, igualdade, seguranca, propriedade,
intimidade, vida privada, honra, trabalho, dentre outros (NUCCI, 2013, p.74).

Em concordéancia, o doutrinador Capez, afirma:

Todaagdo humana esté sujeita a dois aspectos valorativos diferentes. Pode
ser apreciada em face da lesividade do resultado que provocou (desvalor
do resultado) e de acordo com a reprovabilidade da agdo em si mesma
(desvalor da acao). Toda lesdo aos bens juridicos tutelados pelo Direito Pe-
nalacarretaumresultado indesejado, que é valorado negativamente, afinal
foi ofendido um interesse relevante para a coletividade (CAPEZ, 2013, p. 19).

Sobretudo, o Cédigo Penal sendo considerado o Ultimo recurso, deve ser aplicado
quando n&o houver outros meios de solucionar o conflito e assegurar os bens juridicos
listados como principios fundamentais, além disso o principal bem tutelado pelo Cadigo
Penal é a vida, e esta merece protecéo em todos os sentidos. Se, por exemplo, ocorre
violacdo do direito a liberdade sexual, 0 agente precisa ser punido a depender do caso
concreto com restrigao de sua liberdade a fim de manter a ordem publica e a paz em
sociedade.

Portanto, o Codigo Penal estd em consonéancia com a Constituicdo Federal a medida
gue obedece aos requisitos do art. 5°, em especial 0 inciso XLVIII “a pena serd cumprida
em estabelecimentos distintos, de acordo com a natureza do delito, a idade e o sexo do
apenado”. Logo, a constitucionalizagao do Direito Penal € importante para garantir que
o direito seja posto em pratica nas ordens da Constituigao Federal.
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Atualizagdo do Direito Penal com penas mais
severas para crimes que lesionam o bem juridico
protegido: a dignidade sexual

Inicialmente, antes de adentrar no tema em questéo, € impartante destacar que
outrora, o capitulo VI do Cddigo Penal tinha por denominagao: Dos crimes contra 0s
costumes, pois naquele tempo se ditava como as pessoas deveriam se comportar se-
xualmente em sociedade, o que nos leva a entender que a violagdo sexual era culpa da
vitima, e néo do agente violentador. Avitima quando deflorada, por exemplo, com ou sem
0 proprio consentimento era rejeitada muitas vezes por sua familia e até mesmo pela
sociedade. Entendia-se, a época, ser imoral a mulher perder a virgindade antes do ca-
samento, de acordo com os costumes daquele tempo a mulher deveria ser honesta, néo
sensual a ponto de provocar a libido do agente.

Com a Lei n®12.015/2009 foi alterada a denominacgéo “Dos crimes contra os costu-
mes” para “Dos crimes contra a dignidade sexual” em obediéncia ao principio da digni-
dade humana previsto no art. 1°, incisa Ill, da Constituigao Federal, de modo que muitos
dispositivos que feriam a dignidade humana foram revogados do Cédigo Penal, situacdo
em que se deu margem a jungao de dispositivo legal ja existente no Cddigo Penal com
a criagdo de novos delitos. E bom frisar, em prol da dignidade sexual, alguns delitos tive-
ram a tipificagao de pena aumentada (BRASIL, CF 1988).

Tecidas as consideracgoes, a Lei n°12.015/2009 incluiu na norma infraconstitucional
a tipificagao delitiva, o art. 217-A como estupro de vulnerdvel, acrescidas do aumento
de pena se resultar lesédo corporal de natureza grave e se a conduta resultar em morte
da vitima. Ao caminhar pelo Cédigo Penal, percebe-se que o aumento de pena ocorre
apenas nas condutas de leséo corporal grave e se resultar em morte da vitima. Mas, em
contrapartida, se a pratica delitiva tiver como resultado leséo corporal de natureza leve,
presume-se, entao, que o agente é punido com pena branda, a saber, pelo caput do art.
217-A (BRASIL, 2009).

Por outro lado, existem préaticas sexuais que constrangem a vitima, e ndo sdo consi-
derados no Cdédigo Penal como estupro. Na doutrina, sobreleva a ligdo de Rogério Greco:

O estupro pode ser caracterizado mesmo sem contato fisico: Entendemos

ndo ser necessario o contato fisico entre o agente e a vitima para efeitos de

reconhecimento do delito de estupro, quando a conduta do agente for diri-
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gida no sentido de fazer com que a prépria vitima pratique o ato libidinoso, a
exemplo do que ocorre quando o agente, mediante grave ameaca, a obriga
a se masturbar (GRECO, 2013, p. 497).

Nesse sentido, importa dizer o quanto € significativo atualizar o Cadigo Penal com re-
lagao aos delitos praticados contra pessoa vulneravel, seria sabio incluir na redagéo do
art. 217-A como delito de estupro sem o contato fisico, mesmo que seja uma imputagao
branda, mas serd necessario para reprimir a sociedade crimindgena, visto que s6 pode
tipificar crimes por meio de lei, conforme descrito no art. 5°, inciso XXXIX, da Constitui-
¢ao Federal, ao passo que, em consonancia com o principio da legalidade estd o art. 1°
do Cdédigo Penal, em que ambos preveem: ndo ha crime sem lei anterior que o defina;
nao hd pena sem prévia cominagao legal. Sendo assim, tera como resultado o respeito
da moral, dos bons costumes, n&o somente estas, mas também para a tutela do bem
juridico, isto &, a dignidade sexual (BRASIL, CF 1988; BRASIL, 1940).

5.2 Confronto doutrindrio em face da tipificagdo legal

O tema discutido é bastante controverso, € uma novidade para sociedade, pois nao
ha tipificagao legal, entdao quando ocorre um fato que poderia ser imputado como crime
de estupro sem contato fisico, passa-se despercebido por ndo haver toque entre a vitima
e oagente violentador. Sendo que, na pratica e na a maioria das vezes, a condenagao do
individuo é tipificada como um mero constrangimento ilegal (art. 146 do CP), como satis-
facao de lascivia propria ou de outrem (arts. 218, 218-A do CP), conforme se demonstra
no julgado da 22 Turma Criminal do TIDFT, em que se desclassifica o crime de estupro de
vulneravel por mero toque corporal:

DESCLASSIFICACAO DO CRIME DE ESTUPRO DE VULNERAVEL - MERO TO-
QUE CORPORAL: O toque intimo de consequéncias menores e de censura-
bilidade pouco intensa n&o é suficiente para configurar o crime de estupro
de vulnerdvel. Ndo se pode dar uma interpretagdo muito ampla ao conceito
de ato libidinoso, equiparando os atos lascivos agqueles meramente ofensi-
v0s ao pudor, sob pena de se aplicar puni¢des injustas e desproporcionais.
Para o entendimento predominante, o toque superficial nas partes intimas
da vitima, de forma rapida e inesperada, embora reprovavel, ndo carac-
teriza o crime de estupro de vulneravel, mas sim a contravencéo penal de
perturbagao da tranquilidade. Dessa forma, o Colegiado, majoritariamente,
desclassificou a conduta atribuida ao réu para o delito do artigo 65 da Lei
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de Contravengdes Penais. Em sentido contrdrio, o voto minoritario enten-
deu que a conduta consistente em apalpar a genitdlia da vitima menor de
idade, em contato direto com a pele, é fato que se amolda a figura tipica
do artigo 217-A do Cddigo Penal. Acdrdao n.° 793811, 20120110818353APR,
Relator: ROBERVAL CASEMIRO BELINATI, Revisor: SILVANIO BARBOSA DOS
SANTOS, 22 Turma Criminal, Data de Julgamento: 08/05/2014, Publicado
no DJE: 03/06/2014. p.: 253. (INFORMATIVO TIDFT DJE, 2014).

No mesmo entendimento, certifica Bintecourt (2011); “Passar as maos nas coxas, nas
nadegas ou nos seios da vitima, ou mesmo um abrago forcado, configura a nosso juizo,
a contravengdo penal do art. 61 da Lei Especial, quando praticados em lugar publico ou
acessivel ao publico” (BINTECOURT, 2011, p. 108).

Por outro lado, apesar de ndo estar descrito como estupro de vulneravel sem contato
fisico na legislagéo vigente, a doutrina majoritaria defende que nao necessariamente
¢ caracterizado estupro com conjuncdo carnal ou ato libidinoso, basta apenas haver
constrangimento que viole a dignidade sexual, afirma Rogério Sanches Cunha:

De acordo com a maioria da doutrina, néo ha necessidade de contato fisico
entre o autor e a vitima, cometendo o crime 0 agente que, para satisfazer sua
lascivia, ordena que a vitima explore seu proprio corpo (masturbando-se), so-
mente para contemplag&o (tampouco ha que se imaginar a vitima desnuda
para a caracterizagao do crime —RT 429/380) (CUNHA, 2016, p. 460).

Nesse raciocinio, para Damasio de Jesus, pratica o crime de estupro aquele, que,
com 0 emprego de violéncia ou grave ameaga, acaricia as partes pudendas de uma jo-
vem por sobre o seu vestido (CASTRO, 2014).

Percebe-se que em toda histdria juridica, teve-se apenas um julgamento procedente
que candenou a réu por estupro de vulnerdvel sem contato fisico, ao considerar “a digni-
dade sexual ndo se ofende somente com lesdes de natureza fisica™

Agressdo emocional - estupro de vulneravel pode ser caracterizado ainda
que n&o haja contato fisico entre o agressor e a vitima. Com esse entendi-
mento, a 52 Turma do Superior Tribunal de Justica confirmou decisao do
Tribunal de Justica de Mato Grosso do Sul que considerou legitima a de-
nuincia contraum homem acusado de contratar, mais de uma vez, pessoas

para levarem uma menina de dez anos a um motel, onde ela foi forgada a
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tirar a roupa, por R$ 400 mais comissdo para a irméa da vitima. No Recurso
em Habeas Corpus, a defesa do acusado alegou que a denuincia é inepta,
e, portanto, o réu deveria ser absolvido até porque ndo hd provas de sua
conduta. Para o defensor, ndo é possivel caracterizar um estupro consu-
mado sem contato fisico entre as pessoas. Em seu voto, acompanhado
pelos demais ministros da turma, o relator do processo, ministro Joel Ilan
Paciornik, disse que, no caso analisado, o contato fisico € irrelevante para
a caracterizacéo do delito. Para o magistrado, a dentincia é legitima e tem
fundamentagao juridica em conformidade com a doutrina atual. “A maior
parte da doutrina penalista patria orienta no sentido de que a contempla-
¢ao lasciva configura o ato libidinoso constitutivo dos tipos dos artigos 213
e 217-Ado Cadigo Penal, sendo irrelevante, para a consumagao dos delitos,
que haja contato fisico entre ofensor e ofendido.” Dignidade sexual: O rela-
tor lembrou que a dignidade sexual € passivel de ser ofendida mesmo sem
agressao fisica, como no caso da dentincia, em que uma crianga foi forga-
da a se despir para a apreciagao de terceiro. Segundo Paciornik, a denun-
cia descreve detalhadamente o crime, preenchendo os requisitos legais
para ser aceita. Em seu parecer, o Ministério Publico Federal opinou pela
rejeicdo do pedido da defesa. O MPF considerou que o ato lascivo de obser-
var a crianga nua preenche os requisitos previstos na legislagéo brasileira
para ser classificado como um caso de estupro, por se tratar de menor sem
chances de defesa e compreenséo exata do que estava ocorrendo. O mi-
nistro Jorge Mussi, ao acompanhar o voto do relator, disse que o contexto
delineado revelou “uma situagéo temeraria de se discutir se teve contato
ou ndo”, sendo suficiente, até o presente momento, a denlincia apresen-
tada pelo Ministério Publico. Para o ministro Ribeiro Dantas, o conceito de
estupro apresentado na dentincia (sem contato fisico) € compativel com
a intengéo do legislador ao alterar as regras a respeito de estupro, com o
objetivo de proteger o menor vulneravel. De acordo com ele, é impensa-
vel supor que a crianga nao sofreu abalos emocionais em decorréncia do
abuso. O caso faz parte de investigagao sobre uma rede de exploragao de
menores em Mato Grosso do Sul e envolve politicos e empresdrios de Cam-
po Grande e regido. Para o advogado do réu, José Trad, a deciséo deste
julgamento foi contra jurisprudéncia pacificada do STJ, principalmente
pelas 52 e 62 turmas. Ele destaca que a corte sempre entendeu que o estu-
pro so é consumado com contato fisico. “Os ministros se impressionaram
com a denuincia”, justifica, destacando que compreende a preocupagao
dos ministros em tutelar a dignidade sexual dos menores de 14 anos. Trad
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ressalta ainda que apesar do entendimento da corte em considerar o cri-
me como estupro de vulnerdvel, os ministros fizeram ressalvas ao voto do
relator, destacando a importancia do tema no debate doutrindrio por haver
divergéncia. “A questdo néo estéa definitivamente fechada.” O advogado diz
estranhar o fato de seu cliente ser enquadrado no crime de estupro de vul-
neravel (217-A do Cddigo Penal) por contemplagéo lasciva mesmo haven-
dooartigo 218-A, que trata de satisfagéo de lascivia na presenga de crianga
ou adolescente e traz condutas mais graves do que a contemplacéo. “Mes-
mo assim, ele esta sujeito a uma pena muito mais severa”, reclama. Afirma
que ainda estuda se ird apresentar recurso ao STJ ou levar a questéao ao
Supremo. “N&o ha légica ou razoabilidade em se punir a contemplagéo las-
civa pelo artigo 217-A e punir condutas mais graves pelo artigo 218-A". “O
precedente é perigoso”, complementa. Na questdo de mérito, onde a defe-
sa alega falta de justa causa, José Trad destaca que ha divergéncias entre
a acusagdo e o depoimento prestado pela menina ao Ministério Publico. “A
histdria que a menor contou em depoimento no Ministério Publico ndo foi
bem assim. A histéria que ela conta dé a impressao de que esse encontro
nao se consumou por vontade do préprio acusado. Ela teria dito que, no
motel, ele simplesmente olhou para a menina e ficou com medo ao ver que
se tratava de uma menor de idade. Entao ele teria mando a menina se vestir
eirembora”, finaliza. (CONJUR, 2016).

Deciséo justa pela 52 Turma do Superior Tribunal de Justiga, embora néo exista im-
putagdo expressa no Cadigo Penal, o julgamento teve por base o principio da dignidade
humana e da dignidade sexual. Assim, percebem-se as controvérsias até mesmo pe-
rante as turmas dos Tribunais, quanto aos julgamentos de violag&o a dignidade sexual,
uma vez que ainda nao esta pacificado, ou seja, ndo existe jurisprudéncia com relagéo a
imputacdo de crime quanto a estupro de vulnerdveis sem contato fisico.

/4 Imputagdo juridica ao crime de estupro de
vulneravel sem contato fisico

Como ja mencionado, na legislagéo brasileira néo esta tipificado como crime o estu-
pro de vulneravel sem contato fisico, dessa feita nao ha imputagéo legal. Atipificagdo do
artigo 217-A, do Cdédigo Penal impde como requisito para consumagao do delito o con-
tato entre vitima e o agente violentador, sendo praticada uma das duas condutas ou até
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mesmo, se as duas condutas sdo praticadas no mesmo instante, o agressor responderd
por crime Unico na modalidade hedionda, conforme disp&e a Lein®12.015/1990.

E importante frisar, a pena para esse delito € bem severa, desde o inicio o criminoso
ficarecluso, em regime inicial fechado, com pena minima de 8 a 15 anos, se ainda resul-
tar lesdao corporal de natureza grave, a pena minima passa a ser de 10 a 20 anos, quan-
do ha resultado em morte, a reclusao serd de 12 a 30 anos. E um crime de acgéo publica
condicionada a representacéo se a vitima for maior de idade. Sendo a vitima menor de 18
anos ou pessoa vulneravel, o crime passa a ser de agdo penal publica incondicionada.
Em ambos os procedimentos tém-se todo um rito a ser seguido no Cédigo de Processo
Penal e na Leide Execugéo Penal (BRASIL, 1940).

Quando em sociedade acontecem cenas que violam a sexualidade do vulneravel,
mesmo que essa violagdo ndo envolva toque, a autoridade palicial ou até mesmo mem-
bros do Ministério Publico, a partir do momento gue tomam conhecimento do fato, mui-
tas vezes caracterizam o delito como uma contravengéo penal, em que a sangao é um
pouco mais branda.

Para mudar essa realidade, e ainda com objetivo de trazer seguranga juridica as vi-
timas dessas atrocidades, € primordial uma nova imputagao juridica para que tais fatos
sejam considerados crimes.

Segundo a teoria tripartida, criada pelo fildsofo Hans Welzel, a qual é adotada por
correntes majoritarias, crime é fato tipico, antijuridico e culpavel (MASSON, 2011, p. 175-
176), isto &, para configurar crime é necessario que a conduta do meliante seja um ato
reprovado pela sociedade e pelo ente estatal, visto que de nada adianta o sujeito come-
ter um fato que no momento pode ser incriminado por toda a sociedade, mas que ndo
constitui crime.

Assim, sO se pode imputar comportamentos como crime por meio de lei, pois é um
principio constitucional, conforme afirma o dicionario latino juridico: “nullum crimem,
nulla poena sine lege poenale” — Nao ha crime sem lei que o qualifique; ndo ha pena
sem lei penal. “nullum crimem, nulla poena sine praevia lege” —N&o ha crime, nem pena,
sem leiprévia, (GUIMARAES, 2012, p. 334). Sendo assim, o Estado agindo com seu poder,
por meio de Lei, pode punir o homem quando este se enquadrar na violacdo das normas.

Nesse sentido, afirmam os doutrinadores Copobianco e Santos: a norma juridica tem
o0 poder para determinar condutas, tolher agdes ou responsabilizar omissdes. Em natu-
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reza especifica de Direito Penal, temos a legalidade em sentido estrito, baseado no dis-
positivo constitucional que afirma nao existir crime sem lei que o defina (COPOBIANCO;
SANTOS, 2014, p. 26).

A Leide Introdugdo ao Cadigo Penal, art. 1° preceitua:

Considera-se crime a infragdo penal a que a Lei comina pena de reclusao
ou de detencao, quer isoladamente, quer alternativa ou cumulativamente
com a pena de multa, contravencao, a infragéo penal a que a Lei comina,
isoladamente, penas de prisao simples ou de multa, ou ambas, alternativa

ou cumulativamente (BRASIL, 1941).

Para ndo serdesproporcional aos direitos da pessoa acusada, ao serimposta a nova
lei com dispasitivo “estupro de vulneravel sem contato fisico”, o legislador precisara ob-
servar o principio da proporcionalidade, em outras palavras, assevera Lima:

Por forga do principio da proporcionalidade em sentido estrito, entre os
valores em conflito o que demanda a adogéo da medida restritiva e o que
protege o direito individual a ser violado deve preponderar o de maior rele-
vancia. Ha de se indagar, pois, se 0 gravame imposto ao titular do direito
fundamental guarda relagao de proporcionalidade com a importancia do
bem juridico que se pretende tutelar (LIMA, 2016, p. 78).

A Constituicao Federal expressa direitos constitucionais em prol do apenado, um deles
estd no art. 5°, inciso XLVI: "A lei regulard a individualizacéo da pena e adotard, entre outras,
as seguintes medidas: a) privagdo ou restrigdo de liberdade; b) perda de bens; ¢) multa; d)
prestacéo social alternativa; e) suspensao ou interdicao de direitos” (BRASIL, CF 1988).

O Cddigo de Processo Penal traz a possibilidade da condenagao ser cumulada com
a reparagao indenizatdria, € o que descreve o art. 387, inciso IV: “O juiz, ao proferir a
sentenga condenatdria: fixara valor minimo para a reparagao dos danos causados pela
infragdo, considerando os prejuizos sofridos pelo ofendido” (BRASIL, 1941).

Percebe-se, em alguns estados, que a indenizagao por danos morais a vitima de es-
tupro tem feito parte de muitas sentengas proferidas pelos magistrados:

A 22 Camara Criminal do Tribunal de Justica do Estado de Goids (TJGO)

condenou um homem a oito anos de recluséo, em regime fechado, por
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constranger uma garota de 09 (nove) anos de idade a praticar sexo oral
com ele. O homem também deverd pagar R$ 3 mil a vitima, como indeniza-
¢ao por danos morais. O relator do voto foi o desembargador Leandro Cris-
pim. O réu foi enquadrado no artigo 217 do Cdédigo Penal, que dispde sobre
0s atos libidinosos diversos e conjungao carnal com menores de 14 anos.
O colegiado manteve, sem reformas, a sentenga proferida pelo juiz auxiliar
Pedro Paulo de Oliveira, da 22 Vara Criminal de Andpolis. [...] Nos crimes de
cunho sexual, a palavra da vitima tem relevado valor probante. [...]. Consta
da dentincia que o acusado era amigo da familia da menina e, como ele
tem netos de idades préximas, a garota foi convidada um dia para dormir
em sua casa. Num momento em que as outras criangas se afastaram, ele
teria se valido da confianga da garota para leva-la a um local afastado e
cometer a violéncia sexual. [...]. Apds alguns meses, a crianga relatou o
acontecido e a mae procurou uma Delegacia Policial para registrar queixa.
[..] O professor da escola também prestou depoimento a respeito do com-
portamento da menina, que mudou drasticamente apds o crime. O desem-
bargador Leandro Crispim ressaltou que “as declaragdes da vitima, junto
as demais provas colacionadas aos autos, constituem elemento probatdrio
suficiente para justificar a condenagéo” (CURY, 2015).

N&o obstante, além de o agressor ter a responsabilidade de indenizar a vitima, esta-
dos e municipios tém esse dever quando ndo cumprem com seu papel de zelar, fiscalizar
e promover a seguranca da sociedade.

Em 22/02/2017, a Prefeitura de Uberlandia/MG foi condenada por danos
morais e deverd indenizar uma vitima de violéncia sexual em R$ 30 mil,
sujeitos a corregBes monetdrias. A crianga era estuprada pelo pai e, mes-
mo apds as dendncias, voltou a morar com o suspeito e continuou sendo
abusada. A decisao proferida no més passado pela Vara da Infancia e Ju-
ventude da comarca de Uberlandia leva em consideragéo que o Municipio
foi omisso quanto aos trabalhos desempenhados pelo Conselho Tutelar no
acompanhamento da vitima e da familia. O promotor de Justica da Vara
da Infancia, Epaminondas da Costa, esclareceu que desde 2004 o Conse-
Iho Tutelar recebia dentincias de negligéncia por parte dos pais da crianga
emrelacdo a higiene e alimentacdo. [...]. A primeira constatagéo do estupro
de vulnerdvel ocorreu em 2010, quando a vitima estava com seis anos de
idade, durante uma consulta no Hospital de Clinicas da Universidade Fede-
ral de Uberlandia (HC-UFU). Ela foi encaminhada para um avé, porém 30
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dias depois o responsdvel ndo quis mais cuidar da neta e a devolveu para
0 pai. “Em hipdtese alguma essa crianca deveria ter voltado a morar com o
pai. Nesse momento era necesséria a interferéncia, o acompanhamento
dos conselheiros tutelares e o pedido de destituicéo do poder familiar”, [...].
A segunda denuincia veio a tona um ano e meio depois. Questionada por
funcionarios da escola sobre o comportamento retraido, a aluna acabou
relatando que era violentada pelo pai com frequéncia. O Conselho Tutelar
foi novamente acionado e a vitima, junto ao irmao de oito anos, foi levada
parauma instituigao de acolhimento da cidade. Ao tomar conhecimento do
caso, a Promotoria de Justiga de Defesa dos Direitos da Crianga e do Ado-
lescente ingressou com agdes pedindo punigdes aos envolvidos que foram
acatadas pelo Judiciario. Além do pedido de destituicao dos pais sobre a
crianga, a Justiga deferiu o pedido de pagamento de penséo alimenticia por
parte da méae e do pai, cujos valores representam 25% do saldrio minimo e
séo depositados em conta judicial no nome da crianga. Outro deferimento
foi referente a condenagao dos pais na esfera criminal. O Ministério Publi-
co solicitou que o pai da crianca fosse condenado pelo crime de estupro
de vulnerdvel, cuja pena varia de oito a 15 anos de prisdo. A mae da vitima
também deveria ser penalizada em caso de comprovagao da conivéncia
dela com os abusos. [...]. Por enquanto, os réus respondem em liberdade. O
quarto e tltimo pedido da Promotoria foram quanto a responsabilizagédo do
Municipio em virtude da mé atuagao do Conselho Tutelar em realizar agdes
protetivas em fungéo da crianga, que hoje estd adolescente. “Nao tenho
conhecimento de nenhum outro municipio brasileiro que foi condenado em
casos dessa natureza. A Administracéo tem o dever de fiscalizar a atuagéo
de seus conselheiros tutelares e esse pedido foi uma forma de alertar os
municipios a terem mais cuidado na sele¢ao e fiscalizagao do trabalho dos
conselheiros tutelares. [...]. (ALEIXO, 2017).

Dessa feita, para que o legislador insira no Caédigo Penal uma nova imputagéo juridi-
ca, como o estupro de vulneravel sem contato fisico, seria preciso instituir uma pena um
pouco mais branda, como a privacdo de liberdade e a reparagéo de forma indenizatéria
por danos causados a vitima. Devem ser observados pelo magistrado a dosimetria da
pena, conforme dispde o art. 59 do Cadigo Penal, visto que ndo pode ser injusto com o
infrator, e por mais que este tenha abusado do direito de terceiro ele merece ser protegi-
do pelo principio da dignidade humana.
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4.1 A importéncia da humanizagdo dos julgamentos
utilizando o direito como forma de promogéo e
justiga

Asociedade ndo estd mais acreditando no Poder Judiciario devido a desumanizacéo
por parte de alguns magistrados que, ao realizarem julgamentos, violam direitos, ao in-
vés de exercerem seu papel de cumprir a lei, solucionar conflitos com seriedade, igual-
dade, espirito fraterno, social, e moral. Sendo assim, antes de sobressair ao assunto,
faz-se necessdrio destacar o conceito de Justiga.

Segundo Francisco Mafra (2005), Justica expressa uma maneira pessoal de perce-
ber e avaliar aquilo que é direito, que € justo. Por justiga pode-se entender um principio
moral pelo qual o respeito ao direito é observado, é o poder de fazer valer o direito de
alguém ou de cadaum.

No mesmo contexto, declara Croucher: cada ser humano é feito a imagem de Deus.
Assim, sustentamas o direito de cada pessoa viver em liberdade, em dignidade, em paz e
com saude,bem como de conhecer e experimentar plenitude de vida (CROUCHER, 1989,

p.15).

De todo modo, para que todos tenham essa vida plena, os representantes do povo,
ao elabararem projetos de lei, precisam observar que os projetos devem atender ao
bem-estar sacial, e ndo ferir direitos e garantias fundamentais, que por sinal sao prin-
cipios constitucionais para proteger a vida do homem, conforme preleciona a Constitui-
¢ao Federal em seu art. 3°:

Constituem objetivos fundamentais da Republica Federativa do Brasil: | —
Construir uma sociedade livre, justa e solidaria; Il — Garantir o desenvalvi-
mento nacional; Il — Erradicar a pobreza e a marginalizagéo e reduzir as
desigualdades sociais e regionais; IV —Promover o bem de todos, sem pre-
conceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de
discriminacdo. (BRASIL, CF 1988).

Além disso, afirma um grupo de juristas:
Ofundamento dessesdireitos, a suarazao de seresta na propria viabilidade

da existéncia do ser humano, uma existéncia assegurada em todas as suas

dimensdes, garantida através do oferecimento de condigbes essenciais
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e inerentes a pessoa, tais como a vida, a liberdade de expressdo, o
trabalho, a salde, a alimentagdo, a moradia, a educacédo e ao meio
ambiente preservado. A nossa Constituicdo Federal de 1988 é um marco
na histdria dos direitos humanos no Brasil, porque nela podemos encontrar
praticamente todas as geragdes de direitos fundamentais reconhecidas
nas normas do direito internacional. (AATR-BA, 2002, p. 3-11).

Por outro lado, se o Judiciario entender que, em determinado caso, ndo existe uma
lei justa para solucionar tal conflito, o juiz, apesar de ndao poder julgar com seus proprios
convencimentos, mas com fundamentos legais, devera agir com espirito humano, ético,
moral e social em respeito a dignidade humana.

Nessa esteira, Carlos Sanchez Viamonte (MORAES, 1998, p. 52) reitera o oficio da
Justica:

[..] sua fungdo ndo consiste somente em administrar a Justiga, pura e
simplesmente, sendo mais, pois seu mister é ser o verdadeiro guardido da
Constituigdo,com a finalidade de preservar os direitos humanos fundamen-
tais, mais especificamente, os principios da legalidade e igualdade, sem os
quais os demais tornariam-se vazios (VIAMONTE apud MORAES, 1998).

Com efeito, declara Monica Rodrigues Moraes sobre os efeitos positivos que a socie-
dade terd com a humanizacéo da Justiga:

Coma humanizagao da Justiga, as decisées judiciais certamente buscarao
a efetiva justica porque devem levar em conta ndo apenas o texto da lei,
mas também as condi¢des sociais dos envolvidos, e, serao sempre funda-
mentadas na Paz e direcionadas a busca da Paz e justiga social, pois, vale
registrar que atualmente, a paz logrou a dignidade tedrica de um direito, foi
elevada a categoria de direito positivo, sendo o mais verdadeiro axioma da
democracia. (MORAES, 2008).

Desse modo, a decisdo do Superior Tribunal de Justica em condenar o réu pela préa-
tica de estupro de vulnerdvel sem contato fisico foi impaortante para humanizar os julga-

mentos, visto que esse tipo de deciséo foi a primeira a ser realizada no Brasil.

O Egrégio Tribunal foi além dos seus limites em trazer para o mundo juridico um fato
gue ainda esta em abstrato, ou seja, um a dois doutrinadores discutem o assunto que
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nao possui imputacao juridica, e ainda por ndo ser do conhecimento da sociedade. En-
guanto isso n&o ocorre, o ideal é que todo operador do Direito tenha o bom senso em
contribuir para uma sociedade com a humanizag&o dos julgamentos, utilizando seus co-
nhecimentos juridicos como forma de promogao e justiga. Retirando do papel os direitos
humanos e garantias fundamentais como um dever social a ser aplicado na vida pratica
de cada individuo, estando ela em situagao de vulnerabilidade ou néo.

4.2 Possibilidade de imputar o fato como crime em
beneficio da sociedade

A todo instante existem ao nosso redor pessoas, vitimas dessa barbaridade, mas
infelizmente muitos casos chegam a ficar impunes devido a morosidade da Justica ou
até mesmo por decisdo da propria vitima que tem medo do que possa ocorrer apos a
denuincia. E assim suportamo sofrimento ao longo da vida. Em uma das pesquisas, reali-
zada pelas pesquisadoras citadas a seguir, foi comprovado que esses tipos de violéncias
ficam gravados na memdria, 0 estrago emocional pode até mesmo comprometer o fu-
turo dessas pessoas. E o que relata Taciana Feitosa de Melo, Anaysa Camara de Souza,
Isabella Queiroga R. Floering e Lucilayne Maria da Silva (2015):

As vitimas de abuso podem ser afetadas de diferentes formas, ou seja, en-
quanto algumas apresentam efeitos minimos, outras desenvolvem severos
problemas de ordem emocional, social e psiquidtrica. O impacto vai de-
pender de fatores intrinsecos (vulnerabilidade e resiliéncia) e extrinsecos a
crianga (recursos sociais e emocionais, funcionamento familiar, condicoes
financeiras. Este tipo de maus-tratos traz as suas vitimas consequéncias
negativas ao longo do seu desenvolvimento cognitivo, comportamental,
afetivo e social, (MELO et al., 2015).

A vista disso, imputar como crime o fato "estupro de vulneravel sem contato fisico"
serd para a sociedade um grito de vitdria. Isso é perceptivel por meio do resultado de
enquete realizada pela pesquisadora, no dia 25 de maio de 2017, em que 84,4% dos que
vataram afirmaram ser a favor da imputacéo juridica (FERENDUM, 2017).

No mesmo campo, segundo a participacdo da comentarista Wanna Paula Barros:

“Com certeza trard beneficios para a sociedade, pois, mesmo sem nenhum contato fi-
sico, a crianca € fragil, e, com isso ela estard mais protegida. O estuprador consegue
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deixar uma crianga fragilizada com o olhar, com gestos sem a necessidade de toque”
(BARROS, 2017).

Em entrevista com o delegado titular da Delegacia de Protecéo a Crianga e ao Ado-
lescente, Dr. Lorenzo Pazolini (informagcao verbal)?, para saber sobre seu posicionamen-
to a respeito do caso em estudo, este afirmou:

[...] sem duvida nenhuma € possivel imputar como crime estupro de vulne-
ravel sem contato fisico, considerando salutar, porque, sobretudo se fo-
rem analisar os reflexos constitucionais, o art. 227, CF traz a protegao da
crianca e do adolescente e do estatuto, o qual tudo que estd na Constitui-
¢éo foi replicado no ECRIAD, considerando ser a hipossuficiéncia em grau
maximo. Ndo ha divida nenhuma que o legislador pretendeu preencher os
requisitos subjetivos, o que tem que quebrar o o0 dogma desse contato por-
que durante muito tempo as condenacdes se baseavam nesse contato, e
hoje, claro, por exemplo, eu pensei em outro caso aqui, o autor que induz a
pratica dos atos sexuais, por exemplo, ele pede para a vitima se masturbar
na frente dele e com contraprestagéo ou ndo, sendo a vitima, menor de 14
anos, esse caso nas ja tivemos aqui no DPCA, ndao envolvendo pagamento,
contraprestagdo onerosa, prostituigao, exploragéo de terceiro; no nosso
caso aconteceu o seguinte, a pessoa n&o tinha relagao sexual com conjun-
¢docarnal, coito anale nemtoque, mas ele induzia a vitima a ser masturbar
nafrente dela e a vitima era menor de 14 anos, o qual se enquadraria como
estupro de vulneravel, pois se tem a presuncéo legal, menor de 14 anos e
indicios de atos libidinosos diversos da conjungdo carnal, é considerado
estupro de vulnerdvel (PAZOLINI, 2017).

O advogado, mestre em Direitos e Garantias Fundamentais, Dr. Paulo Sérgio Rizzo,
em entrevista (via e-mail) esclareceu ser a favor do combate a referida conduta, que cer-
tamente terd um retorno a sociedade na protegdo dos direitos humanos (RIZZO, 2017).

Dessarte, autoridades do ramo juridico e da sociedade estdo em consonancia com
parte dos doutrinadores no sentido de imputar o fato como crime.

2 Entrevista concedida por Lorenzo Pazolini, delegado titular da DPCA, a Fabiana Almeida de Jesus em 31 de maio de 2017.
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Consideracgdes Finais

Durante o pracesso de pesquisa, observou-se que tribunais, autoridades juridicas, as-
sim como operadores do Direito terdo que enfrentar grandes desafios concernentes ao
tema pesquisado, pois, se futuramente passarem a entender que o fato se enquadra como
crime de estupro de vulneravel sem contato fisico, seréa muito dificil para a sociedade cap-
tar esse novo conceito de delito. Outro desafio € ndo existir legislacédo sobre o assunto.

Na doutrina majoritaria hd pouco respaldo, porém, em prol da dignidade da pessoa hu-
mana, & necessario mudar a legislacéo, em especial o art. 217-A, sobre essa cultura do estu-
pro, que para a sociedade so € caracterizado se houver contato fisico entre vitima e agressor.

Avioléncia sexual ocorre em todos os ambientes, mas definir essa caracterizagéo na
pratica é dificil, pois muitos podem confundir com o principio bis in idem, porém, levando
em considerac&o a protecdo humana, na pratica, a dignidade sexual tem sido violada.
A sociedade ndo sabe distinguir o que pode ser considerado estupro de fato, mas tao
somente aquilo que esta expresso como crime na legislagéo penal e o que é informado
todos os dias nos noticiarios.

Assim, constatou-se durante a pesquisa que todas as pessoas sao consideradas vul-
neraveis, ao contrario daquele rol taxativo previsto no art. 217-A, pois, quando violentada,
sofre traumas fisicos e psicoldgicos, e dessa maneira sua dignidade humana, dignidade
sexual e os principios constitucionais sdo brutalmente violados.

Em vista dos argumentos apresentados, é primordial a atualizacédo da legislagéo pe-
nal em respeito a Carta Magna, uma vez que o Superior Tribunal de Justica ja decidiu
favoravelmente sobre o assunto, assim, como as autoridades que fazem parte do meio
juridico, no estado do Espirito Santo.

De todo 0 exposto, conclui-se que a possibilidade juridica de imputar coma crime o
estupro de vulneravel sem contato fisico trard segurancga juridica para toda a socieda-
de, principalmente, as vitimas. No entanto, € importante ressaltar que essa imputacéo
juridica néo podera de maneira alguma ferir a integridade fisica do agente violentador,
e devera ser levada em consideracdo com todos os principios constitucionais e penais.
Sendo assim, ambos terdo sua dignidade humana preservada.
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Resumo: O projeto “Ministério Publico pela Educagao Digital nas Escolas”, elabora-
do pelo Ministério Publico Federal em parceria com a ONG SaferNet Brasil, busca, por
meio da educacéo, proporcionar que criancas e adolescentes se tornem cidaddos cons-
cientes de seus direitos e deveres no uso da internet, a fim de que crescam sabendo se
prevenir de eventuais crimes no ambiente virtual, assim como evitar que sejam futuros
agressores. Mostrar como surgiu o embrido do projeto e como ele se desenvolveu no
ambiente ministerial visa incentivar ideias simples e inovadoras dentro da Instituigao,
que, para além de ¢rgéo de persecucéo penal, deve se preocupar com a prevencdo de
crimes, entre eles, os cibernéticos.

Palavras-chave: Projeto. Educacéo. Criangas e adolescentes. Instituigdo. Preven-
¢do. Crimes cibernéticos.

Abstract: The project “Prosecution Service in favor of Digital Education in Schools”,
prepared by the Federal Prosecution Service in partnership with the NGO SaferNet Brazil,
seeks, through education, to provide children and adolescents with citizen awareness
of their rights and duties in the use of the Internet, so that they grow knowing how to pre-
vent possible crimes in the virtual environment, as well as prevent them from being future
aggressors. Showing how the project's archetype emerged and how it developed in the
prosecution environment aims to encourage simple and innovative ideas within the ins-
titution, which, besides being a criminal prosecution service, should be concerned with
crime prevention, including cybernetics.

Keywords: Project. Education. Children and adolescents. Prevent. Institution. Cyber-
crimes.
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1 Histérico

Qualqguer pessoa, em qualquer lugar do mundo, desde que conectada a rede mundial
de computadores —internet, 0 mais poderoso meio de comunicacéo da atualidade — pode
acessar o conteido de paginas publicadas por um criminoso. E, como € cada vez mais
precoce o uso da rede, as criangas e os adolescentes, dada a sua maior vulnerabilidade, fi-
cam expostos ao assedio de pessoas que utilizam o mundo virtual para a préatica de licitos.

De acordo com o Instituto Brasileiro de Geografia e Estatistica (IBGE), metade dos
brasileiros estdao conectados a rede mundial, ou seja, aproximadamente 107 (cento e
sete) milhdes de pessoas, colocando o Brasil como o quinto pafs do mundo em nimero
de usudrios de internet®.

O Brasil ¢ um dos quatro maiores polos de divulgagao de pornografia infantil do mun-
do, concorrendo com os EUA, a Coreia do Sul e a Russia (ONG Rainbow Phone)*. Nesse
quadro assustador, a internet € um facilitador do contato entre 0s criminosos (a maioria,
pedofilos), possibilitando-os de se organizarem em comunidades virtuais, trocando in-
formagdes, fotos e videos.

Uma vez postados os mais diversos contetdos na rede, tais como dados pessoais,
informacdes e fotos, perde-se o total controle sobre a sua destinag&o. O conselho, que
outrora ouviamos como “pense antes de falar”, deve ser adaptado, nos dias de hoje, para
“pense antes de postar”, justamente porque qualquer contetido, uma vez colocado na in-
ternet, pade ser visto por qualquer pessoa no mundo, reproduzido e até maliciosamente
modificado quantas vezes se puder imaginar.

O Ministério Publico Federal, diante da moderna criminalidade que ocorre por meios
virtuais, associada a universalizacédo da internet no Pais e, em consonancia com a ratifi-
cacdo pelo Brasil da Convencéo dos Direitos da Crianga (ONU) e da Convencgao Interna-
cional sobre a Eliminac&o de Todas as Formas de Discriminagao Racial®, criou, em 2003
e2006, respectivamente, nas Procuradorias da Republica nos Estados de S&o Paulo e do
Rio de Janeiro, grupos de trabalho especializados no combate aos crimes cibernéticos.

3 Segundo o IBGE, um em cada dez domicilios brasileiros com conexao a internet, acessam a rede por meio de celular ou tablet.
Segundo o 6rgao, 85,6 milhdes de brasileiros acima de 10 anos de idade (49,4% da populacao) tinham usado a internet, pelo menos
uma vez, no periodo de referéncia dos dltimos trés meses (tltimos 90 dias que antecederam o dia da entrevista) em 2013.

4 Fonte: Disponivel em: <http://www.safernet.org.br/site/noticias/mpf-safernet-assinam-termo-para-prevenir-crimes-internet-0>.

5 Ratificada pelo Brasil em 24 de setembro de 1990 — Decreto n® 99.710, de 21 de novembro de 1990 e ratificada em 27 de marco de
1968 — Decreto n° 65.810, de 8 de dezembro de 1969, respectivamente.
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Tais grupos séo integrados por procuradores da Republica, que recebem a distribuigéo
de processos, noticias de fatos e inquéritos policiais relacionados aos crimes referentes
a divulgacdo de pornografia infantojuvenil e racismo na internet.

A preocupagao com a navegagao segura no mundo virtual surgiu como consequén-
cia dos trabalhos de investigagao de crimes realizados pelo Nucleo Técnico de Crimes
Cibernéticos da Procuradoria da Repuiblica de Sao Paulo’®. Percebeu-se que muitas pes-
soas eram — e séo — vitimadas por desconhecimento de medidas de seguranga basicas
e cuidados simples.

Porentender que sé arepressao é insuficiente e que a prevengao € o melhor caminho
a seguir na conscientizagao das pessoas, em especial das criangas e dos adolescen-
tes, principais vitimas desses delitos, as Procuradorias da Repuiblica nos Estados de Sao
Paulo e Rio de Janeiro, por incentivo de seus aludidos grupos especializados de comba-
te a crimes cibernéticos, firmaram convénios com a Organizagdo Nao Governamental
SaferNet Brasil” °, para atuag&o conjunta na area de prevencao a tais crimes. Assim, o
Ministério Publico Federal comegou a promover, em parceria com a referida ONG, desde
2009, na sede da Procuradoria da Republica em S&o Paulo e, a partir de 2010, também
na sede da Procuradoria da Republica no Estado do Rio de Janeiro, as Oficinas denomi-
nadas “Promovendo o uso responsdvel e seqguro na internet’, destinadas aos professo-
res das redes publica e privada de ensino nos respectivos estados. Essa iniciativa ocor-
reu, a época, também nas Procuradorias da Republica em Jodo Pessoa, na Paraiba; em
Manaus, no Amazonas; em Belém, no Pard e em Fortaleza, no Ceara.

A primeira Oficina foi realizada pela Procuradoria da Republica em Sao Paulo®, por
intermédio do seu Grupo de Combate a Crimes Cibernéticos, no Dia da Internet Segura,
em 2009. O Safer Internet Day— que costuma ocorrer no dia 9 de fevereiro—é umainicia-
tiva mundial da ONG InHope'® e do Conselho da Europa, que objetiva divulgar praticas
de navegacdo segura na internet em diversos pafses do mundo. Como um dos eventos

6 Criado pela Portaria PR/SP n. 500, de 6 de margo de 2010.

7 ONG SaferNet Brasil é uma associacao civil sem fins lucrativos e econémicos, sem vinculag&o politico partidéria, religiosa ou
racial, fundada em 20 de dezembro de 2005, por um grupo formado por cientistas da computag&o, professores universitarios,
pesquisadores e bacharéis em Direito. Oferece um servigo de recebimento de dentincias andnimas de crimes e violagdes de direitos
humanos na internet, assim como oferece um help desk com apoio psicolégico para apoio a vitimas de delitos cibernéticos.

8 Termo de Mutua Cooperagéo Técnica, Cientifica e Operacional entre a ONG SaferNet Brasil e as Procuradoria da Reptblica no
Estado de Sao Paulo, em 29 de marco de 2006 e Procuradoria da Reptblica no Estado do Rio de Janeiro, em 13 de novembro de
2006. Também firmados com as Procuradorias da Reptblica no Estado do Rio Grande do Sul, em 25 de outubro de 2006; no Estado
de Goids, em 12 de marco de 2007 e no Estado do Parand, em 14 de junho de 2007.

9 Disponivel em: <http://www.prsp.mpf.gov.br/>.

10 Disponivel em: <https://www.saferinternetday.org/> e <http://www.inhope.org/gns/home.aspx>.
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para divulgacéo da data e conscientizacéo quanto ao tema, foi realizada palestra na Se-
cretaria de Educacgédo do Estado de S&o Paulo, em parceria com a ONG SaferNet Brasil,
por meio de seu diretor de educagao, o psicdlogo e educador, Rodrigo Nejm, a qual foi
presenciada por dezenas de professores e transmitida ao vivo, via rede, para centenas
de outros professores de vérias escolas do estado de Sao Paulo.

A partir dessa primeira experiéncia, iniciou-se um ciclo periddico de oficinas “Pro-
movendo o Uso Responsavel e Sequro da Internet™™", nas quais foram realizadas pales-
tras na sede da Procuradoria da Republica em S&o Paulo, dirigidas aos coordenadores
e professores das redes publica e privada de ensino, que receberam, também, material
didatico e treinamento para serem multiplicadores do aprendizado.

As palestras ficavam disponiveis na internet e eram de uso livre por qualquer inte-
ressado. Também foi disponibilizado treinamento com material desenvolvido pela ONG
SaferNet Brasil, com sugestdes de atividades pedagdgicas para abordagem do assunto
em sala de aula, a fim de que os professores dispusessem de meios para levar o que
aprenderam a sua unidade escolar.

No Rio de Janeiro, a primeira oficina foi realizada em 18 de maio de 2010 e baseou-se
em uma pesquisa realizada pela ONG SaferNet Brasil naquela cidade, sobre os riscos e
hébitos on-line com 514 estudantes fluminenses de 10 a 17 anos'?, e constatou-se que:

649% vao para as lan houses acessar a internet;

34,14% ficam mais de 3 horas diarias navegando na internet;

as atividades preferidas s&o sites de relacionamento (74,12%) e jogos (51,56%);
47% dizem que os pais ndo impdem limites para navegacao;

57,2% se consideram mais habilidosos com a web do que os pais;

48% dizem ter mais de 30 amigos virtuais (conhecidos apenas pela internet);

16,5% dos alunos admitem ja ter publicado fotos suas intimas na internet;

29,77% dos participantes tém um amigo que ja sofreu cyberbullying ao menos umavez.

Em 2011, ocorreu a entrega, com sucesso, de material pedagdgico para todas as es-
colas da rede municipal de ensino da cidade do Rio de Janeiro, que contava, a época,

11 Foram realizadas cinco oficinas “Internet Segura” na PR/SP no ano de 2009, nos meses de abril, maio, junho, agosto e outubro,
bem como uma palestra no ano de 2011. Além dessas atividades, foram realizados trés debates no “Safer Internet Day”, na Secreta-
ria de Educacgéo, em 2009; no Comité Gestor de Internet, em 2010; e na Procuradoria Regional da Republica da 32 Regido, em 2012.

12 Pesquisa constante no site da safernet.org.br.
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com 1.080 (mil e oitenta) unidades escolares*®. Em 2012, foi realizada uma oficina, desta
vez em parceria com o Ministério Publico do Estado do Rio de Janeiro, destinada aos
conselheiras tutelares — que tém contato direto com as criangas e os adolescentes em
seus lares e séo ouvintes/testemunhas de iniimeros casos de abuso infantojuvenil, prati-
cados também por meio da internet. A participagao dos conselheiros tutelares na oficina
visou capacita-los para identificar e para lidar com o tema com crianga/adolescente e
seus familiares, bem como para denunciar eventual noticia de crime sofrido por crianca
ou adolescente no meio virtual.

2 Projeto

Diante do sucesso da experiéncia nos estados de Sdo Paulo e Rio de Janeiro, as
subscritoras deste artigo, com o apoio da Procuradoria Federal dos Direitos do Cidadao
e das 27 e 3* Camaras de Coordenacéo e Revisao do Ministério Publico Federal, subme-
teram a Procuradoria Geral da Republica a ideia de expandir a realizagao das oficinas
para todo o Brasil, surgindo, em decorréncia, o Projeto “Ministério Publico pela Educacéo
Digital nas Escolas”, aprovado no ambito da Instituicdo, por meio da Portaria PGR/MPF
n°753/2015.

O mencionado Projeto, realizado pelo Ministério Publico Federal em parceria com a
Organizagao Ndo Governamental SaferNet Brasil e o Comité Gestor da Internet no Brasil
(CGl.bn™ & coordenado pela Procuradoria Federal dos Direitos do Cidadao (PFDC), por
meio do Grupo de Trabalho Comunicagéo Social — com auxilio do Grupo de Apoio no
Combate aos Crimes Cibernéticos (22 Camara de Coordenacao e Revisdo do MPF) e do
Grupo de Trabalho Tecnologia da Informagédo e Comunicagéo (32 Camara de Coorde-
nagdo e Revisdo do MPF) — e tem por objetivo contribuir para a capacitagdo de educa-
dores no tema, formando agentes multiplicadores em instituiges publicas e privadas
de ensino.

O Grupo de Trabalho Comunicagao Social da Procuradoria Federal dos Direitos do
Cidadao tem por objetivo

13 Disponivel em: <http:/[rioeducaideias.blogspot.com.br/2011/09/safernet-entrega-1080-kits-para-as.html>.

14 O Comité Gestor da Internet no Brasil tem a atribui¢do de estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvi-
mento da internet no Brasil e diretrizes para a execucdo do registro de Nomes de Dominio, alocacdo de Endereco IP (Internet Pro-
tocol) e administrag&o pertinente ao Dominio de Primeiro Nivel ".br". Também promove estudos e recomenda procedimentos para
a seguranca da internet e propde programas de pesquisa e desenvolvimento que permitam a manutenc¢éo do nivel de qualidade
técnica e inovacdo no uso da internet (Decreto n° 4.829, de 3 de setembro de 2003).
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promover e garantir o respeito aos principios da comunicagdo social deli-
neados no capitulo V da Constituigao Federal de 1988, por meio de cons-
tantes debates entre sociedade civil, setor privado e poder publico, a fim de
elaborar subsidios fundamentados e tragar metas para atuagao dos mem-
bros do Ministério Publico Federal no tema. Com isso, pretende-se que as
diversas plataformas da comunicag&o publica no Brasil sejam ambientes
de respeito e promogdo dos direitos humanos, especialmente aqueles ine-
rentes ao cidaddo em situagao de vulnerabilidade®.

O Grupo de Apoio sobre Criminalidade Cibernética da 22 Camara de Coordenagao e
Revis&o do Ministério Publico Federal (tematica criminal) é responsavel por buscar im-
plementar uma politica institucional de atuagado e capacitagao para os membros voltada
para a efetiva represséo aos crimes cibernéticos. Visa, entre outros objetivos, ao apri-
moramento no que diz respeito ao enfrentamento a esses crimes, por meio de cursos
de treinamento para novos procuradores (Curso de Ingresso e Vitaliciamento)*®; bem
como para os membros j& integrantes na carreira'’, abrangendo também membros da
magistratura federal*®.

Uma importante atribuigdo desse grupo vem a ser o acompanhamento da legislagao
nacional e internacional sobre o tema, com apresentacdo de Notas Técnicas'*; organiza-
¢ao e atualizagdo do “Roteiro de Atuagao sobre Crimes Cibernéticos”, distribuido para o
MPF e Judiciario Federal; bem como a representacéo internacional (em diversos eventos)

. . ~ . . . Lo 20
e nacional do grupo (CGl.br e grupos de discussdo on-line sobre crimes cibernéticos)™ .

O Grupo de Trabalho Tecnologias da Informagao e da Comunicacéo da 3 Camara
de Coordenacéo e Revisdo do MPF (tematica Consumidor e Ordem Econdmica) tem por
objeto os aspectos diversas das tecnaologias modernas, como protecéo de dados pes-

15 Disponivel em: <pfdc.pgr.mpf.mp.br/insittucional/grupos-de-trabalho/gts>.

16 Em 2012, 2013, 2014 e 2015, com o curso sobre a “Atuac@o do MPF no Combate aos Crimes Cibernéticos”, ministrado pelas
procuradoras da Republica, Melissa Blagitz, Fernanda Domingos e Priscila Schreiner.

17 Cursos organizados pela Escola Superior do Ministério Publico da Unido (ESMPU), em 2012, 2013, 2014 e 2015.

18 Curso “Os crimes cibernéticos e a atuagdo do Ministério Publico Federal, do Judiciario Federal e da Policia Federal”,
realizado na PR/SP, de 20 a 22 de outubro de 2015, promovido pela Escola Superior do Ministério Publico da Unido. E a palestra—"“Os
Aspectos Internacionais no Combate ao Crime Cibernéticos”, ministrada pela procuradora regional da Reptblica, Neide Cardoso e
o professor Carlos Affonso de Souza, organizada pela Emarf/RJ, em 14 de agosto de 2015.

19 Notas Técnicas n° 1, sobre o regulamento do Marco Civil da Internet e n® 2, sobre o projeto Internet.org e o principio da neutra-
lidade da rede, elaboradas em conjunto com o GT de Tecnologia da Informag&o e Comunicagéo, da 3 CCR e o GT de Comunicagédo
Social da PFDC.

20 CGl.br —Comité Gestor da Internet no Brasil — disponivel em: <http://cgi.br/pagina/camara-de-seguranca-e-direitos-na-internet/70>.
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soais, registro de identidade civil, divulgagao indevida de produtos restritos no comeércio
eletronico e dados abertos governamentais.

O aspecto da prevengao no tema relativo ao uso seguro da internet, com foco em
criangas e adolescentes, traz a afinidade necessaria que justifica a atuagado integrada
entre os grupos de trabalho citados.

O projeto “Ministério Publico pela Educacdo Digital nas Escolas” se alinha as dire-
trizes estabelecidas pela Lei n°12.965/2014 — também conhecida como Marco Civil da
Internet — que, em seu art. 26! destaca o dever constitucional do Estado na prestacao
da educagdo para o uso seguro, consciente e responsavel da internet como ferramenta
para o exercicio da cidadania, para a promogao da cultura e para o desenvolvimento
tecnoldgico.

As criangas e os adolescentes da geragado Y enfrentam novos desafios ao se conec-
tarem ainternet, como reforga o professor e educador Rodrigo Nejm:

[...] Se nos primeiros momentos da Internet as interagdes estavam basea-
das no anonimato, favorecendo a manifestagdo de comportamentos até
entao inexplorados, na atualidade, os adolescentes usam intensamente 0s
contextos digitais com seus nomes verdadeiros, expondo voluntariamente
detalhes sobre suas vidas que incluem enderecos de onde estao, o que es-
tdo pensando, com quem estao em relacionamento, quais as preferéncias
gerais, além de expressarem suas opinides sobre diferentes temas sociais
e politicos pelos quais se interessam. No caso das exposigées intencionais,
podemos dizer que ha uma antecipacdo, uma oferta sob risco, de conte-
Udos mais intimos como tentativa de ampliar os lagos sociais e as trocas,
mesmo antes de haver o retorno positivo na relagao, [...}22.

Contribuir em todos esses aspectos é o objetivo do projeto, por meio da oficina “Se-
guranca, ética e cidadania nainternet: educando para boas escolhas on-line”. A propos-
ta é oferecer a professores e demais operadores do sistema de direitos subsidios para

21 Art. 26. O cumprimento do dever constitucional do Estado na prestacédo da educagédo, em todos os niveis de ensino, inclui a
capacitacdo, integrada a outras praticas educacionais, para o uso seguro, consciente e responsavel da internet como ferramenta
para o exercicio da cidadania, a promocéo da cultura e o desenvolvimento tecnolégico.

22 NEJM, Rodrigo. Minha privacidade, nossas regras: aspectos comportamentais e sociais do compartilhamento de informacdes
privadas entre adolescentes. In: DA SILVA, Angelo Roberto Ilha (Org.). Crimes Cibernéticos: racismo, cyberbullying, deep web,
pedofilia e pornografia infantojuvenil, infiltracdo de agentes por meio virtual, obtencao de provas digitais, nova lei antiterrorismo,
outros temas. Porto Alegre: Livraria do Advogado, 2018, p. 71-72.
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o desenvolvimento de atividades pedagdgicas acerca dos desafios para o uso seguro e
cidadéo da rede mundial de computadores, abordando temas como ciberbullying, sex-
ting, aliciamento e uso excessivo da rede.

A oficina é agendada, em regra, pelo procurador regional dos Direitos do Cidad&o
da capital do estado, em reunido prévia com as Secretarias Municipais e Estaduais de
Educagao e de Assisténcia Social, os Institutos Federais de Ensino e o Sindicato das Es-
colas Privadas e tem, por dinamica, o seguinte formato: na parte da manhé, iniciam-se
os trabalhas com uma palestra do procurador da Republica que organiza a oficina na
sua cidade, na qual é explicado aos presentes o papel do Ministério Publico relacionado
ao tema, seja no ambito criminal, seja no ambito da cidadania. Em seguida, o psicdélogo
e educador da ONG SaferNet, Rodrigo Nejm, inicia a capacitagédo dos educadores, de-
monstrando os mais diversos tipos de violagdes aos direitos humanos que ocorrem no
mundo virtual e dos quais as criangas e os adolescentes podem ser vitimas ou agentes.

23 O procurador regional dos Direitos do Cidadao é um procurador da Reptiblica, escolhido entre seus pares, e que representa a
PFDC em seu estado de lotagédo, exercendo as funcdes inerentes ao PFDC, regionalmente. As oficinas também podem ser organi-
zadas por procurador da Republica com atuacédo na area criminal na respectiva capital.
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Na parte da tarde, em continuagao, séo distribuidos materiais pedagogicos (carti-
Ihas, cartazes e folders didaticos) para a introducao do assunto em sala de aula. £ opor-
tunizado tempo para perguntas pelos participantes e para a discussao de situaces
praticas, cada vez mais vivenciadas no ambiente escolar, bem como sdo demonstrados
0s meios existentes para o0 adequado encaminhamento as autoridades das noticias de
crimes que venham a ter conhecimento.

O objetivo desse material pedagdgico é estimular os brasileiros, principalmente as
criancas e os adolescentes, a aproveitar todo o potencial da rede, sem se esquecer de
adotar os cuidados necessarios nesse novo espago publico, observando as dicas de se-
guranca, ética e cidadania. Orientagao, dialogo e conscientizagao continuam sendo as
melhores “tecnologias” para promover boas escolhas on-line.

Apos a realizacdo da oficina, ficam disponibilizados as escolas participantes do pro-
jeto, na sede da Procuradoria da Republica local, cerca de 3 mil exemplares da cartilha
“Didlogo Virtual 2.0: preocupado com o que acontece na Internet? Quer conversar?”
— cuja versado digital pode ser acessada no site da PFDC (www.pfdc.pgr.mpf.mp.br). A
referida cartilha foi elaborada pela equipe da SaferNet Brasil, com o propdsito de contri-
buir para a promogao do uso ético, responsavel e seguro da internet no Brasil. Com uma
linguagem simples, ilustragdes inéditas e diagramagao ludica, a publicagédo pretende
atingir publicos de diferentes faixas etéarias e niveis socioeducacionais. Para retirada do
material, a escola interessada deve preencher um formuldrio on-line, no qual informa
o tipo de atividade que pretende realizar com o material em sua escola. Tal informagao
também é utilizada como um dos indicadores de resultado do projeto.
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Desde o0 ano de 2015, foram realizadas mais de 20 (vinte) oficinas, no Distrito Federal
e nos seguintes estados: Amazonas, Bahia, Ceard, Espirito Santo, Mato Grosso, Minas
Gerais (duas vezes), Pard, Paraiba, Pernambuco, Rio de Janeiro (duas vezes), Rio Grande
do Sul, Rondénia, Santa Catarina, Sdo Paulo (para comunidades indigenas também, a
pedido da Funailocal), Tocantins e Mato Grosso do Sul, tendo-se por meta alcangar 0s
demais estados até o final do ano 2017, o que de fato, ocorreu, com arealizagao da tltima
oficina, na cidade de Natal, no més de dezembro de 2017. Em relag&o as primeiras 20 ofi-
cinas ja realizadas, extraem-se 0s seguintes dados estatfsticos, colhidos do site mapa.
safernet.org.br (ainda ndo incluidos os dados relativos a Mato Grosso do Sul):

Educadores capacitados —2.887 pessoas
Municipios alcangados — 280
Alunos beneficiados —155.004

4 . . N . P . ~ 24
Também, no mencionado periodo, tém-se os seguintes dados estatisticos de avaliacdo™:

AVALIACAO DO PUBLICO SOBRE A RELEVANCIA DO TEMA E DOS
CONTEUDOS:

MUITO BOM: 93,37%

BOM: 5,44%

REGULAR: 00,44%

INSUFICIENTE: 00,75%

AVALIAGAO DO PUBLICO SOBRE A APRENDIZAGEM DO TEMA:
MUITO BOM: 78,68%

BOM: 20,81%

REGULAR: 00,31%

INSUFICIENTE: 00,06%

AVALIACAO DO PUBLICO SE RECOMENDA A ATIVIDADE:
SIM:99,87%
NAQ: 0,12%

Sempre que possivel, visando dar o maximo de visibilidade as oficinas, a Coorde-
nac&o e a Assessoria do Projeto na PFDC vém promovendo sua divulgag&o por meio de
palestras, como a realizada para promotores da Infancia e Juventude, em evento orga-

24 Disponivel em: <mapa.safernet.org.br>.
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nizado pelo Copeij*®, no Internet Governance Forum (em Workshop da Unesco)® e para
a Fiscalia General de Ecuador®’, entre outros.

Todas as informagdes sobre o Projeto constam do site <www.pfdc.pgr.mpf.mp.br>.
Sobre as oficinas ja realizadas, também constam maiores detalhes no link <http://midia.
pgr.mpf.gov.br/pfdc/hotsites/diversos/MPEducacaoDigital/relatorioMPEducacaoDigital.
pdf>.

Em paralelo, outros paises também desenvolvem politicas publicas voltadas a infor-
macao de professores, como o Reino Unido, cujo Cyber Security Challenge desenvolveu
um “plano de aula” e um jogo interativo para instruir os professores sobre a Computer
Misuse Act™®.

Igualmente, aulas de cyber-ethics, isto €, em tradugao livre, ética no cyberespago,
sdo sugeridas pelo especialista em seguranga na internet Stephen Cobb, que as vé
como parte essencial para deter o crime cibernético. Para ele, a adigao de aulas de ética
no cyberespaco no curriculo escolar elementar pode ser vista como um grande acerto
em curto e longo prazos®.

Outro destaque é a Common Sense®®, organizagao sem fins lucrativos dedicada a
auxiliar o desenvaolvimento de criangas e adolescentes em um mundo em répida evo-
lugao, pelo empoderamento de educadores e estudantes por meio de sua instrugao a
proficua utilizagao das ferramentas educativas presentes nos dispositivos tecnoldgicos;
por sua vez, a UK Safer Internet Centre®! ¢ o resultado da parceria de instituigdes de ca-
ridade britanicas, com o objetivo de auxiliar criangas e adolescentes a permanecerem
seguros on-line.

25 Comissdo Permanente da Infancia e da Juventude (Copeij) — Evento realizado de 5 a 7 de agosto, na sede do MP-MG em Belo
Horizonte.

26 O Férum de Governanca da Internet (IGF) € um férum multissetorial, democratico e transparente, que viabiliza debates sobre
questdes de politicas publicas relativas a elementos importantes da governanca da internet. O IGF fornece uma plataforma facilita-
dora para discussdes entre todos os setores do ecossistema de governanga da internet, incluindo as entidades credenciadas pela
Cupula Mundial sobre a Sociedade da Informag&o (CMSI), bem como outras instituicdes e individuos com especialidade compro-
vada e experiéncia em assuntos relacionados a governanca da internet. O ultimo evento IGF ocorreu em Jodo Pessoa/PB, de 10 a
13 de novembro de 2015.

27 “Taller Internacional de Capcitacién de fiscales, investigadores Y técnicos informéticos em materia de delitos cibernéticos
(ciberdelitos)” — 24 a 25 de novembro de 2015.

28 Disponivel em: <http://www.nationalcrimeagency.gov.uk/crime-threats/cyber-crime/cyber-crime-preventing-young-people-
-from-getting-involved>.

29 Disponivel em: <https://www.welivesecurity.com/2015/01/20/cybercrime-deterrence-6-important-steps/>.
30 Disponivel em: <https://www.commonsense.org/>.

31 Disponivel em: <https://www.saferinternet.org.uk/>.
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Conclusao

O objetivo do projeto é a unido de esfor¢os na prevengao e no combate a pornografia
infantil, ao racismo e a outras formas de discriminag&o veiculadas na internet. E, para
tal intento, o Ministério Publico Federal conta com a parceria da ONG SaferNet Brasil e o
patrocinio do Comité Gestor da Internet no Brasil, a fim de que os professores das redes
plblica e privada de ensino fundamental e médio ensinem e orientem seus alunos a usa-
rem de forma saudavel e responsavel a internet, a se protegerem de criminosos € a n&o
se tornarem futuros agressores.

O projeto também tem por objetivo o estabelecimento de parceria com o Ministério
da Educagao, a fim de que as respectivas diretrizes, o contetido e o material pedagégico
das o ficinas sejam adotados pelo Poder Publico, em complementacéo as politicas de
educagao emdireitos humanos ja realizadas, o que possibilitara alcancar o maior nime-
ro de educadores de escolas publicas e privadas. Para tanto, estda em vias de se assinar
um Termo de Cooperagéao Técnica com o Ministério da Educacao, por meio da Procura-
doria Federal dos Direitos do Cidadado (PFDC), para disponibilizar o material produzido
em plataformas acessadas por professores de todo o Pais.

Por meio do projeto “Ministério Publico pela Educacéo Digital nas Escolas” busca-se
o incentivo a educagéo, pela prevengéo, para que criancas e adolescentes aprendam
a usar a internet de forma cidada, segura e ética, bem como para que torne possivel o
adeqguado encaminhamento as autoridades, por qualquer pessoa, de noticias sobre a
ocorréncia de crimes cibernéticas, visando a devida apuragéo e punicéo dos autores de
tais ilicitos.

Com a realizagao de todas as oficinas propostas, o projeto parte para sua terceira
fase, ainda em estudos, sobre a possibilidade de sua implementacdo no ambiente uni-
versitdrio, a fim de que os alunas dos cursas de pedagogia, psicologia e servigo sacial
sejam preparados para lidar com esses temas virtuais profissionalmente na sala de aula
ou no atendimento de criangas e adolescentes.

As criancas e os adolescentes, por meio da educagdo nas escolas, devem crescer
conscientes de seus atos para que, com a exata nogédo do que é o mundo virtual, ndo
s ndo sejam vitimas de crimes pela internet, como também, ao se tornarem adultos,
nao os pratiquem, tornando-se cidadados ciosos de seus direitos e deveres. A nogao de
gue a internet ndo é apenas uma rede mundial de computadores, mas, na verdade, uma
rede mundial de pessoas conectadas por computadores, é importantissima e deve ser
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a cada dia difundida, para que, a partir da compreenséo da sociedade, redobrem-se 0s
cuidados com a veiculacdo de conteddos que ndo sejam apropriados a pessoas cuja
vulnerabilidade deflui da sua prépria condigao de ser em formagao.
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Resumo: Este artigo pretende ser um instrumento de reflexdo acerca da complexida-
de e dos desafios envolvidos na tematica dos crimes cibernéticos relacionados a porno-
grafia infantil que expdem a fragilidade do cuidado com a infancia e a adolescéncia, en-
gendrada em uma sociedade marcada por uma revolugao tecnoldgica que produz novas
formas de subjetivacéo, valores, relagdes e, consequentemente, novas modalidades cri-
minais. O crescente numero de URLs Unicos denunciados, bem como o aumento do nu-
mero de agOes criminais relacionadas ao tema, desafia o Sistema de Justiga a construir
novas possibilidades de enfrentamento aos crimes cibernéticos relativas ao Estatuto da
Crianga e do Adolescente que possibilitem a construgédo de um processo restaurativo
dos danos gerados pelo crime, rompendo ciclos de violéncia, transformando as relagoes
e promovendo a pacificagao social.

Palavras-chave: Crimes cibernéticos. Pornografia infantil. Justica restaurativa.

Abstract: The current article has the aim to be an instrument upon which we think
about the complexity and challenges concerning cybercrimes related to child pornogra-
phy.. These crimes illustrate the fragility of child and adolescent care, conveyed in a so-
ciety marked by a technological revolution which produces new ways of subjectivation,
values, relationships and consequently new criminal modalities. The growing number of
reported single URLs, as well as the increase in lawsuits related to this topic, challenge
the Criminal Justice to create new possibilities to fight cybercrimes involving the Child
and Adolescent Statute that enable the construction of a process in order to restore the
damage caused by these crimes, breaking hence cycles of violence, changing rela-
tionships and promoting social pacification.

Keywords: Cybercrimes. Child pornography. Restorative justice.

Introducgéo
Sobre enfrentar o ndo enfrentéavel, Bauman nos diz:

Agora, afinal, “estamos de pé, firmes, a enfrentar o caos”. Nunca fizemos

isso antes. Apenas enfrentar o caos ja seria desconcertante e incomodo

1 Psicdloga, facilitadora de Circulos de Construcao de Paz, consultora do Projeto de Justica Restaurativa da Justica Federal do Rio
Grande do Sul.
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o suficiente. Mas a novidade do ato — a total auséncia de qualquer ante-
cedente pelo qual passar, pelo qual ser confirmado, pelo qual ser guiado
—torna a situagéo enervante. As dguas em que nos langamos n&o sdo ape-
nas profundas, nunca foram mapeadas. Ndo estamos ainda numa encru-
zilhada: para uma encruzilhada ser uma encruzilhada primeiro deve haver
estradas. Agora sabemos que fazemos as estradas — as Unicas estradas
existentes e que podem ser construidas —, e fazemos simplesmente por ne-
las caminhar’. (BAUMAN, 2011)

As novas tecnologias produziram uma modificacéo na relagao de espaco e tempo em
um territdrio sem fronteiras. A existéncia do ciberespago oportunizou a disponibilizagéo
de informagado em volume sem precedentes na histdria. A conexao de pessoas em todo o
mundo em tempo real constituiu novas formas de relagéo, mas também deu visibilidade
a tematicas complexas, como a questao da pornografia infantil, fazendo com que infor-
magoes que se restringiam apenas a um grupo especifico fossem acessiveis a todas as
pessoas que, de algumaforma, estdoinseridas no ciberespago. A substituigdo progressiva
dasrelagdes do meio ambiente para o ambiente tecnoldgico e midiatico produz outras for-
mas de subjetivacéo e, consequentemente, relagdes pessoais e sociais na medida em que
0 sujeito é constituido, como nos aponta Foucault, a partir do momento histérico em que
vive. Nao hd uma condigao natural, e sim, uma condig&o histdrica e social.

Se alguém se move com rapidez suficiente e ndo se detém para olhar para
trds e contar ganhos e perdas, pode continuar comprimindo um nimero
cada vez maior de vidas no tempo de duracdo da existéncia mortal, talvez
tantas quantas a eternidade permitir. (BAUMAN, 2005)

O impacto das novas tecnologias na subjetividade do sujeito pés-moderno, bem
como as novas formas de expressao do conflito com a justica, desafia-nos a escuta e
compreenséo do sentido que existe nos navos canfrontos com a lei, tanto para o sujeito
que pratica o crime como também para a sociedade que produz novas formas de violén-
cia. E entéo, faz-se necessario, a partir dessa escuta, criar novas possibilidades para que
o sofrimento pessoal e social implicados nesse processo possam ser restaurados, e 0s
ciclos de violéncia rompidos.

Nesse contexto, faz-se o convite a reflexao acerca dos limites e possibilidades de atu-
agao do Sistema de Justiga. Se, porum lado, ha um ideario social de justica que entende
a punigéo como uma possibilidade imediata de banir o mal como se fosse algo alheio
a propria sociedade, ao longo da histdria essa légica se mostrou ineficaz: “O ideal de
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que, a toda a violagao do sistema juridico-penal, o Estado reagiria aplicando ao infrator
a devida e justa retribuigdo fracassa no intento de responsabilizar os ofensores e coibir
ocrime, frustrando os anseios da sociedade” (FERREIRA; SEMERARO; SCALABRIN, 2017).

Em contraponto, uma possibilidade de reflexdo e didlogo é aberta pelo paradigma
restaurativo, que entende o crime como uma violacédo de pessoas e relagdes que, por
meio do processo de responsabilizagao a partir de uma metodologia autocompositiva,
compreende a vitima, o ofensor e a comunidade na construgao de solugdes que promo-
vam reparagao das pessoas e das comunidades envolvidas na situagao de conflito com
a justica.

A partir da aprovagao da Resolugdo n° 225/2016% do Conselho Nacional de Justica,
que dispde sabre a Palitica Nacional de Justica Restaurativa no ambito do Poder Judici-
ario, abre-se campo dialdgico interdisciplinar que pode construir novos caminhos para
o enfrentamento das questoes criminais, por meio do resgate da cidadania e da justica
como valor.

A Pornografia Infantil Como uma Questéo
Social

Até o final da década de 1960, o aparecimento de criangas em material pornografico
era algo raro. Entretanto, com a legalizagao de todas as formas de pornografia, em julho
de 1969, na Dinamarca, foi iniciado um periodo conhecido como “década da liberaliza-
¢do”. Como nos aponta Landini (2007), no final da década de 1970, estima-se que entre
300 e 600 mil criangas com menos de 16 anos estivessem participando da produgéo
desse tipo de material.

A legislagao contra a producéo e distribuigao de material contendo pornografia in-
fantil comecou a entrar em vigor, na maioria dos estados norte- americanos, em 1977, e
no Brasil apenas em 1990, com a promulgacao do Estatuto da Crianca e do Adolescen-
te (ECA) (LANDINI, 2007). No ambito das relacdes internacionais, a Assembleia Geral
das Nacdes Unidas adotou, em maio de 2000, o Protocolo Facultativo para a Convencéo
sobre os Direitos da Crianca, que aborda as questdes referentes a pornografia infantil,
tendo sido ratificado pelo governo brasileiro em janeiro de 2004, entrando em vigor no
pais em fevereiro do mesmo ano.

2 Disponivel em: <http://www.cnj.jus.br//[images/atos_normativos/resolucao/resolucao_225_31052016_02062016161414.pdf>.
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Ao mesmo tempo em que se constituiu um movimento para legislar sobre a tematica
da pornografia infantil, a internet, que até 1979 era utilizada apenas para fins militares e
académicos, comegou a ganhar espaco no mundo comercial. Segundo Abreu (2009), a
expansao desse mercado foi realizada por empresas norte-americanas e alemas até a
criacdo darede mundial de computadores, a World Wide Web, em 1989 por Tim Berners-
-Lee. Essa rede possibilitou que todas as informagdes arquivadas nos computadores do
mundo pudessem se conectar. Dessa maneira, também se constituiu uma nova dimen-
sdo davida e das relagdes humanas, que se expandiu com grande velocidade, chegan-
do ao ano de 1993 com 3,5 milhdes de assinantes (ABREU, 2009). Segundo o relatério
da Unido Internacional de Telecomunicagdes (UIT), agéncia da ONU especializada em
tecnologias de informagao e comunicacéo, divulgado em julho de 2017, até o final desse
mesmo ano o nimero de assinaturas de banda larga mével deve atingir o patamar de
4,3 bilhdes de assinantes em todo 0 mundo.

Com a massificagdo do acesso a internet, os contetidos que eram compartilhados
apenas entre pessoas com interesse especifico de imagens de pornografia infantil pu-
deram ser acessados por qualquer pessoa que estivesse conectada a rede mundial de
computadares. “Em suma, com a Internet, a pornografia infantil deixou de ser algo co-
nhecido apenas pelo restrito grupo dos peddfilos e adquiriu visibilidade.” (LANDINI, 2007).

Segundo dados disponibilizados pelo Inhope® (International Association of Internet
Hotlines), no ano de 2012 foram confirmadas 33.821 dentincias de URLS tinicos com con-
teudo de abuso sexual infantil; em 2013 foram 48.910 URLs Unicos; e no ano de 2014 esse
ntimero chegou a 83.644 URLs. No Brasil, os dados disponibilizados pela Safernet® infor-
mam que, ao longo de 11 anos, a organizagao confirmou a existéncia de 668.288 URLS
distintos envolvendo contelido de abuso sexual infantil em 98 paises dos cinco conti-
nentes. Esses dados nos trazem a dimensao da velocidade com que as conexdes acon-
tecem no ciberespaco e convidam a reflexdo sobre o impacto pessoal, social, histérico e
cultural, bem como a relagdo com a justiga.

De acordo com dados levantados na 22 Camara de Coordenacéao e Revisao Criminal
do Ministério Publico Federal, datados de outubro de 2017, atualmente no Brasil existem
2.077 inquéritos em andamento, 368 processos tramitando em primeira instancia e 135
em 22instancia, referentes aos crimes previstos no Estatuto da Crianga e do Adolescen-
te, que sdo de competéncia da Justiga Federal, entre os quais estdo incluidas algumas

3 Disponivel em: <http://www.inhope.org/tns[resources/statistics-and-infographics/statistics-and-infographics-2014.aspx>.

4 Disponivel em: <http://indicadores.safernet.org.br/indicadores.html>.
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condutas previstas nos arts. 241, 241-A, 241-B, 241-C e 241-D, que versam sobre a tema-
tica da pornografia infantil.

Considerando-se o crescimento do niimero de denuncias, de operacdes policiais,
de processos criminais e, por consequéncia, de execugdes penais em crimes dessa
natureza, e, ainda, cientes de que a realidade e a configuragao atual do Sistema Penal
mostram-se ineficazes nointento de transformar a situagao conflitiva que € objeto deste
artigo, bem como ante o reconhecimento de que as relagdes sociais e as praticas deliti-
vas atualmente também operam por meio de uma nova arquitetura tecnolégica, somos
desafiados a pensar em uma outra Idgica de fazer justiga que possibilite efetivamente a
transformacdo dos conflitos. Por certo, a manutencéo desse modus operandifatalmente
aumentara a demanda sobre um Sistema Judicidrio que ja sofre com a sobrecarga e
judicializacéo cada vez maior dos conflitos de toda ordem.

Se estamos justamente a tratar de como solucionar os conflitos de outro
modo, o primeiro dever de honestidade que temos de ter para conosco é de
considerar os proprios conflitos como o foco de ocultamento e apagamen-
to operado pela historia das ideias. Entdo, em vez de negligencia-los como
reveladores apenas daquilo que h& de negativo, haverfamos de procurar
encara-los como emergéncia de tentativas de dacao de sentidos outros
a vida, ao modo como a estruturamos, e interpretamos aquilo que vimos
vivendo. Se o lograrmos, a prdpria justica haveria de ser vista em meio a
estes embates de interpretagdes, em meio as construgdes e desconstru-
¢oes de equilibrios possiveis entre modos distintos de se viver, de sentir, de
desejar, de perceber suas proprias fraquezas e potencialidades, permitin-
do-nos, entdo, um modo distinto de considerar as respostas que damos a
estes conflitos. (MELO, 2005)

% A Justiga Restaurativa como Possibilidade
de Transformacgéo

Adimenséo restaurativa desafia a sociedade a superar o modelo fragmen-
tado diante de situagdes complexas, sendo fundamental a interlocugéo
entre saberes e instituigdes através da aproximagao, da cultura de coo-
peragao e do didlogo entre as diversas dreas de intervengao. Fazer justica
pressupde restaurar, reconstruir o tecido social promovendo a pacificagao
social. (FERREIRA; SEMERARO; SCALABRIN, 2017)
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A partir da regulamentacéo das praticas restaurativas no Brasil por meio da Resolu-
¢ao n°225/2016 do Conselho Nacional de Justica, o Pader Judicidrio € instrumentaliza-
do, no ambito institucional, para a construgdo de novos caminhos, a partir de um con-
junto de principios, métodos, técnicas e atividades proprias que viabilizam a qualificagéo
das respostas as demandas da sociedade no que tange a tematica da violéncia, pela
conscientizagao dos aspectos relacionais, institucionais e saciais implicados nas situa-
¢des de conflito e violéncia, objetivando a pacificacéo social.

Aampliacédo da perspectiva sobre o fenémeno criminal nos traz a percepgéo de que
o crime é uma violag&do cometida por alguém que também pode ter sido vitima de viola-
¢des. Como aponta Zehr (2008) “trata-se de uma violagao do justo relacionamento que
deveria existir entre individuos”, e também da justa relagéo na sociedade, no acesso a
educagao, salde, assisténcia social e cultura, oportunizando possibilidades de existén-
cia favoraveis a vida.

Howard Zehr (2008) faz um contraponto acerca do entendimento do crime entre o
paradigma retributivo e o restaurativo, no qual na “Justiga Retributiva o crime € uma vio-
lagao contra o Estado, definida pela desobediéncia a lei e pela culpa. A Justiga determi-
na a culpa e inflige dor no contexto de uma disputa entre ofensor e Estado, regida por
regras sistematicas”. Em contrapartida, na “Justica Restaurativa o crime € uma violagéo
de pessoas e relacionamentos. Ele cria a obrigagao de corrigir os erros”, obrigacédo essa
gue nasce no processo de responsabilizagao a partir do entendimento dos fatores que
levaram ao delito, construindo um desejo intimo de reparacéo do dano e de estabelecer
novas formas de relagao interpessoal, comunitéaria e social.

A perspectiva restaurativa na abordagem as questdes criminais abre um espago de
didlogo com o Outro, transcendendo as representacdes associadas ao crime, por meio
de um vinculo estabelecido. Na perspectiva do filésofo Emmanuel Levinas, esse vinculo
acontece por dois eixos: o reconhecimento da alteridade do Qutro e aimpossibilidade de
definir a sua existéncia a partir do meu entendimento sobre ele; e a minha responsabili-
dade sobre este Outro, mediante um vinculo nédo violento, acolhendo esse sujeito na sua
integral diferenga. A partir da possibilidade do entendimento e elaboracéo dos fatores
pessoais, interpessoais, sociais e culturais que levam ao conflito, abre-se um espago de
construgao de agoes restaurativas para os envolvidos na situagéo conflitiva: ofensores,
familiares e sociedade.

Os principios norteadores da Justica Restaurativa sdo a corresponsabilidade, a infor-
malidade, a voluntariedade, a consensualidade, a confidencialidade, a imparcialidade,
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a participacéo, o empoderamento, o atendimento as necessidades de todos os envolvi-
dos, a reparagao dos danos, a celeridade e a urbanidade. Considerando a pluridimen-
sionalidade humana, a operagéo dos principios demanda agdes de carater interdisci-
plinar e intersetorial, agregando saberes e agdes de diversas dreas ao tratamento das
situagdes conflitivas e integrando as politicas publicas do &mbito da seguranga, assis-
téncia, educagao e saude.

Para que exista a possibilidade de reparagéo dos danos e para que as necessidades
dos envolvidos possam emergir, faz-se necessario um espago de didlogo por meio de
metodologia autocompositiva e consensual, com facilitadores habilitados para tal ativi-
dade. Os objetivos norteadores sdo a superagdo dos conflitos associados ao delito, bem
como a construgdo de um entendimento sobre ele, a identificagdo das necessidades,
e a compreensdo da responsabilidade no conflito, buscando formas de atendimen-
to das necessidades e reparagao dos danos causados, criando condicdes para a ndo
reincidéncia. A metodologia deve propiciar o direito igualitario a palavra, promovendo a
responsabilizagédo dos sentimentos e percepcoes, convidando ao entendimento da per-
cepcdo do outro.

A criagé@o de um espago de reflexdo e didlogo empodera pessoas e comunidade.
Oportuniza que a pessoa vitima de violéncia nao seja reduzida a testemunha em um pro-
cessa criminal, mas tenha a possibilidade de que o dano sofrido seja reparado e que a
situagdo vivida seja passivel de ressignificagao. Em relagéo ao ofensor, é favorecida a
transposigdo da condicdo de culpa que cristaliza a situagéo na ordem do irrepardvel,
para a possibilidade de responsabilizagao, reparagdo do dano causado e construcéo
de novas formas de existéncia na sociedade, que promova o compromisso intimo com a
ndo reincidéncia criminal.

Do ponto de vista restaurativo, a comunidade, as instituiges e a sociedade contri-
buem para o surgimento dos fenébmenos de violéncia e também séo afetadas por eles
de maneira que essas instancias devem ser consideradas, implicadas no processo de
entendimento e reparagéo dos danos, por meio de novas possibilidades de atuagao que
promovam inclusao, pacificacéo e exercicio da cidadania.

Atoda esta teia complexa, com vistas a corre¢do da responsabilidade do
“eu”, Lévinas chamou, novamente, de justica (LEVINAS, 1988: 81). Ou seja,
justica ¢ a moderag&o da responsabilidade que o “eu” tem sobre si, a qual
s6 é possivel a partir da multiplicidade dos homens e da presenga do tercei-

ro ao lado de outrem. Veja-se assim que, a rigor, a palavra justiga € usada
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em dois sentidos: como a responsabilidade em relagdo a outrem e como

a corregéo da assimetria a partir da insergéo do terceiro. (PIMENTA, 2010)

Ferreira Neto (2004) sinaliza que “um dos objetivos da genealogia foucaultiana do su-
jeito de desejo moderno foi efetuar a desnaturalizacéo dessa verséo de subjetividade por
meio de sua formacéo historicamente datada”. Assim, considerando-se que n&o ha na-
turalidade no processo de subjetividade humana e ela é constituida e emerge conectada
aos processos histdricos e culturais ao mesmo tempo em que os produz; e a velocidade
e a fragilidade dos lagos estabelecidos pelo sujeito pés-moderno como repercussao de
uma cultura cibernética que substituiu a cidade do meio ambiente pelos mecanismos
tecnoldgicos e virtualizagéo das relagdes, conclui-se que o resgate da dimensédo huma-
na por meio da promogao de espagos de inclusdo e de direito a palavra pode ser um
caminho para produgdo de alternativas que entendam e contemplem as necessidades
nao atendidas do tecido social, bem como um caminho de restauragéo dos lagos pesso-
ais, comunitarios e sociais rompidos pelas situagdes de crime e violéncia.

No que tange aos resultados dos processos restaurativos, € importante salientar
que, na medida em que aborda pessoas e relagées, valorizando a experiéncia pessoal,
conclui-se que a métrica quantitativa ou qualitativa analisada sob a ¢tica simplesmen-
te retributiva n&o tem condigées de registrar o que é da ordem subjetiva e relacional.
Uma outra abordagem é sugerida, a da investigagao transformadora, que, segundo
Kanzen (2007), parte dos seguintes principios: ter como objeto de analise a agdo social,
em vez do conhecimento puro; reconhecer que grande parte do conhecimento € subje-
tivo, construido e inter-relacional; reconhecer a natureza complexa e limitada das des-
cobertas; considerar a dinamica do poder existente em todas as andlises; respeitar os
sujeitos como participantes do estudo; definir o papel dos pesquisados como sendo o de
um facilitador, entendendo a impossibilidade da neutralidade; valorizar tanto o processo
guanto o resultado; reconhecer as realidades do outro e estar aberto a possibilidade de
ser pessoalmente afetado por essa relagdo; estar ciente das imprevisibilidades e dos
danos em potencial nas situacdes atendidas; buscar equilibrio entre objetividade e sub-
jetividade; e, por ultimo, langar mao de métodos de obtenc¢ado de informacdes e de apre-
sentacdo de resultados que facam sentido aos resultados obtidos, utilizando dispositivos
verbais, visuais, artisticos e cientificos.
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Conclusao

Ainda que seja 0 momento de concluir, o desafio que esta posto é o da reflexdo. A te-
matica trabalhada neste artigo diz respeito ndao so¢ as criangas vitimas de violéncia, mas
também a quem produz, reproduz, armazena e distribui material relacionado a porno-
grafia infantil. Estamos diante de uma sociedade que cada vez mais se relaciona a partir
da referéncia do ciberespaco, construindo e desconstruindo relacionamentos na velo-
cidade em que se digita uma palavra nos dispositivos eletrbnicos conectados na rede
mundial de computadores.

Se por um lado a velocidade com que uma informacédo de violéncia é transmitida,
reproduzida e replicada é passivel de gerar uma onda proporcional a dimensao da rede,
acOes de prevencgao, educacao, fortalecimento de vinculos sauddveis, por outro lado,
tém a mesma potencialidade desde que estejamos abertos ao entendimento de que ha
uma nava ordem nas relagdes, novas formas de subjetivagao e que é necessério dar ao
sujeito pés-moderno o acesso a palavra para que as agdes de enfrentamento a violéncia
na sociedade cibernética fagam sentido para essa mesma sociedade.

E possivel compreender, a partir do que foi exposto ao longo deste artigo, que na me-
dida em que se amplia 0 acesso a rede mundial de computadores, mais pessoas s&o
expostas a pornografia infantil, produzindo novas formas de subjetivacéo e relagdo em
uma perspectiva macro. O contetido que antes do advento da rede mundial de compu-
tadores era restrito aos grupos fechados, torna-se material de consumo em potencial,
operando como uma droga ilicita de facil acesso a qualquer momento.

A possibilidade de compreender o crime como expressao dispara um processo de
entendimento acerca das dimensdes humanas e relacionais envolvidas nessa forma,
ainda gue trdgica e violenta, de manifestagéo. A partir do didlogo entre saberes, outros
entendimentos se tornam possiveis, viabilizando a construgéo conjunta e partilhada de
estratégias e agdes que possam operar de forma efetiva no processo de restauragéo das
relacGes pessoais e sociais afetadas pelo delito.

A tematica da pornografia infantil é algo rejeitado de forma intensa pela socieda-
de, ainda que paradoxalmente ela mesma faga parte do sistema que gera esse tipo de
delito. Isso nos sinaliza a necessidade de falar, problematizar, discutir e compreender a
dinamica que desencadeia esse mavimento para que sejam construidos caminhos de
restauragao legitimos das pessoas envolvidas direta e indiretamente com o crime, bem
como criar relagdes sociais mais fortalecidas, que oportunizem a reparagéo das con-
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sequéncias dos delitos relacionados com a vulnerabilidade, exposicdo e abandono da
infancia na nossa sociedade.

A oportunidade de didlogo com ofensores em processos ligados aos crimes do Es-
tatuto da Crianca e do Adolescente, bem como com as instituigdes de protegao a infan-
cia, pode trazer, a partir do processo restaurativo, informacdes fundamentais para que
se possa pensar em acdes intersetoriais de cuidado e prevengao desse tipo de conflito
com a lei. As tematicas que envolvem os crimes contra a infancia e de ordem sexual ex-
podem a fragilidade da infancia, a violagdo do corpo e da intimidade, a negligéncia e a
dificuldade de falar sobre os assuntos que ainda sao, paradoxalmente, tabus em nossa
saciedade. Se, por um lado, a questao do sexo e da erotizagdo € algo largamente difun-
dido nos meios de comunicagao e entretenimento entendidos como legitimos, o didlogo
sobre violéncia e sexualidade buscando cuidado e prevengéo ¢ ainda uma tematica que
necessita de construgao. Ha um longo caminho a ser trilhado para que os crimes sexu-
ais que acontecem na dimensé&o do ciberespago possam ser enfrentados de maneira
eficaz, produzindo a pacificagéo e restauragéo do tecido social.

E, por fim, cabe salientar que estamos diante de um desafio intersetorial, no qual se
faz indispensdavel a construgao, a articulagao e o fortalecimento das redes de salide, as-
sisténcia sacial, educagao, tecnologia e justica emum compromisso de empreender, em
conjunto, o resgate da cidadania por meio de projetos que fomentem uma cultura de
cidadania, restauragéo, cuidado e inclusao.
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