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CPO e CSO Unidos pela Lei!

CPO e CSO: Unidos pelas novas regulamentacdes! Duas das principais funcdes dentro das
empresas estdo cada vez mais sendo analisadas quanto a aplicabilidade dentro dos diversos
requisitos de protecdo de dados. O Chief Privacy Officer (CPO) e o Chief Security Officer (CSO)
- ou um funcionario com responsabilidades semelhantes - sdo responsaveis pelo que poderia ser
visto como responsabilidades mutuamente exclusivas, mas nao mais.

Seus papéis e responsabilidades parecem se sobrepor e colidir.
"Chief" ndo significa necessariamente o status de nivel C. Quando se trata de funcdes de

conformidade em geral, “Chief” geralmente significa a pessoa principal na fung¢éo, ndo uma
designacéo de nivel-C.


http://www.minutodaseguranca.blog.br/

Com mudancas no atual ambiente regulatério, dentre os quais 0s mais proeminentes no momento,
podemos citar:

o Lei de Privacidade brasileira (LGPD)

e Regulamentacdo 4658 do Banco Central do Brasil
o General Data Protection Regulation (GDPR)

e Lei Cibernética Chinesa

o Leide Privacidade da Califérnia

As fungdes do CPO e do CSO estéao se tornando mais reconhecidas, mais necessarias e mais
colaborativas - ndo como funcdes isoladas em uma organizagdo, mas como parceiros.

Apara efeitos deste artigo, vamos generalizar a fungdo do Security Officer com o nome de CSO,
mas também podemos vé-lo definido como CISO, sendo esta definicdo uma questdo de semantica
e reporte hierarquico. O CISO tende a trabalhar mais relacionado a tecnologia da informacao,
reportando-se ao CIO - Chief Information Officer, ou Diretor de Tecnologia, e 0 CSO de forma
mais ampla nas questéo de informacdes, incluindo as questdes de tecnologia.

Visao geral das funcgoes

O papel do CISO e do CPO diferem na estrutura de relatorios, no escopo e na autoridade.
O CPO ¢ responsavel pela visdo, estratégia e programa em relagdo ao uso de informacdes pessoais.

O CSO é responsavel pela visao, estratégia e programa para garantir a protecdo dos ativos de
informacao e tecnologias.

Do ponto de vista de reporte hierarquico, o CPO costuma se reportar a um conselho geral, diretor
de conformidade e pode ter uma linha pontilhada para um conselho de administracdo. Em
contraste, 0 CSO pode se reportar tanto ao diretor de tecnologia, diretor de informacdes (C1O) ou a
qualquer outra diretoria (ja vi reportes para Diretor de Risco, Diretor de Seguranca Fisica e
Fraudes, Diretor de RH, Diretor Financeiro, e varios outros), e talvez reportar-se a um CEO
diretamente e também pode ter uma linha pontilhada para o conselho.

Em muitos casos, o CPO pode ter crescido no papel de dentro da organizacgéo, proveniente de TI,
conformidade ou RH. Antes de sua proeminéncia recente, a privacidade era considerada uma
funcéo de meio expediente anexada as responsabilidades existentes de alguma outra funcao, onde
as organizagdes pediam que as pessoas se oferecam para assumir esse papel para preencher uma
lacuna.

Com o tempo, o0 agente de privacidade ganhou experiéncia por necessidade ou é um advogado que
pode ter se transformado no papel. O CSO, no entanto, geralmente vem de dentro de uma funcéo
de TI (infraestrutura de rede, desenvolvimento de software etc.) ou pode ter sido um ex-engenheiro
que continuou a acompanhar as mudancas de tecnologias.


https://minutodaseguranca.blog.br/presidente-temer-sanciona-lei-de-protecao-de-dados-pessoais/
https://minutodaseguranca.blog.br/resolucao-bacen-sobre-politica-cibernetica-e-uso-de-cloud/
https://minutodaseguranca.blog.br/gdpr-101-controles-basicos-para-a-conformidade/
http://www.china-briefing.com/news/2018/03/01/chinas-cybersecurity-law-an-introduction-for-foreign-businesspeople.html
https://link.estadao.com.br/noticias/empresas,nova-lei-de-privacidade-da-california-limita-uso-de-dados-de-usuarios-de-gigantes-de-tecnologia,70002376380

Privacidade e Seguranga ndo é muito diferente em um ambiente de negdcios em relacéo a
informacdo. A seguranca fornece protegéo para todos os tipos de informacdes, de qualquer forma,
para que a confidencialidade, integridade e disponibilidade das informagdes sejam mantidas. A
privacidade garante que as informacdes pessoais (e as vezes informagdes confidenciais da empresa
também) sejam coletadas, processadas (usadas), protegidas e destruidas legal e justamente.

E impossivel implementar um programa de privacidade bem-sucedido sem o suporte de um
programa de seguranca.

Assim como as cortinas de uma janela podem ser consideradas uma protecdo de seguranca que
também protege a privacidade, um programa de seguranca da informacéao fornece os controles para
proteger as informacdes pessoais.

Os controles de seguranca limitam o acesso a informacdes pessoais e protegem contra seu uso e
aquisicdo ndo autorizados. E impossivel implementar um programa de privacidade bem-sucedido
sem o suporte de um programa de seguranca.

Assim como as barras de uma janela ajudam a impedir que intrusos entrem em sua casa,
permitindo que as pessoas olhem para dentro, um programa de seguranca pode implementar
controles sem considerar a privacidade. Por exemplo, um programa de seguranca pode exigir
credenciais para acessar uma rede sem restringir o acesso a informacdes pessoais. VOCcé teria
seguranga, mas nao privacidade, pois qualquer pessoa com credenciais validas pode ver todas as
informacdes pessoais que sua organizacdo possuli.

No entanto, no que se refere a politicas, gerenciamento de fornecedores, violacGes de dados e
relatdrios para o conselho de administracéo, tanto o CSO quanto o CPO desempenham um papel
integral e as vezes sobreposto para proteger a marca € a reputacdo de uma organizagao. Seus papéis
como colaboradores e parceiros tornaram-se cada vez mais importantes.

Neste artigo, vemos 0s papéis como posic¢des separadas, mas hd um movimento em que 0s papéis
sdo combinados. Quando combinada, a unica funcéo geralmente se encaixa em uma das duas
férmulas:

A CPO aceita as duas e tem uma pessoa forte de seguranca da informacéo para confiar, ndo como
um subordinado direto, mas como um parceiro. O diretor de privacidade e seguranca pode
gerenciar as politicas, enquanto a seguranca da informacao gerencia a implementacéo técnica.

O CISO assume a privacidade, tende a haver um escopo de expertise bem menos definido. O chief
data protection officer (ou algum titulo semelhante) pode ou néo ter um escritorio de privacidade
separado para tratar este assunto, em vez disso, enviar pessoal técnico para treinamento de
privacidade.

Nenhuma seguranca € infalivel e nenhuma privacidade é absolutal
Nenhuma das duas opc¢des parece ser ideal em todos os sentidos, a empresa deve decidir o que

funciona melhor para sua situacdo regulatoria, prioridades e cultura. Em esséncia, nenhuma
seguranca é infalivel e nenhuma privacidade é absoluta.



Quais informacgdes um programa de privacidade protege?

Um programa de seguranca protege todos os ativos informativos que uma organizacéo coleta e
mantém. Um programa de privacidade se concentra nas informacgdes pessoais que uma organizacao
coleta e mantém.

O que é uma informacéo pessoal? Esta € uma pergunta para a equipe de privacidade responder.

Uma maneira de definir informaces pessoais € observar as leis e regulamentacdes aplicaveis.
Muitas vezes, o0s estatutos e regulamentos definem informag6es pessoais como primeiro nome ou
iniciais, juntamente com um numero de identificacdo emitido pelo governo, informacdes de contas
financeiras ou informacdes de salude. Embora a prote¢éo desse tipo de informacéao forneca protecao
direta contra roubo de identidade, roubo de fundos e atos discriminatorios, essa definicdo e
abrangente?

Considere um enderego de email. Para muitos sites da Web, um endereco de e-mail é metade das
credenciais necessarias para fazer login. Além disso, se um endereco de e-mail de um individuo for
obtido de uma determinada empresa, ¢ facil criar uma campanha de phishing confiavel fornecendo
uma comunicacao desse tipo. o negocio.

Segundo a Lei de Privacidade brasileira, temos as seguintes definicdes em seu Art 5°:

| - dado pessoal: informac&o relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural,

111 - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Se uma definicéo legal para informagdes pessoais for usada, o endereco de e-mail pode nédo ser
protegido adequadamente contra acesso ndo autorizado, nem as pessoas serdo notificadas se o
endereco de e-mail for perdido em uma violacéo de dados.

Um programa de privacidade precisa pelo menos considerar ir além da definicao legal de
informagdes pessoais para atender as expectativas das partes interessadas de sua organizacdo. Uma
definicdo mais ampla de informacdes pessoais € “qualquer informacéao relacionada a um
individuo identificado ou identificavel”. Um programa de privacidade precisa, para sua
organizacdo, encontrar o equilibrio entre a definicao legal e a definicdo ampla de informacdes
pessoais.



Protegendo informac0es pessoais

Dada a defini¢do organizacional de informag0es pessoais como base, um programa de privacidade
precisa definir os requisitos de processamento e protecdo de informacgoes pessoais. Os requisitos de
protecdo incluem itens como: quais fungdes organizacionais tém acesso as informacgdes, quando e
como as informagdes podem ser compartilhadas interna e externamente e quando e como as
informacgdes devem ser destruidas. Esses requisitos devem estar relacionados a informagoes
pessoais em qualquer midia, ndo apenas armazenadas eletronicamente.

Esses e outros requisitos relacionados a privacidade sdo fornecidos ao programa de seguranca para
implementar protecGes e controles apropriados. N&o cabe a um programa de privacidade declarar a
tecnologia ou 0s processos a serem usados para proteger as informacdes pessoais (embora a equipe
de privacidade possa ter opinides valiosas); cabe aos especialistas em seguranca fazer essa
determinacéo.

Portanto, um programa de privacidade depende de um programa de seguranca. 1sso cria a
necessidade de estabelecer um relacionamento cooperativo e interdependente entre as equipes (e 0
CPO e 0 CSO), ou mesmo combinar as duas funcdes em uma Unica diretoria, neste caso
poderiamos propor a criacdo da funcdo Chief Security and Data Privacy Officer (CSDPO), ou algo
similar.

Politicas

O CPO ¢ normalmente responsavel pelas politicas a seguir, ou, se ndo, deve contribuir
significativamente para a politica final:

« Politica de privacidade do site;

« Politicas de privacidade internas (por exemplo, politica de privacidade do funcionario,
politica do escudo de privacidade do cddigo de conduta - se aplicavel);

o Padr0es de classificacdo de dados;

o Padroes de solicitacdo de acesso a dados;

« Politica de midia social.

O CISO deve ser responsavel pelo seguinte:

e Normas e requisitos de seguranca;

o Politica de Utilizacdo Aceitavel;

« Software de prevencao de perda de dados;

e Inventério de dispositivos;

e Controle de midia removivel; e,

« Controle de acesso, provisionamento, logs e outras relacionadas as questdes técnicas de
protecdo da informacéo.



No entanto, dentro de cada uma das politicas acima, as fun¢fes devem colaborar e provavelmente
envolver outros departamentos, conforme aplicavel. Existem algumas politicas em que as duas
diretorias precisam colaborar para ter um conjunto abrangente de politicas e abordagens. por
exemplo:

o Diretrizes de gerenciamento de fornecedores, padrbes de fornecedores e due diligence;
o Politica de uso aceitavel (também BYOD, Monitoramento, etc.);

« Violacdo de dados, politica de resposta a incidentes e procedimentos;

o Treinamento de funcionarios;

o Classificagéo e gerenciamento de dados.

E ha politicas que ndo parecem pertencer a nenhuma destas diretorias, mas tanto o CPO quanto o
CISO tém uma responsabilidade em relagdo a essas politicas, por exemplo:

« Politicas de retencdo de dados;

o Politica de desligamento de funcionarios;

« Politica de backups;

« Politica de continuidade de negdcios e contingéncia.

Vendor management ou Gestao de fornecedores

Com muitas regulamentagdes exigindo a devida diligéncia, a supervisdo e o controle sobre 0s
fornecedores (considere, 0 GDPR, o LGPD e a regulamenta¢édo 4658 do Bacen), o gerenciamento
do fornecedor € um risco e uma vulnerabilidade importantes para as organiza¢ées. Como ha uma
falta geral de confianga no relacionamento do fornecedor, faga as seguintes perguntas antes de
trabalhar com o fornecedor:

e O fornecedor divulgou alguma informacéo sensivel ou vocé pode confirmar se um
fornecedor teve uma violacdo de dados ou um ataque cibernético envolvendo informagdes
confidenciais confidenciais?

e Vocé pode determinar o nimero de fornecedores com acesso a suas informagdes
confidenciais e quantos desses fornecedores estdo compartilhando esses dados com um ou
mais de seus fornecedores?

o Esses fornecedores tém salvaguardas de dados, politicas de seguranca e procedimentos
equivalentes aos que vocé tem atualmente?

e Sua postura de seguranca € suficiente para responder a uma violacdo de dados ou ataque
cibernético?

Apesar dessa falta de confianca e apesar dos requisitos para exercer o controle, as empresas
raramente conduzem revisdes iniciais ou continuas dos fornecedores de politicas e programas de
gerenciamento de fornecedores para garantir que eles lidem com o risco do fornecedor. A falta de
recursos dificulta que as organizac¢Ges tenham um robusto programa de gerenciamento de
fornecedores. As empresas dependem de obrigacfes contratuais, em vez de auditorias e avaliagdes,
para avaliar as préaticas de segurancga e privacidade dos fornecedores.



A exigéncia desta supervisao tende a cair nas mdos do CPO ou do CSO, porque 0s executivos e 0s
conselhos de administragdo raramente estdo envolvidos no gerenciamento de risco do fornecedor.
Vale a pena notar, no entanto, no caso de um incidente, como uma violacéo grave de dados ou
violagdo de seguranca, € 0 CSO e, talvez, o CEO que séo responsabilizados diretamente mesmo
que o fornecedor esteja em falta.

Para lidar com a supervisdo do fornecedor, o CPO e o CSO devem trabalhar juntos para realizar a
devida diligéncia e exercer supervisdo continua em combinacdo com a unidade juridica e de
negocios que se beneficia dos servicos e produtos.

As ferramentas disponiveis incluem due diligence inicial, relatorios de auditoria de fornecedores
independentes, como um relatorio de controles de organizacao de servicos e o desenvolvimento de
padrdes de verificagdo em torno dos cinco principios do servigo de confianca:

1. Segurancga: O sistema esté protegido contra acesso, uso ou modificagdo ndo autorizados.

2. Disponibilidade: O sistema esta disponivel para operacéo e uso conforme comprometido ou
acordado.

3. Integridade de processamento: o processamento do sistema é completo, valido, preciso,
oportuno e autorizado.

4. Confidencialidade: As informagdes designadas como confidenciais séo protegidas como
comprometidas ou acordadas.

5. Privacidade: A coleta, uso, retencéo, divulgacao e descarte de informacg6es pessoais do
sistema estdo em conformidade com os compromissos no aviso de privacidade da
organizacdo prestadora de servi¢os e com os critérios estabelecidos nas regulamentacdes
nacionais e internacionais em vigor.

As entidades tendem a querer manter suas politicas em segredo, mas o cliente tem um requisito
legal para exercer a devida diligéncia. Seja vocé o CPO / CSO do lado do cliente ou do fornecedor,
vocé deve estar preparado para compartilhar politicas para atender aos requisitos de superviséo.
Estas incluem todas as politicas listadas acima, juntamente com a prova de que as politicas sao
seguidas.

Além disso, 0 CSO precisa estabelecer uma abordagem baseada em riscos para testar as medidas
de seguranca dos fornecedores e estar preparado para que os clientes testem os seus proprios
controles.

Compliance

Embora néo seja o escopo deste artigo, falta-nos mencionar uma outra area que cada vez mais toma
importancia e relevancia no cenario explorado acima e que direta ou indiretamente se relaciona e
possui interdependéncia com ambas as diretorias, CPO e CSO. Esta area € Compliance !

Conforme definido por Robert Roach, vice-presidente e diretor global de conformidade da New
York University, “Conformidade é uma abordagem sistematica & governanca projetada para



garantir que uma instituicdo cumpra suas obrigacoes sob leis, regulamentos, melhores praticas
e padrGes aplicaveis, obrigacbes contratuais e politicas institucionais.” Em outras

palavras, "*Compliance busca alcancar responsabilidade e transparéncia em todas as operacdes
institucionais .

Nesse sentido, Compliance é muitas vezes vista simplesmente como "cumprindo a lei" e, embora
isso seja verdade em muitos aspectos, os profissionais de Compliance argumentariam que 0s
programas de conformidade devem procurar dar um passo adiante. Profissionais de conformidade,
especialmente aqueles com maior responsabilidade ética, muitas vezes procuram comunicar a
conformidade como um “compromisso de fazer a coisa certa”. Fazer com que os funcionarios
entendam que estar comprometido em fazer a coisa certa acabara resultando no cumprimento da
lei. Objetivo principal de uma fungédo de conformidade.

Os elementos geralmente aceitos de uma funcdo de Compliance eficaz sdo vistos como as
ferramentas que um profissional de conformidade pode usar para realizar essa missdo. Os
exemplos incluem o desenvolvimento de politicas e procedimentos para que os individuos tenham
as informagdes necessérias para tomar as decisfes corretas, bem como treinamento e educagédo para
que os funcionarios entendam as politicas e os procedimentos e apliquem suas responsabilidades
diérias.

Como sabemos, em um setor altamente regulamentado, como o Financeiro, existe uma miriade de
leis, regulamentos e orientacdo de agéncia com os quais as instituicdes devem obedecer. Mas,
como os profissionais de conformidade costumam afirmar, a conformidade com esses requisitos é
uma funcdo comercial e ndo de responsabilidade do departamento de Compliance. O escritorio de
Compliance suporta a conformidade operacional atuando como um gerenciador de portfélio da
matriz regulatdria, aproveitando o programa de conformidade para garantir que todas as obrigacoes
da instituicdo sejam atendidas pelos especialistas no assunto no nivel operacional.

Devido ao exposto a area de Compliance deve se integrar cada vez mais as areas de Privacidade e
Seguranca da Informac&o, participando das defini¢des de politicas e controles e garantindo a
conformidade com todos os requisitos legais que estas outras duas areas necessitam atender.

Conclusao

Ha uma série de propostas de leis de privacidade atualmente em vigor e consideradas nacional e
internacionalmente existem dezenas de leis de privacidade que estdo em vigor, ou estdo a beira de
serem implementadas . A maioria, sendo todas, inclui requisitos de seguranca para

garantir privacidade.

E sim, seguranca e privacidade ndo séo as mesmas coisas, mas sao inextricavelmente relacionados.
Eles sdo como uma casa, sem uma boa base (seguranca), vocé ndo tera uma residéncia estavel
(privacidade). O pedreiro deve estar em comunicacgao constante e eficaz com o arquiteto para que
vocé ndo acabe morando em um castelo de cartas.



Né&o adianta possuir excelente politicas de privacidade se ndo houver a adequada protecdo e
monitoracdo de dados implementada, politica sem controle implementados ndo resolve o problema
da organizacéo.

As funcbes de CPO e CSO estdo cada vez mais interligadas e , por forca da lei, ganham agora a
atencdo definitivas dos conselhos administrativos das empresas. Talvez fosse esta a oportunidade
que os profissionais das areas de Privacidade e Seguranca estivessem esperando para ganhar
atencdo e investimentos, oportunizando crescimento de carreira e uma evolucdo significativa na
maturidade de protecao da informacéo. E por fim, "O Cliente Agradece!"
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